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Ambito de aplicacion
* No aplicacion de la LOPD al tratamiento de datos de personas del entorno
familiar de los trabajadores que contrata una entidad cuando para la realizacion

de sus actividades se requiere la denominada “habilitacion OTAN” (materia
clasificada).

Concepto de dato personal

« Lo son las informaciones que figuran en el registro del fabricante de un vehiculo
(revisiones y kilometraje) si se asocian a la matricula del mismo, que permite
identificar al titular por consulta al Registro de Vehiculos de la Direccion general
de Trafico.

* Lo esla IP dinamica (doctrina de la STJUE Breyer).

* No cabe excluir la existencia de datos en supuestos de publicacion de datos del
Padron Municipal en que simplemente se suprime la referencia a los datos de
identificacion directa; es precisa su agregacion para evitar la re-identificacion.

Seudonimizacion

 Validez de la cesion a un Organismo Estadistico de la informacion relacionada
con la ubicacion de la totalidad de los terminales moviles durante un periodo
limitado de dias si se adopta un protocolo que garantice que la informacion
facilitada sera seudonimizada y se establezcan barreras que impidan la
reversibilidad.
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Ausencia de proporcionalidad en el tratamiento

Solicitud por una empresa de informes comerciales, incluso con
consentimiento, de los datos de la clave de acceso a banca on-line del
interesado para comprobar su solvencia y ceder sus datos a otras
entidades financieras para obtener condiciones de acceso a préstamos
o0 contratar directamente uno (se generaria ademas una quiebra de
seguridad).

Exigencia a cualesquiera empleados o candidatos a un puesto de
trabajo en una entidad financiera de los datos relacionados con sus
antecedentes penales, que la Ley so6lo exige para verificar la
honorabilidad de administradores y directivos.

Acceso por una Administracion Publica a los datos de salud de las
personas vinculadas a un funcionario publico por parentesco o
relacion de hecho para determinar la procedencia de otorgar una
determinada licencia. Basta que sea el centro sanitario el que indique
la concurrencia de causa para la licencia.

Inclusion del dato del numero del DNI o del Numero de lIdentificacion
de Extranjero, en la tarjeta de identidad profesional del personal de
seguridad privada, conforme a la doctrina del Tribunal Supremo.
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Legitimacion basada en el interés legitimo preponderante

Software “agregador” de informacién publicada en Internet sobre cualquier persona,
para que aparezca en busquedas relacionadas con su nombre, siempre que la
Informacion se encuentre libremente disponible en Internet y se atiendan en todo
caso los derechos de cancelacion y oposicion conforme a lo sefialado en la sentencia
del TJUE de 13 de mayo de 2014.

Acceso por una entidad que realiza habitualmente transferencias bancarias a los
datos de aquellos titulares a los que haya efectuado indebidamente y por error un
determinado abono, para poder ejercitar reclamaciones relacionadas con el cobro de
lo indebido conforme a los articulos 1089 y 1895 del Cédigo Civil.

Supuestos de existencia de legitimacion para el tratamiento

Tratamiento por una entidad local de datos relativos a victimas de violencia de
género y sus hijos menores incluidos en un registro autonémico al efecto en virtud de
la cobertura legal de una norma autonémica que atribuye competencias a las
entidades locales.

Cesion individualizada a una entidad local de informacion referida a los apartamentos
anunciados en una pagina web, previa solicitud concreta, especifica y motivada en el
ejercicio de las funciones inspectoras.

Cesion por una compafiia de suministro eléctrico a la Administracion Autonémica de
clientes con recibos impagados para la activacion de medidas para afrontar la
pobreza energética.

Cesion por un Ayuntamiento de datos relativos al consumo de usuarios del servicio
de abastecimiento de agua potable a la Administracion Autonomica para la gestion de
un determinado tributo, en virtud de la normativa reguladora del mismo.
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Supuestos de existencia de legitimacion para el tratamiento

Publicacion en el portal de transparencia de una Comunidad Autonoma de
una relacion de nombres y apellidos de liberados sindicales y el importe del
coste total de las horas dedicadas a la actividad sindical al amparo en
legislacion autondmica de transparencia.

Cesion por una federacion deportiva a clubes deportivos organizadores de
competiciones de los datos referidos a sanciones que impliquen suspension o
inhabilitacion para participar en una competicion, amparada en articulo 11.2
c) LOPD.

Cesion de la identidad del titular de un animal domeéstico causante de un
accidente de trafico a una entidad aseguradora, al amparo de la Ley de
contrato de seguro y del art. 1905 del Cc.

Cesion al Consejo de Administracion de una sociedad de la lista de directivos
y sus retribuciones y del listado de contrataciones resto de personal,
amparada en las facultades del Consejo previstas en la Ley sociedades de
capital.

Cesion al responsable de los datos identificativos de los empleados del
encargado para la comprobacion de su identidad en la aplicacion de las
medidas de seguridad de identificacion y autenticacion, al amparo del
articulo 11.2.c) LOPD.
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Supuestos en que solo sera posible el tratamiento con el consentimiento

e Cesion por Colegio Profesional de los datos de los colegiados incluidos en el
registro de profesionales para su uso con fines comerciales por una entidad
aseguradora.

e Cesion de datos de clientes de un franquiciado a la empresa franquiciadora,
salvo en caso de que ésta pasase a prestar los servicios por extincion de la
franquicia, en que se aplicaria el articulo 19 RLOPD.

« Uso de los datos de contacto de las personas que se han dirigido a un
determinado cargo politico para enviar a todas de forma indiscriminada una
felicitacion navidena.

e Tratamiento por empresa de recobros del dato del teléfono movil del deudor

cuando éste solo habia facilitado al acreedor su teléfono fijo, dado que cabe
considerar que se trataria de un medio distinto de comunicacion con el deudor.

Supuestos de falta de legitimacion

e Publicacién por una entidad local de sentencias dictadas en los litigios en que
sea parte sin haberlas sometido a un previo proceso de disociacion. No cabe
considerarla amparada en la Ley de Transparencia.

* Acceso por los miembros del Ministerio Fiscal a una aplicacion que contiene las
grabaciones de las actuaciones judiciales sin discriminar los accesos al mismo
ni limitarlos a las actuaciones correspondientes a los procesos en que fuera
parte el Ministerio Fiscal.
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Datos de salud

 Instalaciéon de sistemas de video que permitieran el seguimiento continuado de los
enfermos con paralisis cerebral con el objeto de realizar el seguimiento de la salud
y preservar su interés vital, amparado en los articulos 7.6 y 11.2 f) LOPD. No
ampara, sin embargo, el acceso en tiempo real por los familiares de los pacientes.

 Cesion de datos de la historia clinica a la inspeccion de servicios sociales de una
Comunidad Autonoma.

e Cesion a la Administracion Sanitaria de datos de alumnos que han tenido contacto
con un enfermo de tuberculosis en un centro escolar para descartar el contagio
(salud publica).

Otros datos especialmente protegidos

 Religion: publicacion de imagenes de actos de culto en Internet. Se considera
que los datos se han hecho manifiestamente publicos si los participantes han sido
suficientemente informados.

« Afiliacion sindical: la publicacion del desglose de horas de crédito horario de los
miembros del Comité de Empresa, sin asociar a su condicion de afiliado a un
sindicato, no serian datos especialmente protegidos.

e« Origen racial: Fichero con la finalidad de asegurar la integracion de una
determinada comunidad. Sera posible el tratamiento de datos de origen racial,
pero limitado al propio de esa comunidad, sin admitirse ningun otro.

92 Sesion Anual Abierta de la AEPD. Centro de Conferencias Fundacion Pablo VI. 25 de mayo de 2017.



ny
sesion

anual Informes juridicos relevantes

AGENCIA

SPANOLA DA e
PROTECCIO b 12
DE DATO

Datos de infracciones penales. Registro de delincuentes sexuales

 Conservacion: procede durante todo el tiempo de duracion de la relacion
laboral.

* Vigencia de los certificados: tres meses.

* Nivel de seguridad basico en los ficheros en que se conserven los datos
referidos a certificaciones negativas de antecedentes penales.

Tratamiento de datos de menores de edad

e Control de acceso al comedor escolar mediante tecnologia RFID incorporada a
pulseras que portarian los alumnos. Necesidad de que con caracter previo se
lleve a cabo una EIPD, a fin de determinar su proporcionalidad.

* Licitud del acceso a datos de alergias o intolerancias alimentarias de los
alumnos por la empresa que presta el servicio de comedor escolar, dada su
condicidn de encargada del tratamiento.

Encargado del tratamiento

* Lo son los peritos de parte cuando acceden a la informacidn obrante en los
expedientes judiciales que contienen datos de caracter personal.

* La contratacion de un encargado uUnico para un grupo empresarial por la matriz
ubicada en otro Estado Miembro exige, respecto del responsable sometido a la
LOPD, que se confiriera a la matriz representacion expresa.
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Derecho de cancelacion

No procede la cancelacion de los datos obrantes en el informe de evaluacion
psicopedagodgica y el dictamen de escolarizacion de un menor de edad.

Derechos a cancelacion y oposicion en motores de busqueda

Procedencia en caso de publicacion de los datos del afectado en un articulo de
investigacion juridica. Solucion preferible a la aplicacion por la publicacion de
sistemas de exclusion.

Improcedencia en la solicitud referida a los datos de participacion del afectado
como candidato en un proceso electoral.

Solvencia

Vid

Obligacion de que el acreedor notifique al fichero comun los supuestos en que
una deuda deviene provisionalmente inexigible en virtud del beneficio de pasivo
insatisfecho concedido conforme al art. 178 bis de la ley concursal.

eovigilancia

Sistemas de videovigilancia en la parte trasera de gruas, que recogen imagenes
de las operaciones de recogida y subida del vehiculo a las mismas. Amparo en
interés legitimo prevalente si se limitan a las operaciones citadas.

Instalacion de sistemas de videovigilancia en piscinas y spas con fines de
garantia de calidad sanitaria y de seguridad de las personas, siempre que se
limiten a zonas de uso publico y no a espacios reservados como vestuarios o
aseos.

Captacion de imagenes a traves de “drones”. Aplicacion de criterios del WP29.
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Dictamenes conjuntos con el CTBG: Criterio 272016, de 5 de julio
Acceso a informacion de las agendas de responsables publicos.
Acotaciones previas:
— Reuniones celebradas en la condicidn de responsable publico.
— Disponibilidad de la informacion.
Informacion de responsables publicos:
— ldentificacion Unicamente en caso de Organos directivos y asimilados.
— En los restantes supuestos, referencia al érgano.
Entidades privadas:
— ldentificacion en caso de administradores y directivos.

— No identificacidon de asesores o consultores, ni siquiera por referencia a
la empresa de asesoria o0 consultoria.

— En los restantes supuestos, identificacion de la empresa y, a lo sumo,
el departamento.

— Solucion caso a caso en el supuesto de personas fisicas.

— Posible revelacion si existe previo consentimiento con los requisitos de
la LOPD.

« Aplicacion posterior de los restantes limites al acceso a informacion
publica.
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Sentencia de 28 de julio de 2016 (C-191/15; Amazon)

« Determinacion de la legislacion de proteccion de datos aplicable
en relacion con las empresas de comercio electronico que dirigen
sus actividades a Estados en que no tienen establecimiento.

 Aplicacion de la doctrina de las sentencias Google y Weltimo. Es
preciso que el tratamiento se lleve a cabo en el contexto de las
actividades de un establecimiento en el Estado Miembro.

— Concepto amplio de establecimiento, aungque no es suficiente
la mera posibilidad de acceso desde el estado en cuestion al
sitio de Internet del responsable.

— El 6érgano nacional deberéa determinar, en caso de existir
establecimiento, si el tratamiento se lleva a cabo en el
contexto de sus actividades.
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Sentencia de 19 de octubre de 2016 (C-582/14; Breyer)

o Caracter de dato personal de la direccion IP dinamica:
— Lo es para el proveedor de acceso (sentencia Scarlet Extended).
— Para los prestadores de servicios:

* Los medios de identificacidn no tienen gque estar
necesariamente en poder del sujeto en cuestion.

* Posibilidad de acceso a la informacion del proveedor de acceso
para actuar en caso de ataque por denegacion de servicio.

* Legitimacion para el tratamiento de la IP por prestadores de servicios:

— Limitacion por la Ley nacional a “posibilitar o facturar servicios”,
pero no a garantizar su funcionamiento por quien no es proveedor
de acceso.

— Esta limitacion es contraria al derecho de la Union, porque el
tratamiento puede estar amparado en el articulo 7 f) de la
Directiva.
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Sentencia de 21 de diciembre de 2016 (C-203/15y C-698/15;
Tele2 Suecia)

« Conformidad de las disposiciones de trasposicion de la Directiva
2006/24/CE con el derecho de la Union (Suecia y UK).

« Remision a la doctrina general establecida en la sentencia de 8 de
abril de 2014 (anulacion de la Directiva, Asunto Digital Rights
Ireland).

 Analisis de las normas nacionales a la luz del articulo 15.1 de la
Directiva 2002/28/CE por ser ésta la actual cobertura legal.

« Seria contraria al derecho de la Unidon una norma que:

— Estableciera la conservacion generalizada de todos los datos de
trafico de todos los abonados o usuarios de todos los medios de
comunicacion electronica.

— No limite el acceso a los casos de delincuencia grave.

— No supedite el acceso a la existencia de control judicial o
administrativo previo.

— No exija la conservacion de los datos en el territorio de la Unién.
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Sentencia de 21 de diciembre de 2016 (C-203/15y C-698/15;
Tele2 Suecia)
 Requisitos de la Ley nacional:

— Limitacion de la medida a lo estrictamente necesario y
conservacion basada en criterios objetivos (delimitacion de los
datos y el colectivo afectado; posible aplicacion del criterio
geografico).

— Adopcion de medidas reforzadas de seguridad.

e« Conclusion: se considera que las leyes analizadas son contrarias al
derecho de la Union dada su generalidad y la inexistencia de
control judicial o administrativo previo.
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Sentencia de 15 de marzo de 2017 (C-536/15; Tele2 Paises
Bajos)
 Acceso por una empresa dedicada a la elaboracion de guias de

abonados a los datos de abonados de operadores de otro Estado
Miembro para la realizacidon de un directorio sobre dicho Estado.

« EIl Tribunal considera contrario al derecho de la Unidon:

— La limitacion de la entrega de los datos a entidades de la misma
nacionalidad que el operador, dado que supone una vulneracion
del principio de no discriminacion.

— La exigencia de un consentimiento para llevar a cabo esta
entrega especifico y distinto del prestado con caracter general
para la aparicion en guias si la entidad del tercer Estado va a
publicar guias similares a aquellas respecto de las que ya existe
el consentimiento.

« Si sera exigible el consentimiento adicional en los supuestos
previstos en la Directiva 2002/58/CE (por ejemplo, publicacion de
directorios inversos).
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Ambito de aplicacion
 Exclusidon de datos de personas de contacto:
— Publicacion de actas de inspeccion de trabajo con identificacion
de representantes de la empresa y su puesto en la misma.
— No se excluye en caso de call center sobre contratos de leasing
y renting en que se piden datos adicionales de identificacion.
 Exclusidon de personas fallecidas:

— Si no se atiende la solicitud de cancelacion de sus datos no
cabria tramitar procedimiento sancionador por vulneracion de
calidad de datos, pero si tutela de derechos.

e Oftros supuestos: correo electronico en que se incluye informacion
del afectado.

Principio de exactitud

 Vulnerado en caso de cargo de facturas a cuenta distinta de la
facilitada por el interesado para tal fin, aunque se cuente con
dicha informacion.
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Deber de informacion

 Vulneracidon en caso de datos recogidos telefonicamente si no existe
locucion informativa.

Legitimacion: regla del equilibrio de derechos e intereses

« Confirmacion de su aplicabilidad en videovigilancia.

Otros supuestos de legitimacion

« Habilitacion legal en cesion de créditos: arts. 347 y 348 Ccom.
Siempre que:
— Se informe fehacientemente al interesado de la cesion (reglas

similares al requerimiento de pago).

— No exista litigio sobre la deuda objeto de cesion.

* Inexistencia de legitimacion especifica para el acceso por la matriz a
los datos de una filial comercializadora de energia sin
consentimiento.

 Falta de legitimacion para el uso de los datos de cuenta corriente
para cargar recibos de un familiar (fin ilicito).
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Contratacion

« Competencia de la AEPD para resolver reclamaciones de abonados de
comunicaciones electronicas en lo que afecta a proteccion de datos.

 Supuestos en gue no existen indicios:
— La grabacion que se aporta no se corresponde con una verificacion.
— No se ha verificado la identidad con aportacion del DNI.

— Uso por distribuidor de datos obtenidos por otros medios para
simular contratos.

— Aunqgue se han abonado recibos:
« El abonado tiene otras lineas contratadas.
» Los pagos se han hecho en metalico en correos.

— Inclusion como “abonado” del conyuge de la abonada que habia sido
comunicado por ella como “contacto alternativo”.

— Contrato on-line en que no se requiere ninguna acreditacion
posterior de la identidad ni se realiza verificacion posterior.

— Contrato con quien expresamente habia manifestado no querer
celebrarlo.
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Encargado del tratamiento
 Responsabilidad del responsable por culpa in vigilando:

— No cabe alegar confianza legitima en la existencia de
verificacion en caso de contratacion irregular.

— No utilizacion por el encargado de la lista Robinson facilitada
por el responsable.

Ejercicio de derechos

« La reclamacion al responsable es requisito sine qua non para
solicitar la tutela de la Agencia.

 Aplicacion de su régimen especifico:
— Solicitud de rectificacion y cancelacion de saldo de puntos:
debera efectuarse conforme a la Ley de Seguridad Vial.

— Historias clinicas. Aplicacion de la normativa reguladora de la
autonomia del paciente.
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Derechos en relacidon con las historias clinicas

e Acceso:

— No incluye documentos ajenos a la misma como las érdenes
judiciales de internamiento en el centro.

» Rectificacion:
— No es aplicable para modificar un informe medicos sobre la base
de considerarse erroneo.
« Cancelacion:

— No basta la mera alegacion del transcurso del plazo minimo de
cinco anos si el centro considera necesaria la informacion para la
adecuada asistencia sanitaria.

Derecho de oposicion

« Motores de busqueda: aplicacion de la doctrina del TS en relacion con
Google: reclamacidon contra Google Inc.

Seguridad

* Vulneracion por publicacion “en claro” sin necesidad de usuario ni
contrasena de expedientes judiciales y administrativos de tasacion de
inmuebles por una asociacion.
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Solvencia
* Requisitos de la deuda
— llicitud de la inclusidon anterior al cumplimiento del plazo dado en el requerimiento.
— Improcedencia de incluir deuda sometida a arbitraje o reclamacion durante toda su
duracion.
* Reqgquerimiento de pago
— Licitud de su exigibilidad al amparo de los arts. 1100 Cc y 63 Ccom, que lo exigen
para que el deudor se constituya en mora.
— Prueba:
* No basta la acreditacion de la mera puesta en correos si no acredita la entrega.
e Se apreciara que no existe si asi se ha declarado por la jurisdiccion civil.

* Insuficiencia de los requerimientos efectuados por sms o por correo electréonico
al no poder probarse su recepcion:

— Incluso cuando hay comportamientos del deudor que implican la recepcion
habitual de sms o correo del acreedor.

» Insuficiencia del requerimiento telefénico si no consta la deuda y la consecuencia
del incumplimiento.

» Si existe prueba si el deudor se ha dirigido al acreedor para oponerse a la deuda
a la que se refiere.
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Tratamiento con fines de publicidad o prospeccion
 Consentimiento insuficiente:

— En caso de que se solicite por una clausula general que se remita a las
condiciones particulares disponibles en un sitio web.

— Si el contrato se refiere s6lo a productos o servicios propios y la empresa
ofrece los de terceros.

 Supuestos de oposicion:
— Ficheros de exclusion general.
— Exclusion en guias telefonicas (“U”).
— Ejercicio del derecho en relacion con el propio responsable.
Spam
« Para la determinacion de caracter masivo se puede tener en cuenta el envio a
diversas cuentas del denunciante.
 Ejercicio de la oposicion:
— Es posible a través de medios distintos de los indicados en los correos.

— Puede incluso incorporarse a una queja de otra naturaleza dirigida al
departamento de atencion al cliente.

— Es también aplicable cuando se trata de “productos o servicios similares”.
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Actuaciones de investigacion

La AEPD puede no llevarlas a cabo en caso de que el denunciante no aporte una
minima acreditacion de la comision de una infraccion.

Resulta irrelevante para su tramitacion la existencia de motivos distintos en el
denunciante o el planteamiento por éste ante el responsable de la posibilidad
de llegar a un “arreglo amistoso”.

No existe secreto de las comunicaciones por el acceso por los inspectores a los
sistemas de informacion, incluyendo bandejas de correo, si se ha hecho en
presencia del inspeccionado y consta en acta firmada por éste.

Caducidad:
— El computo es de fecha a fecha y no de hora a hora.

— Es posible la apertura de unas nuevas actuaciones tras la caducidad si la
infraccidon no ha prescrito.

— Notificacion: debera existir una hora de diferencia entre los dos intentos de
notificacion en fechas consecutivas.

Prescripcion. Dies a quo

En caso de publicacion indebida de una resolucion en BO, sera el dia de la
publicacion.

En caso de cesion de datos, el dia en que la misma se produjo. Prescripcion
instantanea y no continuada porque el cesionario trate los datos.

En caso de falta de requerimiento de pago en tanto no se produzca.
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Criterios de atenuacion

Cuestion general: los tenidos en cuenta para aplicar la reduccion del 45.5 no deben
ser nuevamente tenidos en cuenta para calcular la cuantia de la sancion.

Falta de beneficios:
— No puede invocarse si los datos se tratan para ofrecer servicios de terceros.
— No puede invocarse cuando se giran facturas al afectado.

Regularizacion diligente:

— Correccion tan pronto se tuvo conocimiento de la actuacion de inspeccion o la
AEPD requirio informacion.

— No existe cuando tiene lugar ocho meses después de la queja del interesado.

— En solvencia no puede apreciarse si los datos permanecieron erroneamente en el
fichero dieciocho meses.

Ausencia de perjuicios:

— No puede alegarse si el afectado tuvo que presentar varias reclamaciones
(SETSI, OMIC) o una demanda civil.

* Irrelevancia de la motivacion o supuesta “coaccion” del denunciante.

Apercibimiento:

* Nunca puede tener caracter sustitutorio de una sancion impuesta.

 No cabe imponerlo si las medidas correctoras se han adoptado antes de la resolucion.
* No cabe apreciarlo en infracciones leves por considerarse aplicable el 45.5.

 En caso de incumplimiento procede la apertura de procedimiento sancionador por no
atender el requerimiento.
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