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PROTOCOLO GENERAL DE ACTUACION ENTRE EL MINISTERIO DE EDUCACION
Y FORMACION PROFESIONAL Y LA AGENCIA ESPANOLA DE PROTECCION DE
DATOS PARA LA COLABORACION EN MATERIA DE ATENCION A PERSONAS
CUYOS DATOS SE HAYAN OBTENIDO Y DIFUNDIDO ILEGITIMAMENTE,
ESPECIALMENTE EN CASO DE IMAGENES, VIDEOS, O AUDIOS CON DATOS
SENSIBLES

En Madrid, a 24 de septiembre de 2019

REUNIDAS

De una parte, la Ministra de Educacion y Formacién Profesional, D Maria Isabel Celaa
Diéguez, nombrada por Real Decreto 357/2018, de 6 de junio, en virtud de las
competencias atribuidas por el articulo 61 de la Ley 40/2015, de 1 de octubre, de

Régimen Juridico del Sector Publico.

De otra parte, la Directora de la Agencia Espafiola de Proteccién de Datos, D? Mar
Espafia Marti, nombrada por Real Decreto 715/2015 de 24 de julio, en virtud de la
competencia reconocida en el articulo 48 de la Ley Orgénica 3/2018, de 5 de diciembre,

de 2018, de Proteccion de Datos Personales y garantia de los derechos digitales.

Ambas partes comparecen en nombre de las Instituciones a las que respectivamente
representan y, de modo reciproco, se reconocen capacidad para formalizar el presente

Protocolo General de Actuacioén y, por ello,
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EXPONEN

Primero.

Que, segun el articulo 1 del Real Decreto 1045/2018, de 24 de agosto, por el que se
desarrolla la estructura organica basica del Ministerio de Educacion y Formacién
Profesional (MEFP), este Departamento es el rgano de la Administracion del Estado
encargado de la propuesta y ejecucion de la politica del Gobierno en materia educativa
y de formacion profesional, incluyendo todas las ensefianzas del sistema educativo

excepto la ensefianza universitaria.

Por otro lado, la Ley Organica 2/2006, de 3 de mayo, de Educacion, en el apartado 4 de
su articulo 111.bis, introducido por la Ley Organica 8/2013, de 9 de diciembre, para la
mejora de la calidad educativa, establece que “El Ministerio de Educacién, Cultura y
Deporte ofrecera plataformas digitales y tecnoldgicas de acceso a toda la comunidad
educativa, que podran incorporar recursos didacticos aportados por las
Administraciones educativas y otros agentes para su uso compartido. Los recursos
deberan ser seleccionados de acuerdo con parametros de calidad metodolégica,
adopcion de estandares abiertos y disponibilidad de fuentes que faciliten su difusion,
adaptacion, reutilizacion y redistribucion y seran reconocidos como tales (...) 6. El
Ministerio de Educacion, Cultura y Deporte elaborara, previa consulta a las
Comunidades Auténomas, un marco comun de referencia de competencia digital
docente que oriente la formacién permanente del profesorado y facilite el desarrollo de

una cultura digital en el aula”.

Al propio tiempo deben tenerse en cuenta las competencias que al Ministerio de
Educacion y Formacion Profesional atribuyen los arts. 89, 90, 102.4 y 111 bis. 4y 6 de
la Ley Orgéanica 2/2006 en materia de formacion, innovacion tecnolégica y fomento en

el ambito de la ensefianza.
Segundo.
Que la Agencia Espafiola de Proteccion de Datos (AEPD) es una autoridad

administrativa independiente, con personalidad juridica propia y plena capacidad publica

y privada, que ostenta las competencias atribuidas en el Reglamento (UE) 2016/679 del
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Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccién de
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las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de éstos y por el que se deroga la Directiva 95/46/CE (Reglamento General
de Proteccion de Datos -RGPD-), y en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales (LOPDPGDD). Su
principal cometido es velar por el cumplimiento de la legislacion sobre proteccién de

datos personales y controlar su aplicacion.

Corresponde a la Agencia Espafiola de Proteccién de Datos ejercer las funciones
establecidas en el articulo 57 del RGPD, entre las que se encuentran controlar la
aplicacion del Reglamento y hacerlo aplicar (articulo 57.1.a)), promover la
sensibilizaciébn del publico y su comprensién de los riesgos, normas, garantias y
derechos en relacion con el tratamiento de los datos (articulo 57.1.b)), promover la
sensibilizacién de los responsables y encargados del tratamiento acerca de las
obligaciones que les incumben (articulo 57.1.d)), facilitar informacion a cualquier
interesado en relacién con el ejercicio de sus derechos (articulo 57.1.e)), asi como
desempenfar cualquier otra funcion relacionada con la proteccion de los datos

personales (articulo 57.1.v)).

Tercero.

Que, a pesar de sus enormes ventajas, en el ambito de Internet y de las Tecnologias de
la Informacién y la Comunicacion (TIC) tienden a reproducirse las estructuras sociales,
mas amplias, en las que se manifiestan las diversas formas de violencia entre o contra
los menores, al tiempo que aparecen otras nuevas, propias del entorno en linea. La
extension y el uso intensivo de dispositivos moéviles e Internet, redes sociales y servicios
como los de mensajeria instantanea o de geolocalizacion, han servido de cauce para la
proliferacién de conductas de violencia entre y hacia los menores, comprobandose que,
en muchas ocasiones, Internet y sus servicios y aplicaciones se han utilizado con la
finalidad de controlar, amedrentar, acosar, humillar y chantajearlos constituyendo un

instrumento cada vez mas utilizado para dichos fines.

En este sentido, las caracteristicas de las TIC han dado lugar a nuevas amenazas, con
especial incidencia en los mas jovenes, derivadas, entre otras, de la velocidad con la

que la informacién se difunde en este entorno, la posibilidad de acceder a la informacion
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gracias a los motores de busqueda y las dificultades para su eliminacion. La facilidad
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para viralizar y la perdurabilidad de la informacién en el entorno en linea entrafian
nuevas situaciones de riesgo, como pueden ser el acceso y la divulgacion sin
consentimiento de informacion sensible, de fotografias o videos de cardcter intimo; la
vigilancia y monitoreo de actividades en linea; dafios a la reputacion; las conductas

conocidas como “sextorsion” o el acoso sexual en linea.

Los menores se ven especialmente afectados por estos fendmenos de violencia en

linea, sufriendo como consecuencia dafios fisicos, psicolégicos y econémicos.

Con la aplicacion efectiva del RGPD desde el 25 de mayo de 2018, se pretende hacer
frente a los nuevos retos que para la proteccion de los datos personales han planteado
la rapida evolucion tecnolégica y la globalizacion derivados del aumento significativo de
la magnitud de su recogida e intercambio, tal y como se expone en su Considerando
segundo. En este sentido, el RGPD amplia los derechos de los interesados, como el de
supresion, de tal forma que quien haya hecho publicos datos personales y esté obligado
a suprimirlos esté obligado asimismo a indicar a los responsables del tratamiento que
estén tratando los mismos de la solicitud del interesado de que dichos responsables
supriman cualquier enlace a ellos, o las copias o réplicas de tales datos. El principio de
integridad y confidencialidad impone que los datos personales deban ser tratados de tal
manera que se garantice una seguridad adecuada de éstos, incluida la proteccion contra
el tratamiento no autorizado o ilicito y contra su pérdida, destruccién o dafio accidental,

mediante la aplicacién de medidas técnicas u organizativas apropiadas.

Cuarto.

La grabacion y difusion de imagenes personales es uno de los instrumentos mas
utilizados en los casos de acoso en el entorno escolar -bullying y su version a través de

Internet, cyberbullying- y de acoso sexual a menores -grooming o sexting-.

En este contexto, es cada vez mas frecuente que se publiquen en Internet imagenes,
videos o documentos privados de jovenes victimas de violencia de género o de
menores, sin su consentimiento, ni el de sus tutores legales, o que se difundan a través

de las redes sociales contenidos de esa naturaleza, con intencién vejatoria.
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La abundancia de medios y sistemas de comunicacion ha propiciado, asimismo, que los
mensajes potencialmente difamatorios y los que incitan al odio se difundan a gran

velocidad, de forma practicamente instantanea.

Igualmente, se ha extendido el conocimiento de las aplicaciones que sirven para
localizar a distancia la ubicacion de un dispositivo mévil, o para activar su camara y
grabar a otra persona desde otro lugar, y asi poder monitorizar y controlar a la persona

que lo utiliza, en especial a las jovenes por sus parejas.

En dltimo término, toda persona, hombre o mujer, de cualquier edad, puede verse
afectada por este problema. Empleando los medios que ofrece Internet han proliferado
la suplantacion de identidad -para cometer un fraude, o bien para construir a la victima

una reputacion falseada - y el “porno vengativo”.

Ambas instituciones son conscientes de la gravedad y persistencia de estas conductas
ilicitas, y de la perdurabilidad de los dafios que ocasionan a las victimas, al quedar

expuesta su intimidad ante todos.

Por ello, ambos organismos coinciden en la necesidad de investigar las conductas
contrarias a la Ley, y de intentar contener la expansion de esas imagenes o videos

cuando se refieran a datos especialmente sensibles a través de Internet.

Quinto.

Conforme a lo establecido en el RGPD, sdlo podran considerarse licitos los tratamientos

de datos que se fundamenten en alguna de las bases legales definidas en su articulo 6.

Por otra parte, el RGPD, en su articulo 9.1 dispone que determinados tipos de datos
personales se consideran integrantes de “categorias especiales”. Son los datos
personales que revelan el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filoséficas o la afiliacién sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o la orientacién sexual de una

persona fisica.
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Por su mas profunda afectacion de la intimidad de las personas, y por la gravedad de
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los dafios que puede ocasionar un tratamiento ilegitimo de estos datos que puede
vulnerar otros derechos fundamentales, como el derecho a la integridad fisica y moral,
o el derecho a la no discriminacién, se establece con caracter general la prohibiciéon de
su tratamiento, salvo que concurra alguno de los supuestos contemplados en el
apartado 2 del articulo 9 del RGPD.

Entre los supuestos que se encuentran exceptuados de esa prohibicién, cabe mencionar
los siguientes:

- el consentimiento explicito otorgado por el interesado para el tratamiento de dichos
datos personales (articulo 9.2.a), y

- cuando el tratamiento se refiere a datos personales que el interesado ha hecho

manifiestamente publicos (articulo 9.2.e).

Cuando se producen hechos de la naturaleza que se viene refiriendo en el presente
documento, la Agencia Espafiola de Proteccion de Datos podra actuar si los hechos se

encuentran comprendidos dentro de su ambito de competencia.

En este punto, es necesario matizar que el tratamiento efectuado por una persona fisica
en el ejercicio de actividades exclusivamente personales o domésticas se encuentra

excluido del &mbito de aplicacién del RGPD, segun lo dispuesto en su articulo 2.2 c).

Con todo, en los casos de difusion de datos sensibles a través de Internet habitualmente
se realizan diferentes tipos de tratamientos, por distintos actores (personas fisicas o
personas juridicas -plataformas de servicios en internet-), con diversas finalidades
(actividad de negocio, o actividad sin propésito mercantil). Todos estos factores son
analizados por la Agencia Espafiola de Proteccion de Datos para pronunciarse sobre su

competencia respecto a los casos que se plantean.

La Agencia Espafola de Proteccion de Datos es competente para asistir a las personas
por la falta de atencién por el responsable del tratamiento en el ejercicio de los derechos
que a su favor reconocen los articulos 15 a 22 del RGPD, entre los que se encuentra el

derecho de supresion -articulo 17-.
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Cuando aprecia la existencia de infraccion por el responsable de un tratamiento de la
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normativa en materia de proteccion de datos personales, puede incoar procedimientos

sancionadores contra los responsables de tales tratamientos ilicitos de datos.

Conforme a lo dispuesto en el articulo 69 de la LOPDPGDD, en los casos en que la
Agencia Espafola de Proteccion de Datos considere que la continuacion del tratamiento
de los datos personales, su comunicacion o transferencia internacional comportase un
menoscabo grave del derecho a la proteccién de datos personales, podra ordenar a los
responsables o encargados de los tratamientos el bloqueo de los datos y la cesacién de
su tratamiento y, en caso de incumplirse por éstos dichos mandatos, proceder a su
inmovilizacion. Cuando se hubiese presentado una reclamacion referida a la falta de
atencion por un responsable de los derechos establecidos en los articulos 15 a 22 del
RGPD, la Agencia Espafiola de Proteccion de Datos podrd acordar en cualquier
momento, incluso con anterioridad a la iniciacién del procedimiento sancionador,
mediante resolucion motivada y previa audiencia del responsable del tratamiento, la
obligacion de atender el derecho solicitado, sin perjuicio de la continuacion del

procedimiento.

Sexto.

Las medidas que se puedan adoptar, en el marco de la normativa de proteccién de
datos, se han de dirigir a ayudar a aquellas personas, de cualquier sexo y edad, cuyos
datos personales especialmente sensibles hayan sido tratados ilegitimamente por

terceros.

La LOPDPGDD dispone en su articulo 84.2 que “la utilizacion o difusién de imagenes o
informacion personal de menores en las redes sociales y servicios de la sociedad de la
informacion equivalentes que puedan implicar una intromision ilegitima en sus derechos
fundamentales determinard la intervencion del Ministerio Fiscal, que instara las medidas
cautelares y de proteccion previstas en la Ley Orgénica 1/1996, de 15 de enero, de

Proteccién Juridica del Menor”.
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Toda estrategia de actuacion debe aunar prevencion e intervencion. Por tanto, ademas
de investigar y, en su caso, sancionar, las conductas infractoras, es imprescindible

informar, formar y concienciar de la necesidad de proteger los datos personales.

Del mismo modo, resulta necesario informar, formar y concienciar de la necesidad de
proteger los datos personales a sus titulares, en especial a los menores de edad que
realizan un uso intensivo de Internet en el que se tratan con asiduidad datos personales,
como imagenes, ya sean fotografias o videos, o audios, que en algunos casos pueden

llegar a constituir un ilicito penal y/o administrativo.

Con el objetivo de conseguir esa formacion, el articulo 83 de la LOPDPGDD dispone la
inclusion en el sistema educativo de la competencia digital que contenga los elementos
relacionados con las situaciones de riesgo derivadas de la inadecuada utilizacion de las
TIC, con especial atencion a las situaciones de violencia en la red. En concordancia con
lo anterior, el profesorado recibird las competencias digitales y la formacion necesaria
para la ensefianza y transmision de los valores y derechos referidos en el apartado

anterior.

Para ayudar a su cumplimiento resulta adecuado elaborar materiales que contribuyan a
proporcionar formacion y sensibilizacion a los menores de edad y que se puedan facilitar

a las Administraciones educativas.

Octavo.

Considerando todo lo anteriormente expuesto, ambas instituciones desean promover
una relacién intensa de colaboracidn, a fin de dar a conocer y difundir en los centros
escolares, entre los padres, madres, profesores y alumnos, las consecuencias de este
tipo de comportamientos, con el objetivo Ultimo de mejorar el grado de concienciacion
de todos sobre este grave problema. Cabe sefalar que si los incumplimientos
anteriormente sefialados tuvieran origen o se llevasen a cabo mediante tratamientos
ilegitimos de datos personales, especialmente en el entorno digital, podra presentarse
reclamacion para denunciar los hechos ante la Agencia Esparfiola de Proteccion de

Datos en el ambito de sus competencias.
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Por lo expuesto, las partes acuerdan suscribir el presente Protocolo General de
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Actuacion que se regird por las siguientes

CLAUSULAS

Primera. Objeto.

El presente Protocolo de Actuacion tiene por objeto articular la colaboracion entre el
Ministerio de Educacion y Formacion Profesional y la Agencia Espafiola de Proteccién
de Datos para la realizacion de cuantas actuaciones contribuyan a incrementar la
eficacia de las medidas de atencion a las personas afectadas en caso de que sus datos
se hayan obtenido y difundido ilegitimamente a través de Internet, especialmente en
caso de imagenes, videos, o audios con datos sensibles, particularmente cuando los

afectados son menores de edad.

A estos efectos, se entenderd por datos especialmente sensibles los descritos en el
articulo 9.1 del RGPD.

En este marco de actuacion, el MEFP y la AEPD se prestaran la colaboracién mutua
que al efecto precisen y seguiran intensificando, con caracter institucional, sus
relaciones, estableciendo iniciativas y actividades comunes dirigidas a promover la

garantia de los derechos de las victimas.

Segunda. Aportaciones de los firmantes.

1°. Informacién general sobre la AEPD.

La AEPD facilitard al MEFP informacién sobre sus competencias y métodos de
actuacion. La Comision de Seguimiento, prevista en la clausula cuarta, analizara la
elaboracion de-documentos con este proposito a fin de que puedan ser distribuidos a
las Administraciones educativas competentes para que informen a las personas que

puedan verse afectadas por hechos de esta naturaleza.
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2°. Informacién especifica orientada a la actuacion ante conductas ilicitas de esta
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naturaleza.

El MEFP dara a conocer y difundira a través de sus diferentes organismos de gestion
las consecuencias de este tipo de comportamientos, con referencia a las consecuencias
penales, y mencionando que si los incumplimientos anteriores tuvieran origen o se
hubiesen realizado tratando ilegitimamente datos personales, especialmente en el

entorno digital, se podra reclamar ante la AEPD.

Se fomentard la difusién sobre los medios de los que disponen los afectados para hacer
frente a estas situaciones, entre ellos, su derecho a presentar una reclamacion ante la

AEPD, en su caso.

La AEPD proporcionara una propuesta de documento informativo a los efectos de esta

clausula segunda.

La Comisiéon de Seguimiento prevista en la clausula cuarta estudiard este documento,
propondra las mejoras que se estimen adecuadas, y determinara la pertinencia de

elaborar otros posibles documentos o recursos para conseguir los fines indicados.

En la Sede Electrénica de la AEPD puede cumplimentarse el formulario de reclamacion.
A continuacién, puede enviarse electrénicamente (mediante un sistema de firma digital
reconocido), o bien puede imprimirse y presentarse a través de un registro oficial en los
casos en que la comunicacién con la Administracion no haya obligatoriamente de

realizarse por via electrénica.

Se informard, asimismo, de que la reclamacién que se pueda presentar ante la Agencia
es gratuita.

3°. Implicacion de otros agentes.

La Comisién de seguimiento, prevista en la clausula cuarta, o el grupo de trabajo que
se pueda crear al efecto, promovera la suscripcién de pautas de actuacion de que
dispongan o puedan disponer otros agentes implicados en la utilizaciéon de medios a

través de los cuales se difundan contenidos lesivos para los derechos de las personas.

10
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4% Actividades de formacion.
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La AEPD colaborara en los programas de formacion para empleados del MEFP en
materia de proteccibn de datos, singularmente en aquéllos que se dirijan

especificamente al personal de docente que asesora a centros educativos.

Por su parte, el MEFP colaborara en las acciones formativas que se desarrollen relativas
a la concienciacion, prevencién, deteccién o investigacién de conductas relativas al uso

inadecuado de Internet entre los menores.

Tercera. Financiacion.

El presente Protocolo General de Actuacion no conlleva contraprestacion econémica
para ninguno de los firmantes, los cuales asumiran con sus propios recursos los costes
de las actuaciones que, en su caso, propongan realizar, sin que se produzca en ningun

caso incremento del gasto publico.

Cuarta. Medidas de control y seguimiento.

Para el seguimiento de la ejecucion del presente Protocolo General de Actuacion se
constituye una Comision de Seguimiento, que estara integrada por dos representantes
de cada una de las Partes que seran designados en cada caso por las autoridades

firmantes del Protocolo.

La Comision de Seguimiento se reunir en sesion constitutiva en el plazo de 30 dias
desde la entrada en vigor del Protocolo General de Actuacion y determinard qué parte

ejerce la funcion de Secretaria de la Comision.

Esta Comision podra ser convocada por cualquiera de sus miembros, a efectos del
oportuno seguimiento del Protocolo de Actuacion, previa indicacion de los asuntos a
tratar. La Comision se reunira cuantas veces sea preciso y, al menos, una vez al afio.
De cada reunién la Secretaria levantara la correspondiente acta.

La Comision sera la encargada de proponer las actuaciones y medidas a adoptar para

el cumplimiento de los objetivos del Protocolo de Actuacion, los instrumentos adecuados

11
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para su ejecucion y llevara a cabo su seguimiento y evaluacién, con el fin de lograr las
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mejores condiciones para su consecucion.

La Comision adoptara los acuerdos por unanimidad, salvo que los firmantes, de comdn
acuerdo, dispongan otra cosa. Tendra capacidad de proponer la modificacion, vigencia
o resolucioén del Protocolo de Actuacion, dentro de lo dispuesto en el mismo. Asimismo,
podra convocar a distintas personas en razén a los asuntos a tratar y crear los grupos
de trabajo que fueran necesarios para el buen cumplimiento del fin del presente

Protocolo.

Las reuniones y actos de este 6rgano podran realizarse telematicamente.

Quinta. Confidencialidad y proteccion de datos de caracter personal

Los firmantes se comprometen a mantener la confidencialidad de todos los datos e
informaciones facilitados por la otra parte y que sean concernientes a la ejecucion del
objeto del presente protocolo, debiendo ambos mantener dicha informacion en reserva
y secreto y no revelarla de ninguna forma, total o parcialmente, a ninguna persona fisica
o juridica que no sea parte del mismo, salvo en los casos y mediante la forma legalmente

previstos.

Si durante la ejecucion del presente convenio los firmantes tratasen datos de caracter
personal, éstos se obligan al cumplimiento de lo previsto en el RGPD y en la
LOPDPGDD.

Sexta. Modificacion y extincion

El presente Protocolo General de Actuacion podra ser modificado por mutuo acuerdo
entre los firmantes. La modificacién se incorporard como adenda al Protocolo y se

considerara como parte integrante del mismo.

Seran causas de resolucion del presente Protocolo General de Actuacion el transcurso
de su plazo de vigencia sin haberse acordado la prérroga del mismo, el mutuo acuerdo
de las partes o la concurrencia de causa de fuerza mayor que imposibilite el objeto de

dicho Protocolo.

12
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Séptima. Legislacion aplicable

El presente Protocolo se regira por lo establecido en él, y subsidiariamente, por lo
dispuesto en la Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico,
en lo que le resulte aplicable.

La resolucion de cualquier discrepancia que pudiera surgir en la interpretacion,
ejecucion o cumplimiento del Protocolo General de Actuacion se llevar4 a cabo en el
seno de la Comision de Seguimiento

El presente Protocolo no es juridicamente vinculante ni supone la formalizacién de

compromisos juridicos concretos y exigibles entre las partes.

Octava. Inicio de la aplicacién y duracion.

Este Protocolo General de Actuacion resultara eficaz desde la fecha de su firma y su
periodo de duracion serd de cuatro afios, pudiendo prorrogarse por mutuo acuerdo
expreso de las partes antes de su finalizacién, mediante adenda, por otro periodo de

hasta cuatro anos.

Y en prueba de conformidad de cuanto antecede, firman el presente Protocolo General
de Actuacién en dos ejemplares originales, igualmente validos, en el lugar y la fecha

arriba indicadas.

POR LA MINISTRA DE EDUCACION Y POR LA AGENCIA ESPANOLA DE
FORMACION PROFESIONAL PROTECCION DE DATOS
Maria Isabel Celaéd Diéguez Mar Espafa Marti
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