Aiio 2005 VIII Legislatura

CORTES GENERALES :
DRI DE SESIONES DEL

SENADO

COMISI()N DE LA SOCIEDAD DE LA INFORMACION
Y DEL CONOCIMIENTO

PRESIDENCIA DEL EXCMO. SR. D. JORDI GUILLOT MIRAVET

celebrada el jueves, 1 de diciembre de 2005

ORDEN DEL DiA:

Comparecencias:

— A peticion del Grupo Parlamentario Entesa Catalana de Progrés, del Director de la Agencia Espaiiola de Pro-
teccion de Datos (APD), D. José Luis Pifiar Mafias, para dar su opinién sobre el Documento Nacional de Iden-
tidad (DNI) electrénico. (Ndimero de expediente 713/000385). .

' — A peticién del Grupo Parlamentario Entesa Catalana de Progrés, del Presidente de la Comisién de Libertades
e Informatica (CLI), D. Antoni Farriols i Sol4, para dar su opinién sobre el Documento Nacional de Identidad
(DNI) electrénico. (Niimero de expediente 715/000109).

martes, 17 de enero de 2006.max



R,

SENADO-COMISION

1 DE DICIEMBRE DE 2005

Num. 254

Se abre la sesidn a las diez horas cuarenta minutos de
la mafiana.

COMPARECENCIAS:

— DEL DIRECTOR DE LA AGENCIA DE PROTEC-
CION DE DATOS PARA DAR SU OPINION SOBRE
EL DOCUMENTO NACIONAL DE IDENTIDAD
(DNI) ELECTRONICO (713/000385).

El sefior PRESIDENTE: Buenos dias, senadores y se-
nadoras.

En primer lugar, quiero agradecer la presencia de don
José Luis Pifiar Mafias, Director de la Agencia de Protec-
cién de Datos, cuya comparecencia tiene como motivo co-
nocer su opinién sobre el Documento Nacional de Identi-
dad (DNI) electrénico. Seguiremos el mismo formato de
todas las comparecencias: en el tercio inicial, intervendra
el sefior Mafias unos treinta minutos, luego habr4 un turno
de portavoces y después habrd una segunda intervencion.
Sin més, le doy la palabra a don Luis Pifiar Mafias.

El sefior DIRECTOR DE LA AGENCIA ESPANOLA
DE PRQTECCI()N DE DATOS (Piiiar Mafias): Muchas
gracias, sefior presidente.

Debo primero sefialar que, con mucho gusto, atiendo la
peticién formulada para comparecer ante esta comision, al
objeto de informar sobre las implicaciones que en materia
de proteccién de datos puedan darse en la implantaci6én del
Documento Nacional de Identidad electrénico. Dicho esto,
querria indicarles previamente que el pasado dia 28 de sep-
tiembre comparecia ante la Comisién Constitucional del
Congreso de los Diputados, al objeto de presentar la me-
moria de esta agencia correspondiente al ejercicio 2004,
siendo uno de los temas tratados el del proyecto del DNI
electrénico. Por ello, habra de producirse necesariamente
alguna reiteracién, si bien trataré de ofrecer a sus sefiorias
informacién adicional y actualizada.

El tratamiento de datos personales, que implica la exis-
tencia del DNI electrénico, ha sido objeto de andlisis por
parte del grupo de trabajo del articulo 29 de la Directiva
95/46, que retine a las autoridades europeas con competen-
cias en la garantia y tutela del derecho a la proteccién de
datos y del que tengo el honor de ser vicepresidente.

Este documento sobre la administracién electrénica, de
8 de mayo de 2003, dedica un extenso apartado a este
tema, estudiando el estado de esta cuestién de los distintos
Estados miembros y las principales implicaciones de la
existencia de tarjetas de identidad electrénica en lo que se
refiere a la proteccién del derecho fundamental de datos
personales. Segin indica dicho estudio, a la fecha de su re-
alizacién ya se utilizaban tarjetas de identidad electrénica,
si bien de caricter esencialmente sectorial, en Bélgica, Ho-
landa y Finlandia, y existian proyectos de implantacién de
tarjetas de naturaleza en Alemania, Suecia, Francia, Portu-
gal y, como sus sefiorfas conocen, Espafia. También se han
desarrollado proyectos de documentos electrénicos en
otros paises como Estonia, que no se cita en el estudio que

les comento, o fuera de la Unién Europea en la Repiiblica
Argentina.

A la vista de los proyectos en curso en el momento de
elaborarse el documento, es decir en 2003, se aprecia que
los fines de los mismos, de las tarjetas de identidad elec-
trénica suelen coincidir y son los siguientes: medio de
identificacién y acceso online a los expedientes adminis-
trativos en pricticamente todos los supuestos; firma elec-
tronica de documentos y medios para la realizacién de
transacciones electrénicas en todos los casos; tarjeta de
pago en Alemania, Italia, Austria, Portugal y Suecia; tar-
jeta sanitaria en Alemania y Finlandia; identificador de la
Seguridad Social en Alemania y Finlandia, y dispositivo
para el voto electrénico en Alemania, Italia y Paises Bajos.

Por otra parte, el documento del citado grupo de trabajo
del articulo 29 detectaba a modo de conclusién una serie
de cuestiones, especialmente problematicas en lo referente
a los proyectos de implantacién de las tarjetas de identidad
electrénicas y el consiguiente tratamiento de datos de ca-
racter personal que pueden sintetizarse del siguiente
modo: Determinacién del cardcter de los datos registrados
en la tarjeta, determinacién de'los procedimientos de trata-
miento de los datos, determinacién de las organizaciones
autorizadas a acceder a las diferentes categorias de infor-
macién, respeto de los derechos individuales, determina-
cién de las autoridades competentes para decidir sobre el
carécter de los datos registrados en la tarjeta de identidad
electrénica, uso potencial de la tarjeta con fines comercia-
les, medidas de seguridad aplicadas y almacenamiento
centralizado de datos sanitarios y biométricos, tales como
las huellas dactilares.

De estas cuestiones quiero, también, destacar que el tra-
tamiento de datos biométricos en documentos de identifi-
cacién como el DNI electrénico o el pasaporte, ha sido y
sigue siendo una de las preocupaciones mds importantes
de las autoridades de Proteccién de Datos Personales.
Como muestra de ello, puedo indicar a sus sefiorfas que
también en el afio 2003 el citado grupo de trabajo del arti-
culo 29 adopté un documento sobre garantias exigibles
para el tratamiento de datos biométricos. Recientemente,
en la vigésimo séptima conferencia internacional de comi-
sionados de proteccién de datos y de la vida privada cele-
brada en Montreux, Suiza, del 14 al 16 del pasado mes de
septiembre, se aprobd, precisamente, una resolucién espe-
cifica sobre €l uso de de datos biométricos en pasaportes,
documentos de identidad y documentos de viaje. La reso-
lucién advierte sobre los riesgos de que los datos biométri-
cos puedan llegar a ser recabados sin que el ciudadano se
dé cuenta de ello. Que tales datos posibiliten incluso que el
cuerpo humano sea legible por maquinas, y que la infor-
macién biométrica pueda ser utilizada como identificador
dnico. Por ello, la resolucién exige: Primero, la implanta-
cién de garantias efectivas desde el inicio para limitar los
riesgos inherentes a la naturaleza de la biometria. Dos, la
estricta distincién entre datos biométricos recabados y al-
macenados con fines piblicos, por ejemplo, control fronte-
rizo de acuerdo imperativos legales y datos biométricos re-
cabados con fines contractuales, en este caso con obten-
cién del consentimiento. Tres, la restriccién técnica del
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uso de la biometrfa en pasaportes y tarjetas de identidad
con fines de control, comparando los datos del documento
con los datos proporcionados por el titular en la presenta-
cién del documento.

Tras esta breve referencia —modelos comparados y
textos internacionales— me centro ya en el DNI electrd-
nico en Espafia. El proyecto de DNI electrénico es una ini-
ciativa del gobierno —como saben ustedes— para impul-
sar el desarrollo de la Sociedad de la Informacién en Es-
pafa, cuyos objetivos fundamentales son los siguientes:
acreditar electrénicamente la identidad de los ciudadanos,
dotar al DNI de la capacidad de firma electrénica, y ade-
mds mejorar la atencién al ciudadano facilitando la expe-
dicién y entrega del documento en el acto de la solicitud.

El Gobierno ha manifestado su sensibilidad sobre las
implicaciones del proyecto en el tratamiento de los datos
personales y ha solicitado la colaboracién de la Agencia
Espafiola de Proteccién de Datos en el mismo. Asi, yo
mismo en cuanto director de la Agencia de Proteccién de
Datos, soy miembro del Comité de Coordinacién para la
implantacién del Documento Nacional de Identidad elec-
trénico, creado por acuerdo del Consejo de Ministros de 23
de diciembre de 2004, y representantes de la Agencia for-
man parte de la comisién técnica de apoyo a este comité y
de los grupos de trabajo de validacién y consulta y de de-
sarrollo normativo. La informacién que voy a facilitar a
sus sefiorias se deriva de la colaboracién de la agencia que
dirijo en los érganos que les acabo de citar. A continua-
cion, analizaré los aspectos del proyecto que, a mi juicio,
tienen mayor incidencia para las normas de proteccién de
datos.

El articulo 6 de 1a Ley Orgdnica 15/99, de Proteccién de
datos de cardcter personal, establece que el tratamiento de
datos serd posible con el consentimiento del interesado o
cuando una ley lo habilite. Pues bien, la legitimacién para
el tratamiento de datos del DNI convencional, se encon-
traba ya en la Ley Orgéanica 1/99, de 21 de febrero de Pro-
teccion de la seguridad ciudadana, que establece los prin-
cipios bdsicos sobre la tenencia y utilizacién del docu-
mento de identidad. El articulo 9 de esta norma configura
el Documento Nacional de Identidad como un documento
oficial para acreditar la identidad de las personas, recono-
ciendo el derecho de los espafioles a obtener su expedi-
cién. Al mismo tiempo, la licitada, le atribuye caracter
obligatorio a partir de los catorce afios, declarando que es
intransferible e imponiendo a su titular deberes de custodia
y conservacion. La propia ley delimita los datos que nece-
sariamente deben figurar en el DNI, fotografia y firma del
titular y remite al desarrollo reglamentario la posibilidad
de determinar otros datos. En particular, el articulo 9.3 de
la reiterada Ley Orgénica 1/99, dispone que en el Docu-
mento Nacional de Identidad figuraran la fotografia y la
firma del titular asf como los datos personales que se de-
terminen reglamentariamente, y afiade, respetando el dere-
cho a la intimidad de la persona y sin que en ningin caso
puedan ser relativos a raza, religién, opinién, ideologia,
afiliacién politica o sindical o creencias.

En este momento el Real Decreto 196/76, cuya redac-
ci6n ha sido por lo demés objeto de modificaciones poste-

riores, aclara que la huella dactilar corresponder4 al dedo
indice de la mano derecha e incorpora al DNI informacién
sobre el nombre y apellidos del titular, el nombre de sus
padres, el sexo, y la fecha y lugar de nacimiento. Dicho de-
creto ha sido, a su vez, desarrollado por Orden Ministerial
de 12 de julio de 1990 sobre contenido y formato del DNI,
que hace referencia asi mismo al dato del domicilio. Es de-
cir, la legitimaci6n para el tratamiento de los datos en el
DNI convencional se basa en una ley orgénica que prevé la
expedicion obligatoria del documento y los datos que debe
incorporar.

Por su parte, la creacién del DNI electrénico est4 habi-
litada expresamente por la Ley 59/2003, de 19 de diciem-
bre de Firma electrénica, cuyo articulo 15.1 dispone que el
Documento Nacional de Identidad electrénico es el docu-
mento nacional de identidad que acredita electrénicamente
la identidad personal de su titular y permite la firma elec-
trénica de documentos. En cuanto, en consecuencia, al
principio de finalidad que es principio esencial basico de la
Ley Orgénica de Proteccién de Datos, la Ley de Firma
Electrénica configura el DNI electrénico como el docu-
mento que acredita, electrénicamente, la identidad y per-
mite la firma electrénica. Son dos, por tanto, las finalida-
des de tal documento —repito—, acreditacién de la identi-
dad y permitir la firma electrénica de documentos.

En cuanto al principio de calidad de los datos o propor-
cionalidad, es decir, los datos que van a contenerse en el
DNI electrénico, son los mismos que los del DNI actual,
por lo que a juicio de la agencia, responden al criterio de
proporcionalidad siendo adecuados, pertinentes y no exce-
sivos para la finalidad del documento.

Se ha planteado la posibilidad de incorporar datos adi-
cionales al Documento Nacional de Identidad electrénico.
En este sentido, se ha manifestado alguna inquietud res-
pecto de la integracién, por ejemplo, del permiso o licencia
de conducir y del documento complementario que permite
visualizar de manera tangible su saldo de puntos e incor-
porarlo al DNI del conductor. A este respecto, quiero sefia-
lar que la habilitacién inicial para este tratamiento de datos
ha sido aprobada por las cdmaras en el apartado 23 del ar-
ticulo tnico de la Ley 17/2005, de 19 de julio, por la que se
regula el permiso y la licencia de conduccién por puntos y
se modifica el texto articulado de la Ley sobre tréfico, cir-
culacién de vehiculos a motor y seguridad vial. En dicho
apartado, se permite la integracién en el momento en el
que sea técnicamente posible, remitiéndose a un desarrollo
reglamentario posterior.

Partiendo de la vigencia de esta habilitacién, en el caso
de que se haga uso de ella, la Agencia Espafiola de Protec-
cién de Datos debera informar el correspondiente proyecto
de disposicion reglamentaria. En cualquier caso, la agen-
cia ya ha sefialado que la incorporacién de datos adiciona-
les —como los que comento—, o por ejemplo, datos sani-
tarios o de salud, deberd hacerse en su caso con exquisito
cuidado y con respeto absoluto a la legislacién de protec-
cién de datos, y en este sentido reitero de nuevo la capital
trascendencia que tienen los principios esenciales de la
proteccién de datos entre los que ahora quiero destacar de
nuevo, los de finalidad, calidad o proporcionalidad y segu-
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ridad. Quiero decir, que la incorporacién de nuevos datos,

podria alterar la finalidad de lo que debe ser el Documento
Nacional de Identidad, identificar la finalidad del docu-
mento de identidad, identificar y permitir la firma electré-
nica, podria alterar, incluso, el principio de proporcionali-
dad. Serian, quiz4, datos excesivos para tales finalidades, y
deberia, en cualquier caso, respetar con absoluto rigor el
principio de seguridad que se encuentra recogido en laLey
Organica de Proteccién de Datos: respetar las garantias
que requiere todo tratamiento de datos y en particular los
datos de salud, sobre todo datos especialmente protegidos.
Seguramente, un documenito que incorporase datos adicio-
nales, pasarfa a ser un documento distinto al DNI electré-
nico, y requerirfa una nueva habilitacién legal para su
puesta en marcha y desarrollo. Algo sobre lo que la Agen-
cia Espafiola de Proteccién de Datos estard especialmente
atenta.

Dicho esto, paso a analizar las caracteristicas del DNI
electrénico. Para conseguir las dos finalidades que en este
momento se recogen en la:legislacién aplicable en relacién
con el DNI electrénico, repito —identidad o identificacién
y firma electrénica—, el DNI se basa en una tarjeta inteli-
gente que contendrd grabados en el soporte fisico los mis-

mos datos que figuran en el DNI actual y, ademds, dispon- |

dr4 de un chip de contacto con capacidad criptografica. La
incorporacién del chip y de la informacién recogida en el

mismo, ha sido uno de los aspectos que ha ereado alguna

inquietud. Sin &nimo de analizar de modo exhaustivo los
aspectos tecnoldgicos del documento, si haré una referen-
cia a este extremo-en lo que tiene que ver con la proteccién
de datos.

La informacién contenidaen el chip, estard fraccionada
en tres zonas, cada una de ellas con unos requisitos de ac-
ceso y seguridad diferentes. Habrd una zona privada, acce-
sible exclusivamente -por el titular del documento, me-

diante una clave de paso o clave de acceso, una zona pi- -

blica accesible sin restriccién y una zona restringida, con

el fin de que las Fuerzas y Cuerpos:de Seguridad puedan
comprobar que no se ha alterado la informacién contenida
en el soporte fisico. En esta drea se contienen los datos bio- '
métricos del ciudadano, foto y huella dactilar. De este -
modo, aunque-pudiera alterarse, por ejemplo por adicién, -
la informaci6n contenida en el soporte fisico de policarbo- .

nato, es decir, en la tarjeta de DNI electrénico, las Fuerzas |
| delaLey de Firma Electrénica, en sus articulos 2, 12 y 13,

y Cuerpos de Seguridad pueden contrastar —accediendo a

la informacién contenida en la zona restringida— si aque- |

lla informacién ha sido o no alterada. El acceso a la zona

restringida, sélo podrd realizarse desde terminales especi- |
en los que se encuentra mucho: més detallado todos los as-

ficas, disponibles por las Fuerzas y Cuerpos de Seguridad,
y s6lo podrén acceder usuarios autorizados. La creacion de
la zona restringida es, por tanto, una medida de seguridad
adicional del DNI electrénico. En cuanto, en este sentido,
ala seguridad, con el fin de obtener las méximas garantias,
se estd trabajando en la obtencién de la certificacién de se-
guridad por parte del Centro Criptolégico Nacional. A este
respecto, debo sefialarles que en la base de datos del DNI
actual, creada por Orden Ministerial de 20 de junio del afio
2002, se exigen medidas de seguridad de nivel alto, en
base a lo establecido en el Real Decreto 994/99, por el se

aprueba el Reglamento de Seguridad en el d4mbito de la
proteccion de datos personales.

Una de las novedades del DNI electrénico es la incor-
poracién de la funcionalidad de firma electrénica. El sis-
tema de firma electrénica se apoya en tres funciones bési-
cas. Primero, registro de datos y acreditacién de la identi-
dad personal. Segundo, expedicién de certificados electrd-
nicos. Tercero, informacion sobre la validez de los certifi-
cados expedidos. Tales funciones estdn desarrolladas, res-
pectivamente, por autoridades de registro, autoridades de
certificacion y autoridades de validacion.

La autoridad de registro, que tiene la funcién de tomar
los datos acreditativos de la identidad personal, serd la Di-
reccién General de la Policfia, a través de la red de oficinas
de expedicién del DNI que ya funciona en la actualidad.
Cuando un ciudadano solicite el DNI electrénico, facilitari
sus datos personales, y en la oficina del DNI:se digitalizara
la fotografia, la firma manuscrita y la huella dactilar segiin
el proyecto de Real Decreto de Expedicién del DNI elec-
tromco, que en estos momentos se estd elaborando y al que
luego me referiré.

A continuaciodn, se realiza una sohcltud de certlflcado a
la autoridad de certificacién, que es también la Direccién
General de la Policfa. La solicitud viaja cifrada desde la
oficina de expedici6n del DNI, hasta el centro del procesos
de datos de la Direccién General de la Policia. Esta, genera
los certificados de firma y de autenticacién asignandoles
dos pares de claves: un par de claves para el certificado de
autenticacidn, y otro para el certificado de firma, y los re-
mite al puesto de trabajo.en el que se-realizé la solicitud,
donde se graban en la tarjeta inteligente del DNI electré-
nico. Ademads, los certificados se-almacenan en una base

| de datos de la autoridad de certificacién, es decir la Direc-

cién General de la Policia, con objeto de verificar su vali-
dez y vigencia o si han sido suspendidos o revocados.

A continuacién les expongo cémo se adecua este pro- -
ceso a las-exigencias de laLey Orgédnica de Proteccién de
Datos y de-la:Liey de Firma Electrénica. Como antes se-
fialé, el tratamiento de los datos est4 habilitado en ambas
normas: la EOPD'y la Ley de Firma Electrénica. La finali-
dad-estd; asimismo, delimitada en ambas leyes. La inter-
vencién de una-auteridad de certificacién que, como antes
indicaba, es la propia Direccién General de la Policia com-
petente para expedir el DNI electrénico, es-una exigencia

y la informacidn transmitida a través;de redes de teleco-
municaciones viaja cifrada. Noicitoliteralmente los articu-
los 2.1, 2.2, 12, 13.1 y 13.5 de la Ley: de Firma Electrénica

pectos a los que acabo-de hacer referencia.

En cuanto a las autoridades de validacién, cuando el
ciudadano quiere utilizar las.facilidades de identificacion
electrénica y de firma electrénica incorporadas al DNI, las
entidades publicas o privadas que ofrezcan al ciudadano
servicios en los que reconozcan el DNI electrénico, ten-
drdn que comprobar, previamente, su identidad y la vigen-
cia del certificado de firma. Para ello, deberédn dirigirse a
una autoridad devalidacién que verificara si el certificado
esta suspendido o esta revocado. Esta funcién no serd en
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principio desarrollada por la Direccién General de la Poli-
cia sino por terceros. Para realizarla, las autoridades de va-
lidacién —es evidente-— deben disponer de informacién
actualizada sobre la situacién de los certificados. Esta in-
formacion, la obtendran de la Direccién General de la Po-
licia, como autoridad de certificacién. La informacién
consistird en el nimero de serie del certificado y un indi-
cador de su situacién, que indicara tan sélo si el docu-
mento esta vigente por no haber sido suspendido o revo-
cado. Estas autoridades de validacién prestaran el servicio
por cuenta de la Direccién General de la Policia. De este
modo, pueden ser consideradas como un encargado del tra-
tamiento, figura prevista en la Ley Orgénica de Proteccién
de Datos para la prestacion de servicios, y asi lo recoge ex-
presamente el informe sobre servicios de validacién y de
atencion al ciudadano.

Por tanto, para la prestacién del servicio de validacién
por las autoridades de validacién, deberian consignarse las
garantias exigidas por el articulo 12 de la Ley Orgénica de
Proteccién de Datos Personales, que son las siguientes: La
prestacion de servicios tiene que estar regulada en un con-
trato, debiendo constar por escrito. En el contrato debe fi-
gurar la finalidad del tratamiento y sefialarse expresamente
que Unicamente se tratardn los datos conforme a las ins-
trucciones del responsable, que no los aplicar4 o utilizara
para ningun fin distinto ni los comunicard a terceras perso-
nas. Asimismo, deben estipularse las medidas de seguri-
dad que el prestador de servicios esté obligado a implantar.

Para completar mi intervencién quisiera informar bre-
vemente a sus sefiorfas, desde la perspectiva siempre de la
proteccién de datos personales, sobre la participacién de
terceras entidades en el desarrollo del proyecto. Esta parti-
cipacion se desarrolla en dos dreas diferenciadas: la pri-
mera, se refiere a la contratacién de servicios y suministro
de componentes para la puesta en servicio del DNI elec-
trénico que incluye cuatro apartados: adaptacién de la ac-
tua] aplicacién del DNI, generacion de los certificados di-
gitales, biometria y personalizacién. La segunda, afecta a
la asistencia técnica para la puesta en servicio del DNI
electrénico, es decir, adaptacién de las aplicaciones dispo-
nibles en las oficinas de expedicién del DNI.

En la primera de estas 4reas, es decir la contratacién de
servicios y suministro de componentes para la puesta en
servicio del DNI electrénico, ya se ha producido la adjudi-
cacion del contrato administrativo a una Unién Temporal
de Empresas (UTE), integrada por Telefénica, Telefénica
Soluciones, INDRA y Software AG. Con anterioridad ya
me referd a la posibilidad de contratar con terceros la pres-
tacioén de servicios que puedan suponer el acceso a datos
personales, y las garantias que para ello impone el articulo
12 de la Ley Orgénica de Proteccién de Datos. Pues bien,
el pliego de cldusulas administrativas particulares y de
prescripciones técnicas de la convocatoria delimita con

precision el objeto del contrato. Ademds, en el mismo, se

incorporan cldusulas sobre seguridad y confidencialidad
de la informacién por las que el adjudicatario —literal-
mente— queda expresamente obligado a mantener abso-
luta confidencialidad y reserva sobre cualquier dato que
pudiera conocer con ocasién del cumplimiento del con-

trato, especialmente los de cardcter personal que no podra
copiar o utilizar con fin distinto al que figura en este pliego
ni tampoco ceder a otros ni siquiera a efectos de conserva-
cién. También se cita expresamente su sometimiento a to-
das y cada unas de las garantfas exigidas por el articulo 12
de la LOPD, y especificamente las relativas a la medidas
de seguridad. En este tltimo aspecto se exige una memoria
descriptiva de las medidas de seguridad a adoptar para ase-
gurar la disponibilidad, confidencialidad, e integridad de
la informacién. La designacién de una persona especifica
al respecto y la remisién a la necesidad de cumplir lo dis-
puesto en la dltima versién de los criterios de seguridad,
normalizacién y conservacin, establecidos por la Comi-
sién Interministerial de Adquisicién de Bienes y Servicios
Informaéticos del Ministerio de Administraciones Piblicas.

En cuanto a la segunda de las dreas que antes citaba, es
decir, la que se refiere a la asistencia técnica para la puesta
en servicio del DNI electrénico, el pliego técnico delimita
como objeto del contrato la mejora de las técnicas de con-
trol y administracién del DNI electrénico y el control de
calidad del proyecto. El documento citado —dicho pliego
técnico— cumple, asimismo, en opinién de esta Agencia
las exigencias de la LOPD, con el siguiente detalle. Repro-
duce expresamente las garantias exigidas por el reiterado
articulo 12 de la LOPD. Enfatiza el deber de confidencia-
lidad y reserva sobre los datos que el adjudicatario pudiera
conocer con ocasién del cumplimiento del contrato con
una referencia especifica a los datos de caracter personal.
Advierte sobre la prohibicién de copiar dichos datos, utili-
zarlos con un fin distinto al del objeto del contrato y ce-
derlos a terceros, ni siquiera a efectos de conservacién. La
empresa contratada deberd designar las personas autoriza-
das para relacionarse con la Direccién General de la Poli-
cia a efectos de garantizar el uso correcto del material y de
la informacién a manejar adjuntando su perfil profesional.
Y, en lo relativo a las medidas de seguridad, se prevé la de-
finicién de restricciones de utilizaci6n de sistema y de ac-
ceso a los datos personales. El establecimiento de perfiles
de usuario, la trazabilidad de accesos y acciones, la garan-
tia de disponibilidad e integridad, la proteccién del sistema
frente a manipulaciones no autorizadas, los mecanismos
de utilizacién de las aplicaciones y los requisitos de segu-
ridad en las comunicaciones y en las bases de datos. Todas
estas especificaciones se realizaran segiin el pliego téc-
nico, de acuerdo con las medidas de seguridad establecidas
por el 4rea de informatica de la Direccién General de la
Policia. Dicho esto me referiré —ya para concluir— al de-
sarrollo reglamentario del DNI electrénico.

Como consecuencia del desarrollo de proyecto de im-
plantacion del DNI electrénico resulta precisa la modifica-
cién de las normas reguladoras de Documento Nacional de
Identidad. Por este motivo, el Gobierno ha iniciado yala
tramitacién del real decreto que regula la expedicién del
DNI electrénico, incluyendo en el régimen del mismo las
novedades derivadas de la implantacién del DNI electré-
nico y refundiendo en una nueva disposicién, el régimen
regulador del DNI hasta ahora contenido en el Real De-
creto 196/76, al que antes me referi, y que como antes se-
flalé ha sido objeto de muiltiples y sucesivas reformas.
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En lo que se refiere estrictamente al DNI electrénico, el
proyecto- de real decreto, dispone en su articulo 1.3 que el
DNI posibilitard la identificacion electrénica de su titular y
firma electrénica de documentos en los términos previstos
en la ley 59/2003, de 19 de diciembre. Ello se lograra, se-
gun seflala el articulo 10.1, mediante la incorporacién de
un chip electrénico a la tarjeta soporte del DNL. Dicho chip
contendrd, segtin el articulo 10.3 del proyecto, los datos de
filiacién del titular, imagen digitalizada de la fotografia y
de la firma manuscrita, plantilla de la impresién dactilar
del dedo indice de la mano derecha o, en su caso, la que co-
rresponda y los certificados de autenticacién de firma y de
la autoridad emisora, asf como su periodo de validez. Ade-
mds, el articulo 12 fija el periodo de validez de los certifi-
cados de autenticacién y firma del titular en treinta meses,
pudiendo ser objeto de renovacién cuantas veces lo solicite
su titular. En todo caso, la pérdida de vigencia del DNI, por
el transcurso de los plazos que establece el articulo 6 del
Real Decreto, llevara aparejada la pérdida de validez de las
certificaciones electrénicas, las cudles podran ser reactiva-
das en el momento de recibir el nuevo documento.

La Agencia Espafiola de Proteccion de Datos, dentro de

su continua colaboracién y vigilancia en lo que se refiere a
la implantacién del DNI electrénico, y en virtud ademads de
la obligacién prevista en los articulos 37.h) de la Ley Or-
génica 15/99 y 5.b) del Estatuto de la Agencia, ha emitido
su informe preceptivo al proyecto, siendo dicho informe
en términos generales favorable al mismo. De este modo,
el informe refleja de forma sucinta las consecuencias en
materia de proteccién de datos derivadas de la expedicién
y renovacién del DNI y la inclusién en el mismo de los

certificados de autenticacién y firma electronica. Asi, se ha |

insistido en la necesidad de aclarar que el responsable de
cualquier tratamiento relacionado con el DNI deber4 ser la
Direccién General de la Policia y el modo en que debera
darse cumplimiento al deber de la informaci6én consagrado
en la Ley Organica 15/99. Principio, éste, el de informa-
cién también capital en lo que se refiere al contenido esen-

cial del derecho a la proteccién de datos. En todo caso, el

propio proyecto prevé su desarrollo posterior a través de
normas de rango inferior. La Agencia Espafiola de Protec-
cién de Datos continuara colaborando en la elaboracién de
dichas normas, y deber4 emitir los informes que resulten
preceptivos a fin de garantizar el adecuado desarrollo nor-
mativo del proyecto de implantacién del DNI electrénico y
su respeto a la normativa sobre proteccion de datos.
Como conclusién, considero que la incorporacién de la
identificacidn electrénica y de la firma electrénica al DNI
electrénico, ofrecerd a los ciudadanos la posibilidad de ac-
ceder a importantes ventajas de la Sociedad de la Informa-
cién y ser sujeto de transacciones electrénicas. Por ello,
consideramos que es una potente herramienta para que las
administraciones puiblicas, las empresas y las instituciones
en general desarrollen sistemas de informacién con los
ciudadanos a través de internet. En este sentido, debo des-
tacar que existe un amplio consenso sobre el hecho de que
la seguridad de las redes y de la informacién, entre la que
se incluye los datos personales, es un elemento de gran im-
portancia para la generacién de confianza en los ciudada-

nos, empresas y administraciones en los servicios de la so-
ciedad de la informacién, de forma que constituyen un pi-
lar fundamental para impulsar su potenciacién y desarro-
llo.

El DNI, entendemos que puede incrementar la seguri-
dad en internet, al permitir la identificacién inequivoca de
la partes de una transaccion, la integridad del documento
firmado y el no repudio. No obstante, estas ventajas de-
penderdn, evidentemente de la capacidad de las adminis-
traciones publicas y de los operadores privados para ade-
cuar sus organizaciones de forma que permitan su uso ge-
neralizado. En este sentido, por ejemplo, puedo informar a
sus sefiorfas que-ya la Agencia Espafiola de Proteccién de
Datos est4 adaptando servicios de notificaciones telemati-
cas de ficheros al Registro General de Proteccién de Datos
para que puedan utilizarse las nuevas prestac10nes de DNI
electrénico.

En cualquijer:caso, .quiero insistir en algo que antes
apuntaba, la finalidad del DNI electrénico es la de identifi-
car al titular.y permitir:el uso’de la firma electrdnica, de
modo y manera que los dates que-se incorporan en este
momento al DNI electrénico se .consideran adecuados,
pertinentes y.no excesivos para dichas finalidades. Pero si
se previese la incorporacidn de datos adicionales a dicho
documento habria que estar muy: atento para no modificar
la finalidad del documento e incorporar datos que se con-

' siderasen no adecuados, excesivos y no pertinentes para

dichas finalidades, reiterando, por tanto, lo que antes les
apuntaba en el sentido de considerar la posibilidad de que
tal.documento con datos adicionales no serfa ya un simple
documento: nacional de identidad, sino algo diferente que
requeririad, como antes apuntaba, una nueva habilitacién
legal que seguramente no se encontrarla en la Ley de
Firma Electrénica.

La informacién, que he tenido el gusto de facilitar a sus
sefiorfas, pone de manifiesto en mi opinidn, la sensibilidad
de la'Agencia Espafiola de Proteccién de Datos en un pro-
yecto tan relevante como el de la puesta en marcha del Do-
cumento Nacional de Identidad electrénico. La agencia
continuard:colaborando en suimplantacién pero conti-
nudrd exigiendo que se cumplan rigurosamente todos los
requisitos y garantias que derivan de la Ley Orgénica de
Proteccién de Datos Personales. Agradezco haber tenido la
posibilidad de haberles facilitado esta informacién y
qu‘edo a disposicion de sus sefiorias para cualquier aclara-
cién o comentario que consideren. oportuno plantear.

Muchas gracias. : :

El sefior PRESIDENTE: Gracias,:sefior Pifiar. Turno de

-portavoces. Tiene la palabra la sefiora Aleixandre del

Grupo Parlamentario Catalan en el Senado de Convergen-
cia i Unié.

La sefiora ALEIXANDRE I CERAROLS: Gracias, se-
fior presidente.

Bienvenido, don Luis Pifiar a esta conu31én Es intere-
santisimo el DNI electrénico. Ayer, durante la tramitacién
de la ley del tabaco, en una de las enmiendas que no se
aceptaron, se pedfa que las mdquinas expendedoras de ta-
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baco pudiesen identificar a las personas menores de 18
aflos. Esto es imposible si no es a través de un DNI electré-
nico, por ejemplo. Nosotros deciamos que el DNI electré-
nico estaba todavia en paiiales, por no decir que no habia
nacido y que tardariamos un tiempo en que éste estuviese al
alcance de todos los espafioles, por lo tanto hay un tiempo
de carencia en el que es dificil de saber que una maquina
pueda reconocer a un individuo. Por lo tanto, una de nues-
tras preguntas es ;para cudndo? No hemos dudado nunca
de que cuando se haga se hard bien hecho, y que las normas
de seguridad que se implantaréan, para los contratos con las
empresas que tengan que validar y certificar las distintas
partes de este DNI serén las correctas. De todos modos es-
tas Camaras son un control permanente y por tanto si hu-
biese alglin problema estaran suficientemente atentas.

El DNI electrénico es un paso mas en la identificacidn,

€s un paso mds hacia una nueva sociedad que deja de tener

elementos fisicos para tener elementos electrénicos que
sirvan de identificacién. Pero lo que a mi me llama la aten-
cién es que antes de pensar en la identificacién del indivi-
duo, se piense en el carné de conducir. Hasta aqui de
acuerdo, porque todos vamos cargados de un montén de
carnés, y cuando abrimos el monedero parece aquello una
tienda. ;Por qué el caricter represivo? Primero se pide el
carné de conducir, después el carné de conducir por puntos
asi se sabrd qué puntos hay y si el carné estd en vigor o no.
Bien, hasta aqui podriamos decir que el carné de conducir
y el carné de identidad pueden ser distintos, pero mejor se-
ria uno solo, con lo que no tendriamos que aprender un
montén de nimeros que no vienen a cuento. Pero jpor qué
no un carné sanitario?, ;por qué tenemos un montén de tar-
jetas sanitarias con diferentes nimeros de historias clini-
cas?, jpor qué alguien en una misma provincia puede tener
cuatro historias clinicas? ;Por qué no utilizar el DNI,
desde el principio, con una sola historia clinica? El grupo
RH, por ejemplo, es una forma de identificar al individuo
que ademds ayudaria muchas veces y que figure al igual
que algunas enfermedades crénicas no compromete a nada
y salvaria muchas vidas.

Yo creo que es el momento de aprovechar para tener un

apartado que, de acuerdo, después habré que regularlo por
ley —porque es 16gico que se regule por ley— para que
esto no pueda ser utilizado en contra del mismo individuo.
(Pero por qué no a favor de €1? ; Por qué nuestro individuo
no puede tener —ademas de la firma electrénica, que es
puramente comercial— algo que salve su propia salud,
algo que salve su propia vida? Yo creo que seria muy inte-
resante pensar en dejar un apartado para que si se conside-
rara necesario el mismo individuo pueda decidir, o pueda
dar permiso, pues con este permiso, la verdad es que mu-
chas organizaciones sanitarias se ahorrarian mucho
tiempo, y muchas veces el grado de salud que darfamos se-
ria muy superior al que se da ahora.

Por tanto, solamente pedimos que piensen ustedes que
dentro de muy poco tiempo necesitaremos un DNI electré-
nico, y con €l una historia clinica electrénica. La Ministra
de Sanidad tiene claro que hay que tener una historia cli-
nica centralizada, dnica; el individuo es el mismo, las for-
mas de viajar ahora son permanentes y rapidas y por lo

tanto es facil que se tenga un problema sanitario en cual-
quier sitio. Es facil poder llegar a €l si se tiene un canal de
llegada, si hay un buen carné electrénico. Solamente le
preguntamos, si ustedes han pensado en ello y le pedimos
que dejen, como minimo, la posibilidad de que con el
tiempo podamos utilizarlo todos los espafioles en benefi-
cio de nuestra propia salud, no solamente con el fin de
identificacién.

En cuanto a la parte represiva, aqui si que tendrian que
dar permiso —cada una de las personas— para saber si re-
almente estan de acuerdo en que este DNI sea también el
carné de conducir por puntos, si estdn de acuerdo en que
pueda ser utilizado. Gracias.

El seiior PRESIDENTE: Gracias, sefiora Aleixandre.
Tiene la palabra, por el Grupo Parlamentario Socialista, '
Maria Teresa Camacho.

La seifiora CAMACHO VAZQUEZ: Muchas gracias,
sefior presidente.

Sefior Pifiar, quiero darle en principio la bienvenida a
esta comisién esta mafiana para informarnos acerca del de-
sarrollo del carné de identidad electrénico, y felicitarle por
su exposicion. Como todos sabemos, el proyecto del DNI
electrénico nacié en el afio 2000, en el marco del Plan de
Accién Info XXI. Fue un proyecto que tenia previsto
arrancar durante el ejercicio del 2004 y que, por no contar
con dotacién presupuestaria entonces, fue imposible Ile-
varla a cabo. Afortunadamente, este tema se ha subsanado,
y ya desde el afio 2005 existe un presupuesto por parte del
Ministerio del Interior que permitird desarrollar este pro-
yecto de DNI electrénico.

En este sentido, la firma del acuerdo de colaboracién en-
tre el Ministerio del Interior y el Ministerio de Industria, Tu-
rismo y Comercio, que tuvo lugar el pasado dia 7 de julio de
este afio, dotado de 23,1 millones de euros y —segtin calen-
dario— estd prevista la puesta en funcionamiento de una
oficina piloto para febrero de 2006, con una expansién gra-
dual del resto de oficinas, y en dos afios mds o menos per-
mitird que los titulares de este DNI puedan identificarse en
entorno de presencia fisica o de transacciones telemadticas en
internet, acreditar su identidad como firmantes, asi como la
integridad de los documentos firmados electrénicamente.

Sefior Pifiar, usted, y siempre que nos han hablado del
DNI electrénico, nos ha dicho que éste va a constituir un
elemento clave para generalizar el uso de las transacciones
electrénicas seguras, y el desarrollo de la Sociedad de la
Informacién, pues entre otras cualidades serd un docu-
mento al que podrdn acceder sin distincién alguna todos
los espafioles y que permitira, en unas condiciones 6ptimas
de accesibilidad, seguridad y fiabilidad, acreditar electré-
nicamente la identidad personal de su titular, asi como fir-
mar electrénicamente documentos. Usted ha explicado los
elementos bdsicos que comprenderia este DNI, lo que su-
pone el soporte fisico y la tarjeta donde va a asentarse, y
también la parte de identificacién del titular donde va la
huella digital, la imagen facial y la firma electrénica, con
lo cual yo no voy a entrar en el tema. Estamos totalmente
de acuerdo en que, como usted dijo en alguna ocasién, la
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implantacién de este sistema —creo que fue en la compa-
recencia en la que usted ha hecho referencia en el Con-
greso de los Diputados— ha de tener siempre en'cuenta los
principios de los derechos fundamentales de la proteccion
de datos.

Nosotros, el Grupo Parlamentario Socialista, celebra-
mos por eso la creacién, en principio, del Comité de Coor-
dinacién del que usted, como ha dicho, forma parte como
director de la agencia, y de la comisién técnica de apoyo,
comité que tiene entre sus funciones ser informado pun-
tualmente y proponer, en su caso, las medidas de adecua-
cién de las actuaciones comprendidas en el proyecto a te-
‘nor de la informacién recibida, asi como resolver las dudas
que se puedan derivar de la interpretacién del acuerdo.
Dijo usted también en aquella comparecencia que los datos
incorporados al DNI electrénico, en su opinién, pueden

considerarse adecuados, pertinentes y no excesivos con re- |

lacién a las finalidades previstas en las normas, dado que
el articulo 9.3 de la Ley Organica 1/1992, delimita los da-
tos que debe contener el Documento Nacional de Identi-
dad. : ' :

A nosotros nos parece que, ahora mismo, este carné de
identidad va en ese contexto y-si me gustaria saber, porque
lo ha reiterado en varias ocasiones esta mafiana, ;qué posi-
bilidades reales existen al dia de hoy de que se pudiera
cambiar la finalidad para incluir més datos en este docu-
mento electrénico en estos momentos y si realmente exis-
ten posibilidades reales o bien carecen de fundamento

A mi grupo no le cabe duda, sefior Pifiar, de que nos en-
contramos ahora mismo delante de un gran reto como es el
desarrollo-implantacién de la Sociedad de la Informacion,
y mi grupo tampoco tiene duda de que todos los actores
implicados en esta tarea, entre los que se encuentra la
Agencia de Proteccién de Datos, sabrdn velar y garantizar
por nuestros derechos fundamentales de proteger los datos
de todos los ciudadanos y ciudadanas de este pais.

Muchas gracias. ’

El sefior PRESIDENTE: Gracias, sefiora Camacho. Por
el Grupo Parlamentario Popular, tiene la-palabra el sefior
Fageda Aubert. :

El sefior FAGEDA AUBERT: Muchisimas gracias, se-
fior presidente. '

En primer lugar, también quiero agradecer a don José
Luis Pifiar su comparecencia ante esta comisién con el fin
de dar su valiosa opinidn sobre el DNI electrénico. Si no
recuerdo mal, fue el viernes 4 de abril del afio 2003 cuando
se aprob6 con el Gobierno del Partido Popular, a la espera
de su pase por el Congreso y el Senado, el anteproyecto de
ley de firma electrénica, que, contestando a lo-que ha ma-
nifestado la portavoz del Grupo Socialista, iba en el «Plan
Espaiia.es», dentro de «Administracién.es», con dotacién
presupuestaria, para los afios 2004 y 2005, de 1.029 millo-
nes de euros.

El 20 de mayo de este afio, el Consejo de Ministros
aprobd el acuerdo para la firma de un convenio para im-
pulsar la creacién del DNI electrénico, a propuesta del mi-
nistro del Interior, don José Antonio Alonso, firma que se

realizo el 7 de julio, también de este afio, con la creacién,
asimismo, de una Comisién mixta de seguimiento y, a con-
tinuacion, el 8 de julio se daba la noticia de que el DNI
electronico espafiol se habia ya adjudicado, como usted
también ya ha informado hace muy poco. Hubo cambio de
planes, rectificando o anunciando hace unos meses que el
futuro Documento Nacional de Identidad espafiol no serfa
implantado en su totalidad hasta finales del aiio 2007 o co-
mienzos del 2008. Eso si, el Ministerio del Interior, pre-
tende iniciar el DNI electrénico en febrero del afio 2006 en
una ciudad media, ain sin elegir, e implantarlo mas tarde
en el resto de Espafia a lo largo de los afios 2007 y 2008.
Para ello, 1a implantacién conllevard una gasto de 23,1 mi-
Ilones de euros, y tras un concurso piblico realizado por la
Administracién Central del Estado, el desarrollo, lo que
usted ha calificado como servicios de suministros, del
nuevo DNI ha sido adjudicado a la Unién Temporal de
Empresas formada por la archiconocida Telefénica, Tele-
fénica Soluciones, INDRA y Software AG por un valor de
casi 12 millones de euros. El nuevo DNI tendrd unas di-
mensiones muy similares a las del actual; y con los detalles
que usted magnificamente ha detallado aqui. Y terminaba
la-informacién con una frase: el futuro ha llegado.

Noticias posteriores fechadas el 24 de este mismo mes
de noviembre sobre el DNI electrénico, anunciaban que el
nuevo DNI electrénico comenzara a implantarse en abril,
se entiende de 2006. El nuevo Documento.-Nacional de
Identidad electrénico que quiere introducir el Gobierno es-
pafiol empezara a distribuirse a partir del préximo abril,
afirmé anoche en Londres el ministro de'Administraciones
Publicas, Jordi Sevilla. Sevilla sefial6 que esta medida es
uno de los cuatro compromisos que expondrd-mafiana jue-
ves en la conferencia ministerial del gobierno-electrénico
de Manchester, organizada por la Presidencia britdnica de
la Unién Europea. Segin el ministro, este nuevo carné de
identidad va a ser un impulso muy importante, como usted
ya ha ratificado, a las principales finalidades bésicas que
son la acreditacion de identidad y permitir la firma electré-
nica; sin embargo, en la Unién Europea, donde la implan-
tacién del DNI digital es poco uniforme, se estan plante-
ando problemas-asociados a la privacidad. En principio,
los legisladores europeos, han dicho que evitardn introdu-
cir varias tecnologias por falta de la evidente experiencia,
y usted mismo ha dicho que de acuerdo con lo que se
quiera introducir, serfa otra cosa. Tendrfamos que ir a otro
modelo o a otra concepcién distinta a las que las finalida-
des basicas en estos momentos-estdn presentes. Es evi-
dente, también, que este importante avance ha originado y
sigue originando numerosas inquietudes, en especial en los
temas bdsicos que afectan:a los conceptos fundamentales
que son la confianza y la:credibilidad, conceptos que el
DNI electrénico, evidentemente deberfa inspirar.

Desde la sentencia del Tribunal Constitucional, de fe-
cha 9 de mayo de 1994, que se relacionaba en que la soli-
citud de informacién pueda ser utilizada en forma des-
viada, afectando a la garantia constitucional que incide en
la reserva personal, hasta el imprescindible requerimiento
de un consentimiento personal o individual informado y
expreso cuando se pretenda incluir ciertos datos especifi-
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cos, como se ha apuntado antes aqui, referentes a salud,
tarjeta sanitaria, es cierto que en lineas generales puede pa-
recer algo alarmista el control y la vigilancia a que poda-
mos estar sometidos todos los ciudadanos si no hay una ga-
rantia de una Agencia de Proteccién de Datos que usted
comprenderd mejor que nadie.

Es indudable que la informacién al alcance de la Admi-
nistracion se incrementard considerablemente al incorpo-
rar nuevos y hasta ahora innovadores datos. Si es que asf se
hace mas adelante, podrian ser los de salud, carné de con-
ducir, datos de registro civil, permiso de trabajo, historial
delictivo —se ha llegado incluso a proponer— y evidente-
mente el Unico medio para realizar la firma electrénica,
uniéndose a ello, también, una incégnita que es la de la se-
guridad personal, por la posible difusién de estos datos a
empresas que no les corresponde conocer dicha informa-
cién.

En fin, el Grupo Popular desearia conocer su opinién
sobre tres conceptos que usted ya ha manifestado en su ex-
posicién en lineas generales, pero su reiteracién nos tran-
quilizarfa mucho mds. En primer lugar, ;seria condicién,
no solo aconsejable sino imprescindible, que la implanta-
cién de DNI electrénico tuviera rango de ley? En segundo
lugar, ;su Agencia de Proteccién de Datos ha sido consul-
tada hasta el momento, y cree que podemos tener una mi-
nima seguridad en que la salvaguarda ciudadana pueda es-
tar asegurada? Si usted pertenece al Comité de Coordina-
ci6n, evidentemente, nos tranquiliza bastante y esta pre-
gunta queda casi contestada. Y en tercer lugar, ;de acuerdo
con lo expresado por la Comisién de Libertades Informati-
cas estarfamos, segin se configure el nuevo DNI electrs-
nico, contraviniendo la ley y la directiva de la Comunidad
Europea, concretamente la Ley 15/99, de Proteccién de
Datos Personales y la Directiva 95/46 sobre Proteccién de
Datos Personales? Simplemente es lo que queriamos pre-
guntarle, muchas gracias por su presencia aqui.

El sefior PRESIDENTE: Gracias, sefior Fageda. Tiene
la palabra el compareciente don José Luis Pifiar.

El sefior DIRECTOR DE LA AGENCIA DE PRO-
TECCION DE DATOS (Pifiar Mafias): Muchas gracias,
sefior presidente. Ante todo quiero agradecer muy de veras
las observaciones de sus sefiorias, y en particular, agrade-
cer las referencias que se han hecho a la labor de la Agen-
cia Espafiola de Proteccién de Datos en cuanto garante del
derecho fundamental a la proteccién de datos personales.
En la respuesta a todas sus muy interesantes consideracio-
nes y reflexiones me cefliré obviamente a aquello que se
refiere al 4mbito de las competencias de la agencia que
tengo el honor de dirigir, es decir, aquello que tiene que ver

con la proteccién de datos personales en lo que a la im- -

plantacién del DNI electrdnico se refiere.

Sin perjuicio de luego atender y contestar en particu-
lar a las cuestiones que cada una de sus sefiorias me ha
planteado, en varias ocasiones han apuntado el tema de
los datos que incorpora o que deben incorporarse al DNI,
la salvaguarda de la privacidad, el respeto a la proteccién
de datos personales. En este sentido, querria sefialar, in-

sistiendo en lo que ya he seflalado en mi intervencidn,
que en opinion de la Agencia Espaiiola de Proteccién de
Datos y tal como estd en estos momentos configurado el
DNI electrénico, se respetan los principios de la LOPD
en lo que a proteccién de datos se refiere. Es decir, se res-
peta el principio de finalidad —la finalidad del DNI elec-
trénico estd expresamente sefialada en la normativa apli-
cable, y en particular en la Ley de Firma Electrénica, y ya
antes en la Ley Orgédnica de 1999— y el principio de pro-
porcionalidad. Asimismo, consideramos que los datos
que se van a incorporar son adecuados, pertinentes y no

* excesivos para tal finalidad y se respeta también el requi-

sito exigido por la ley de que el tratamiento de los datos,
cuando no venga habilitado por el consentimiento del ti-
tular, si lo sea por una ley tal como establece el articulo 6
de Ia LOPD que cité en mi intervencién. En consecuen-
cia, entendemos que se cumplen los requisitos y los prin-
cipios previstos en la LOPD en este momento y en la con- -
figuracién actual del proyecto de DNI electrénico. Asi-

| mismo, la Ley Orgénica de Proteccién de Datos exige
.que los datos personales sean tratados con seguridad,

algo que es desarrollado en un decreto de 1999 que antes
citaba también, el Reglamento de Medidas de Seguridad,
y hasta el momento, consideramos que se han respetado
las exigencias derivadas de las medidas de seguridad que
requiere dicha ley orgénica. Dicho esto, paso a contestar
en particular a alguna de las observaciones que sus sefio-
rfas me planteaban.

La senadora Aleixandre, del Grupo Parlamentario de
Convergéncia i Uni6, planteaba el tema, yo creo que capi-
tal, de la posibilidad o no de incorporar nuevas funcionali-
dades o finalidades al DNI electrénico. Desde luego, en la
agencia estamos muy a favor de cualquier medida que fa-
cilite la vida de los ciudadanos, por supuesto, que sirva
para salvar vidas de los ciudadanos pero, al mismo tiempo,
debemos velar por que se respeten en todo caso los dere-
chos fundamentales y en particular, cémo no, el derecho
fundamental a la proteccién de datos personales. En este
sentido, debemos seiialar que, como sus sefiorias saben,
hay. un criterio esencial en el d&mbito de la proteccién de
datos y es el de evitar que pueda existir un nimero tnico
de identificacién para todos los ciudadanos. La existencia
de un tnico nimero de identificacién incluso estd prohi-
bida en algunas legislaciones de proteccién de datos, por
los riesgos que puedan derivarse del hecho de que con un
solo ndmero se pueda acceder a innumerable datos de los
ciudadanos. Puede a lo mejor facilitar algo las cosas, pero
también puede suponer numerosos riesgos para la privaci-
dad, la intimidad y la proteccién de datos, en definitiva.
Dicho esto, ademads, la incorporacién de nuevas funciona-
lidades y nuevos datos, que podria perfectamente acor-
darse y podria perfectamente establecerse, convertiria en
mi opinién el DNI electrénico en un documento distinto. Y
esto exigiria, como antes apuntaba, una nueva habilitacién
normativa, una nueva habilitacién legal.

La Ley de Firma Electrénica sefiala cudles son las fun-
cionalidades, las finalidades del DNI electrénico y las re-
duce en este momento a dos, como antes hemos sefialado,
que son la identificacién del titular y la posibilidad de uti-
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lizar la firma electrénica. Para estas finalidades los datos
son adecuados. Si se incorporasen nuevos datos, en mi opi-
nién estarfamos ya en presencia de un documento distinto
porque no sélo tendria la utilidad de identificar y permitir
la firma electrdnica, sino de aportar mucha mdas informa-
cién en relacion con el titular de ese documento, y en con-
secuencia no encajaria dentro de lo que es la habilitacién
legal prevista en la Ley de Firma Electrénica. ;Que se po-
dfan incorporar tales datos y tales informaciones a algin
documento que podria facilitarse a los ciudadanos? Sin
ninguna duda. Se necesitarfa una habilitacién legal, se de-
beria ensefiar las finalidades precisas, concretas, especifi-
cas de ese documento, se deberia indicar cuéles serian los
datos adecuados, pertinentes y no excesivos para esa fina-
lidad y se deberian adoptar todas las medidas de seguridad
para evitar que se pudiese producir alguna violacién, aten-
tado o riesgo para la intimidad o privacidad de las perso-
nas. Pensemos, por ejemplo, en que el acceso no autori-
zado o indiscriminado a tales datos podia ser sumamente
grave para el titular de ese documento. Por eso no hay, en
principio, desde un punto de vista legal, problema alguno
para considerar la posibilidad de poner en marcha ese
nuevo documento siempre con las cautelas que les acabo
de indicar. :

En cuanto los comentarios de la senadora dofia Maria
Teresa Camacho, por el Grupo Socialista, aparte de los da-
tos que ha facilitado en cuanto a la implantacién financia-

cién, de los que —por razones obvias— no puedo entrar en .

estos momentos, si reitero el hecho de que en efecto la
agencia forma parte del Comité de Coordinacién y de otros
comités en los que hemos cornsiderado oportuno que debe
estar presente la Agencia Espaiiola de Proteccién de Datos
al objeto de garantizar total y absolutamente que todas las
decisiones que se adopten en cuanto a la implantacién del
DNI electrénico sean escrupulosamente respetuosas con la
legislacion de proteccién de datos. Y debo decir que las
opiniones que la agencia ha vertido en los comités de los
que forma parte han sido hasta el momento todas ellas
aceptadas y tomadas en consideracién. En cuanto a la po-
sibilidad de cambiar la finalidad, me remito a lo que antes
acabo de apuntar. Existirfa tal posibilidad siempre y
cuando hubiese un marco legislativo con el rango ade-
cuado que estableciese €sa nueva finalidad, qué datos se
requieren y sobre todo las medidas de seguridad que impi-
dan lo que antes comentaba, entre otras cosas, los accesos
indiscriminados.

Al representante del Grupo Popular le agradezco tam-
bién sus observaciones y consideraciones. Me planteaba
tres cuestiones en particular. Por un lado, en cuanto al
rango necesario de la norma prevista para la implantacién
del DNI electrénico, desde la agencia entendemos que la
Ley de firma electrénica, y antes la Ley Orgédnica del afio
1999, que ya he citado, constituyen la habilitacién legal
para poner en marcha un Documento Nacional de Identi-
dad electrénico. En los articulos que antes citaba de la Ley
de firma electrénica, se establece la existencia de ese DNI
electrénico y se concretan especificamente las finalidades
y se sefiala que los datos que debera contener seran los re-
queridos para esa finalidad. Entendemos, por tanto, que la

Ley de Firma Electrénica es la que ha atribuido habilita-
cién legal suficiente para poner en marcha el DNI electrs-
nico. .

En cuanto a si la agencia ha sido consultada en la im-
plantacién del DNI electrénico, antes ya lo comentaba: la
agencia elaboré un extenso informe sobre las implicacio-
nes en materia de proteccién de datos derivadas de la im-
plantacién del DNI electrénico, informe que como antes
he sefialado fue muy tomado en consideracién por el Co-
mité de Coordinacién de Implantacién del DNI electrs-
nico, y la agencia ha emitido ya informe preceptivo sobre
el proyecto de Real Decreto de la expedicién del DNI elec-
trénico. Hemos planteado algunas observaciones en
cuanto a determinados detalles que deberian ser tomados
en consideracién; en particular, por ejemplo, hemos apun-
tado que deberia preverse en ese Real Decreto el deber de
informacién a los ciudadanos en cuanto a la recogida, tra-
tamiento y uso de los datos que se van a recabar en aplica-
cién del articulo 5 de la Ley Orgénica de Proteccién de Da-
tos. Y hemos sefialado, por ejemplo, también en el Comité
de Coordinacién, la necesidad de que se tengan en cuenta,
y muy en cuenta, las medidas de seguridad, las claves para
hacer efeetiva 1a funcionalidad de identificacién y de firma
electrénica, y puedo sefialarles que son consideraciones
que hasta el momento han sido siempre tenidas en cuenta.

La implantacién del DNI electrénico, tal como en estos
momentos estd configurado, con las dos finalidades pre-
vistas y los datos que se van a incorporar segin la legisla-
cién vigente y el proyecto de Real Decreto de expedicion,
entendemos que cumple con las previsiones de la Ley Or-
génica de Proteccion de Datos y con la Directiva 95/46. En
definitiva, de los datos que se van a incorporar podrian
plantear problemas o cierta inquietud la incorporacién de
datos biométricos y, en particular, la fotografia digitalizada
y la huella dactilar. Son datos que ya e$tdn incorporados al
DNI convencional, y que entendemos que son, casi, im-
prescindibles para conseguir la finalidad de identificaci6n
del titular. En consecuencia, como antes apuntaba, enten-
demos que responde a —y disculpen por la reiteracién—

- el principio de finalidad y el principio de proporcionalidad

en cuanto a los datos. Debo decir, que en otros paises de la
Unién Europea se estan poniendo en marcha algunos pro-
yectos de DNI electrénico en los que se incorporan, in-
cluso, més datos biométricos, por ejemplo el iris de las per-
sonas. Se ha desechado totalmente en el caso del DNI elec-
trénico en Espafia y la agencia considera en consecuencia
que hoy por hoy se cumplen las exigencias de la Ley Or-
génica de Proteccién de Datos y de la Directiva 95/46. Mu-
chas gracias.

El sefior PRESIDENTE: Gracias, seiior Pifiar. Prose-
guimos con la sefiora Aleixandre y luego con la sefiora Co-
loma.

La sefiora ALEIXANDRE I CERAROLS: Gracias, se-
fior presidente.

Yo habia preguntado solamente con qué plazos traba-
jan ustedes, y no me ha contestado. En segundo lugar, en
cuanto a datos biométricos estd usted hablando de huellas
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dactilares, y si algo identifica a un individuo y no se
puede borrar le aseguro que es el grupo de RH. En el an-
terior DNI figuraba, actualmente no. Quizés es de esas
cosas a las que se tiene més miedo por desconocimiento
que por la realidad. Hay datos del mundo de la medicina
que no perjudican nunca y que ayudarian muchisimo.
Esto es lo winico que intentamos hacerles llegar. A veces
el miedo, por ejemplo en el tema de la genética, es clari-
simo. Todo el mundo tiene miedo a la genética, pero no
van a hacer nada con mis genes, jsi de momento ni tan si-
quiera saben cémo estdn! La gente tiene mucho miedo a
lo desconocido. Por eso creo que es interesante que las
personas que estdn trabajando en este tema tengan m4s
conocimientos, para que puedan decidir si incorporarlo o
no. Gracias.

El sefior PRESIDENTE: Tiene la palabra, por el Grupo
Parlamentario Popular, la senadora Coloma.

La sefiora COLOMA PESQUERA: Gracias, sefior Pre-
sidente.

Muy brevemente. Muchas gracias, sefior Pifiar, por esta
comparecencia, que creo que ha sido muy exhaustiva y
muy clarificadora. Me gustaria formularle una pregunta.
Comenzé explicando los paises europeos donde hay o al-
gin tipo de tarjeta de este tipo o DNI. Me gustaria que
aclarara si hay algtn pafs en el que ya esté como tal im-

plantado el DNI electrénico y en ese caso si solamente es-

también para identificacién de datos y para firma digital o
lleva incorporado algo mas y cudl ha sido la evolucién a lo
largo del tiempo en que lleva funcionando. Nada mas. Mu-
chas gracias, presidente.

El sefior PRESIDENTE: Gracias sefiora Coloma. (AL
gun otro grupo desea intervenir? (Pausa.)
Tiene entonces la palabra el sefior Pifiar.

El DIRECTOR DE LA AGENCIA ESPANOLA DE
PROTECCION DE DATOS (Pifiar Mafias): Muchas gra-
cias.

En cuanto a la observacién de su sefioria, sefiora Alei-
xandre, no me he referido al tema de los plazos en mi con-
testacién porque consideraba que ya se habia hecho una re-
ferencia cumplida a los plazos. Ademds, tampoco es algo
en lo que la agencia pueda entrar o dejar de entrar. En cual-
quier caso, si le puedo confirmar que segiin las previsiones
que se han puesto de manifiesto en el Comité de Coordina-
cién, tal como antes se ha sefialado, se estaria pensando en
la posibilidad de poner en marcha en febrero o marzo la
primera implantacién del DNI electrénico en alguna ciu-
dad en forma de experiencia piloto —segtin las noticias
que tenemos en la agencia, y tal como se ha sefialado, y an-
tes yo citaba, en ese Comité de Coordinacién— en intentar
la implantacién del DNI electrénico en su totalidad en el
afio 2008. Esto va a exigir —y repito que no es el dmbito
de las competencias de la agencia, pero sf creo que puedo
apuntarlo— un enorme esfuerzo no sélo de inversién pa-
blica, sino también de concienciacién y de adaptacion de
todos los que serian prestadores de servicios, para conse-

guir que el DNI electrénico pueda cumplir con su finalidad
adicional en relacién con el DNI convencional, que es la
identificacién electrénica y la firma electrénica. Por eso, la
implantacién del DNI electrénico va a suponer un gran
reto, no sélo desde el punto de vista de la inversién pu-
blica, sino también de la concienciacién y la adaptacién
por parte de los prestadores de servicios piiblicos o priva-
dos que permitan la correcta utilizacién del DNI electro-
nico.

En cuanto a los datos biométricos, salvo que esté yo
equivocado, entiendo que en estos momentos el dato de
RH no se incorpora al DNI. Incorporarlo al DNI electro-
nico podria tomarse en consideracion, pero quizés seria un
dato excesivo en cuanto —repito— a la finalidad prevista
para el DNI electrénico que es la identidad. No soy ni mu-
cho menos un experto en genética, por supuesto, pero el
RH no sé si afiade algo mas que sea imprescindible o ne-
cesario para identificacién de las personas. Puede tener
otra finalidad, finalidad perfectamente plausible, finalidad
muy positiva pero que va mas alld de lo que es la identidad
del ciudadano y la firma electrénica como funcionalidad
prevista en el DNI electrénico.

En cuanto a la pregunta que me planteaba la senadora,
sefiora Coloma, en efecto, son varios los paises en los que
en estos momentos estd en marcha la implantacién del
DNI electrénico y en algunos se estd utilizando. Con mu-
cho gusto le remitiré informacién totalmente actualizada
en ¢l ambito de la implantacién del DNI electrénico. En
algunos paises nérdicos se estd ya poniendo en marcha, y
por ejemplo en Reino Unido se estd discutiendo en estos
momentos, sobre todo a raiz de los terribles atentados su-
fridos en Londres. Sin embargo, en estos momentos estd
paralizada la implantacién del DNI electrénico en el
Reino Unido, que ya iba muy adelantada, por diversos
motivos, entre otros, y segin nuestras noticias, por el
coste para los ciudadanos. Tengamos en cuenta que en el
Reino Unido no estdn habituados ni siquiera a la existen-
cia de un DNI, de un documento nacional de identidad.
Tras los atentados se incrementd notablemente la concien-
cia de los ciudadanos a favor de la existencia de un docu-
mento nacional de identidad. Debo sefialar que, como sus
sefiorias saben, muchos dias después de los terribles aten-
tados de Londres se habian dado muy pocos pasos en re-
lacién con la identificacién de las victimas. Esto hizo que
se potenciase la puesta en marcha de ese DNI electrénico,
como antes comentaba, con tres datos biométricos, foto-
grafia, huella dactilar e iris, pero en estos momentos ese
proyecto estd paralizado. En cualquier caso —como antes
apuntaba— con muchisimo gusto trasladaré a su sefioria
informacién actualizada, a fecha de hoy, de la implanta-
cién efectiva del DNI electrénico y su finalidad en los
paises de la Unién Europea. Hay algunas otras finalida-
des, por ejemplo, el voto electrénico, incluso en algunas
ocasiones la incorporacién de datos de salud, que con mu-
cho gusto le facilitaré.

El sefior PRESIDENTE: Gracias, sefior Pifiar. Suspen-
demos un momento la sesion para despedir al sefior Pifiar
y recibir al nuevo compareciente. (Pausa.)
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— DEL PRESIDENTE DE LA COMISION DE LIBER-
TADES E INFORMATICA (CLI), D. ANTONI FA-
RRIOLS I SOLA, PARA DAR SU OPINION SOBRE
EL DOCUMENTO NACIONAL DE IDENTIDAD
(DNI) ELECTRONICO (715/000109).

El sefior PRESIDENTE: Reanudamos la sesién. En pri-
mer lugar, damos la bienvenida y agradecemos su presen-
cia al sefior Antoni Farriols i Sol4, presidente de la Comi-
sién de Libertades e Informdtica. Antes de empezar el de-
sarrollo de esta comparecencia quisiera excusar al senador
Félix Lavilla, que tenfa mucho interés en estar en esta reu-
nién pero, por problemas de agenda, le ha sido imposible.
Sin més, siguiendo el mismo formato de todas las compa-
recencias, le daré la palabra al sefior Antoni Farriols i Sol4,
presidente de la Comisién de Libertades e Informatica,
para que dé su opinién sobre en Documento Nacional de
Identidad electrénico. Una vez mds, gracias por estar aqui
y tiene la palabra.

El sefior PRESIDENTE DE LA COMISION DE LI-
BERTADES E INFORMATICA, CLI (Farriols i Sol4):

Muchas gracias, sefior presidente de la comisién, por
darnos esta oportunidad de manifestar nuestra opinién res-
pecto a este asunto.

Ante todo queria en esta sesién exponer un emotivo re-
cuerdo de la que hasta hace pocos meses ha sido nuestra
secretaria en la asociacién, Maria Rosa Abad Amor6s, que
falleci6 en el mes de abril después de luchar contra una en-
fermedad. Esta amiga, ademds compafiera en los trabajos
de la CLI desde hace muchisimo tiempo, ha sido el alma de
la asociacidn y, por citar algunos detalles, por ejemplo
guardo un recuerdo de cuando estuvimos redactando con
otros compafieros de la asociacién el dltimo recurso de in-
constitucionalidad a la Ley Orgénica de Proteccién de Da-
tos, para envidrselo al Defensor del Pueblo y cito un ejem-
plo, pero podria citar hasta el pasado mes de abril, pues
casi todos los dias hemos trabajado juntos. Simplemente
queria recordar aquf a la que ha sido nuestra secretaria
hasta el mes de abril.

Dicho esto, sefior presidente, sefiorias, el objetivo prin-
cipal de nuestra presencia hoy aqui es el de intentar hacer
ver la necesidad de un debate social en torno al proyecto
del Documento Nacional de Identidad electrénico impul-
sado por el Gobierno. Nos parece oportuno lHamar la aten-
cién sobre la falta de claridad que rodea a este proyecto, asi
como la falta de participacién y, si me apuran, la falta de un
control democratico que echamos en falta en el desarrollo
del Documento Nacional de Identidad electrénico. Nos pa-
rece oportuno llamar la atencién y solicitar el apoyo insti-
tucional necesario a través de esta comparecencia, de cara
a que las organizaciones que componen la Comisién de Li-
bertades ¢ Informadtica, y otras, puedan todavia participar
de forma activa en la discusién del proyecto previamente a
su definitiva puesta en marcha. La Comisién de Libertades
¢ Informadtica, sefiorias, es una asociacién que desde el afio
1990 trabaja activamente para la defensa del derecho fun-
damental a la proteccién de datos de caracter personal, con
el firme objetivo de concienciar a ciudadanos, empresas y

administraciones sobre esta materia. Nuestra asociacién
estd integrada, ademds de por expertos y personas intere-
sadas en este objetivo, por la Asociacién de Internautas, la
Asociacién de Doctores Licenciados e Ingenieros en Infor-
matica, la Asociacién pro Derechos Humanos, Asociacién
para la Promocién de la Investigacién en la Consultoria
Estratégica, Comisiones Obreras, Consumidores y Usua-
rios, Asociaciones de Defensa de la Sanidad Piblica y
Unién General de Trabajadores.

Una pequeiia introduccién. Preguntémonos como ciu-
dadanos ;para qué la identificacién? ;Para incrementar el
control?, ;para proteger?, ;para saber? ;Y cudles son los
limites para todo ello? ;Saben todo o solamente lo necesa-
rio para una accién concreta? Planteadas estas preguntas,
nuestras respuestas pasan por una preocupacion que tene-
mos desde hace bastante tiempo. La tendencia hoy en dia
es la de una acumulacién de informacién por parte de los
Cuerpos y Fuerzas de Seguridad del Estado en una légica
importada, principalmente, del Gobierno de los EE.UU,
consistente en prevenir posibles acciones terroristas a par-
tir de considerar a todos los miembros de una sociedad
como elementos potencialmente peligrosos. Esta forma de
actuar, que se estd globalizando, pretende saber todo sobre
todo, sin el necesario control democratico, a nuestro jilicio.
Creemos, pues, que esta tendencia debe empezar a corre-
girse sin mds demora. Nos preocupan los excesivos con-
troles y las escasas garantfas que se estan dando a conocer.
Permitanme ya entrar, en el contexto en el que se desen-
vuelve este proyecto del Gobierno sobre el que hoy mani-
festamos nuestras preocupaciones.

En primer lugar, debemos referirnos al 4mbito europeo.
Y ahi los debates, seforias, residen sobre todo en el seno
del denominado grupo de trabajo del articulo 29 de la Di-
rectiva de Proteccién de Datos. Para empezar, el término
privacidad no tiene la misma significacién en los diferen-
tes paises de la Unidn, y seguimos conviviendo en Europa
con una falta de armonizacién en el tratamiento del asunto
que nos ocupa: la identificacién puesta en relacién con el
derecho a la proteccién de datos de cardcter personal.
Quiero destacar el trabajo que estd haciendo el grupo del
articulo 29 de la Directiva porque de alguna forma.estin
los diferentes directores de las Agencias de Proteccién de
Datos en cada uno de los paises europeos, y estan inten-
tando, por ejemplo, frenar esa voracidad que tiene el Go-
bierno de los EE. UU. en saber todo sobre todo. Conoce-
mos los litigios que tiene la Comisién Europea con el Go-
bierno Federal de EE. UU. por esta cuestiéon.

Y yaentrando en el contexto de Espafia, tenemos la Ley
de Firma Electrénica publicada el 10 de diciembre de
2003. Un breve apunte respecto a esta ley. Después del de-
bate parlamentario, la CLI ya efectué unas primeras refle-
xiones muy criticas sobre la resolucién de dicho debate y
que marcan nuestros principales posicionamientos sobre
este asunto. Podremos verlo luego. Después de la norma
de la firma electrénica —que dedica tres articulos, como
saben sus sefiorias, al DNI electrénico— cabe destacar,
que sepamos, €l acuerdo de colaboracién entre el Ministe-
rio del Interior y el Ministerio de Industria, Turismo y Co-
mercio para el desarrollo del proyecto técnico del docu-
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mento de identificacidon que hoy estamos analizando. Este
acuerdo se firm6 en Madrid el pasado mes de julio y lo que
ma4s nos llama la atencién es que el propio convenio da por
sentadas muchas caracteristicas que a nuestro juicio debe-
rian haberse consultado previamente con los grupos parla-
mentarios, agentes sociales, instituciones como la agencia
de proteccién de datos y entidades como la que tengo el
honor de presidir. o

(Qué lagunas observa la CLI en el enunciado de los ob-
jetivos conocidos del DNI electrénico? Los objetivos enun-
ciados, que conocemos por la lectura del acuerdo entre los
ministerios ya citados, se pueden sintetizar en el reforza-
miento de la seguridad, la simplificacién de los tramites
con las administraciones, la utilizacién progresiva de la
firma electrénica en las transacciones comerciales en linea,
la necesaria convergencia con Europa en lo que respecta a
la Sociedad de la Informacién. Sin embargo, es necesario, a
nuestro juicio, profundizar en torno a cada una de estas
prioridades explicitadas y sobre otras que consideramos
implicitas y también muy importantes. Los retos y los cam-
bios inducidos por el desarrollo y puesta en marcha del DNI
electrénico en Espafia serdn, a nuestro juicio, de primer or-
den para la sociedad. Por ello, este proyecto debe ser con-
vincentemente explicado, asi como también las garantias y
los aspectos técnicos y de seguridad que ha de implicar.
Cuando estén en juego una serie de riesgos para las liberta-
des ptiblicas, los fantasmas pueden, a veces, convertirse en

 realidad. Asf que es importante dar al ciudadano el maximo

de garantias, incluso por encima de las que los técnicos
consideren estrictamente necesarias. En efecto, deberia for-
mar parte del debate que reclamamos, por ejemplo, la bus-
queda del equilibrio entre la proteccién de las libertades. in-
dividuales y la seguridad. Por supuesto, sefiorias, no sola-
mente debemos hablar de la seguridad de dispositivos y la
seguridad de sistemas, sino también de la que sean capaces
de aportarnos las personas que custodien los repositorios
con los datos de los ciudadanos. Es importante subrayar
esto ultimo, porque estamos asistiendo —conocerdn el he-
cho sus sefiorias— a una fuga de datos desde la unidad cen-
tral de documentacién de pasaportes y DNI hacia una em-
presa. Como saben, este hecho esté siendo investigado por
la Agencia Espafiola de Proteccién de Datos y nuestra aso-
ciacién ha denunciado este hecho ante la fiscalia del Tribu-
nal Superior de Justicia de Madrid. Por eso no solamente
hay que hablar de seguridad, sino dar los pasos para que re-
almente el ciudadano sienta que sus datos estdn seguros
donde deben estar.

Otro tema que nos parece importante tratar es la pro-
porcionalidad de las garantias para el ciudadano y tam-
bién, por qué no, la necesidad de esta nueva herramienta.
Breves apuntes sobre cada uno de ellos.

Examen de la proporcionalidad entre lo que se persigue
y la metodologia. Este principio —el de la proporcionali-
dad— es uno de los criterios en los que nuestra comisién
insiste mds a menudo a la hora de examinar y criticar los
tratamientos relacionados con la proteccién de datos de ca-
racter personal. Las intrusiones en la vida privada en este
proyecto que intentamos hoy analizar, con los pocos datos
que conocemos, son de tal envergadura que hay que exa-

minar si son realmente proporcionales a los fines explicita-
dos. En ese sentido, tenemos serias dudas de que realmente
los grupos parlamentarios hayan tenido oportunidad de
analizar este hecho.

También nos interesa hablar de las garantias que son
necesarias para el ciudadano. A nuestro juicio, el Gobierno
debe anunciar todo un protocolo de garantfas para el ciu-
dadano antes de la puesta en marcha de esta herramienta de
identificacion. La expectativa que, por ejemplo, pueda ge-
nerar la biometria ya justificarfa por si misma la urgencia
de este protocolo. Igualmente es necesario que como ciu-
dadanos conozcamos la forma de ejercer los derechos de
acceso a la nueva base de datos central, si al final la hu-
biere, y la forma de poder conocer la trazabilidad de nues-
tras operaciones. En cualquier caso, hay un problema afia-
dido con todo lo relacionado con la proteccién de los dere-
chos del ciudadano. Me refiero, sefiorias, a la redaccién ac-
tual de la Ley Orgénica de Proteccién de Datos, a nuestro
juicio una ley organica manifiestamente mejorable y am-
pliamente superada por la Sentencia 292 del Tribunal
Constitucional y por jurisprudencia de la propia Audiencia
Nacional. De momento dejo ahf este apunte.

En esta referencia a la necesidad de visualizar la nece-
sarias garantias alrededor de todo este asunto no es ajena la
respuesta a la pregunta de quién controla al controlador.
Detectamos con mucha preocupacidn la ausencia de un
verdadero contrapoder frente a esta iniciativa. Decimos
eso, porque observamos dificultades por parte de la propia
Agencia Espafiola de Proteccién de Datos para controlar o
simplemente seguir el proceso de puesta en marcha de esta
herramienta. Esto ya lo hemos denunciado publicamente,
pues hasta el momento creemos que la Agencia Espafiola
no esta desempefiando su papel en el grado que considera-
mos le corresponderia en este proyecto, a diferencia de
otras autoridades de control de datos en otros paises euro-
peos. Simplemente, sefiorfas, tienen que hacer ustedes un
ejercicio, entrar en las paginas web de las autoridades de
control en otros paises europeos y ver lo que esté colgado
en estas paginas, el debate que la propia agencia, la propia
autoridad de control, ha generado en otros paises que no
son Espaia. Es decir, efectivamente, ademds de la infor-
macién de 1a Administracion, del Gobierno, también echa-
mos en falta una serie de actuaciones por parte de la Agen-
cia Espafiola de Proteccién de Datos. Y digo esto, por su-
puesto, con todo el carifio del mundo porque la CLI tiene
suscrito un acuerdo de colaboracién con esta agencia, y
esta critica que hoy hacemos aqui ya la hemos hecho es-
tando ellos presentes en otras jornadas. Hay un dato que
reafirma lo que estoy diciendo: en fecha del 17 de junio, a
solicitud de la CLI, estuvimos reunidos con el propio sefior
director de la Agencia, José Luis Pifiar, el cual manifestd
desconocer la documentacién que estd utilizando la Direc-
cién General de la Policia para la puesta en marcha del
DNI electrénico, que ellos no tenfan mds informacién y
que si las cosas sé hacfan como se tienen que hacer no ha-
bria ningiin problema, pero que eso lo estaba haciendo la
policia. Légicamente, alarmados ante esa respuesta nos di-
rigimos al sefior presidente de esta comision, Jordi Guillot,
para intentar hacer mds. Hoy estamos aqui. En ese sentido
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dejo aqui estos apuntes antes de entrar en lo que son pro-
puestas, reflexiones y preguntas de la CLI.

Quiero recalcar que nuestra preocupacién, sefiorfas,
surge ante la falta de transparencia general, y en ese sen-
tido reclamamos que se invierta esa situacién y que los ciu-
dadanos espafioles conozcan lo que se estd preparando de
cara a esta herramienta y las garantias que les van a asistir
cuando esta herramienta esté ya a disposicién de todos y
cada uno de nosotros. No es necesario recordar, porque sus
sefiorfas ya lo conocerén, que la intencién del Gobierno,
conocida por los medios de comunicacién, es que el DNI
electrénico esté en marcha a través de experiencias piloto
progresivas a partir del mes de abril o mayo del afio 2006.

El dltimo apartado de nuestra comunicacién es el de las
propuestas de la CLI. Digo propuestas, pero también son
interrogantes, preocupaciones, reflexiones e ideas que tie-
nen que servir para generar ese debate social e ir concien-
ciando a la sociedad de que esa herramienta puede ser muy
Gtil si realmente va acompafiada de las necesarias garan-
tfas. Pensamos, sefiorias, que representa un deber social no
sdlo elevar el conocimiento de la ciudadania sobre estas
nuevas técnicas de identificacién digital, que debern ser-
vir, sin duda, para favorecer las relaciones de los ciudada-
nos con la Administracién y de los ciudadanos entre si,
sino que también hay que explicar bien los derechos y obli-
gaciones que su uso conlleva. Por estas razones, nuestra
comision, la CLI, propone la apertura de un debate social
para la consolidacién de las debidas garantias. Como ya
hemos dicho, este es el objetivo central que se presenta
como propuesta. En linea con lo que se ha hecho con otros
paises de la Unién Europea, el Gobierno deberia abrir una
mesa del DNI electrénico, convocando a las diferentes
partes implicadas. En este punto conste —y lo subrayo—
la absoluta disponibilidad para participar en dicha mesa de
todas las organizaciones integrantes de nuestra asociacién.
Este periodo de informacién y debate deberfa abrirse lo
ante posible, y a ella la Comisién de Libertades e Informa-
tica llevarfa sus reflexiones, inquietudes 'y propuestas, que,
sefiorias, girarian principalmente en torno a los puntos si-
guientes.

En primer lugar, definicién de un nuevo concepto de
identificacion electrénica. Hemos visto que el concepto
identificacién se usa mds de cincuenta veces en el texto de
la Ley de Firma Electrénica, y concretamente en el pe-
quefio capitulo que esta ley dedica al DNI electrénico apa-
rece nada menos que quince veces. Sin embargo, no hemos
encontrado ninguna definicién del concepto identificacién
electrénica. Es fundamental saber qué significa identifica-
cién electrénica, qué datos se van a considerar necesarios
para la identificacién, con qué criterio de aceptacion se po-
dré considerar vélida una identificacién electrénica: ;coin-
cidencia de uno, dos o mds datos? Pregunto. Creemos que
los conceptos de este apartado requieren estudio, debate y
consenso antes de seguir con desarrollos técnicos.

En segundo lugar, el propio acto de identificacién. En
este punto, la confusién es enorme y nuestras inquietudes
mayores aun. Por las noticias que llegan de la prensa y por
la lectura del acuerdo firmado entre los ministerios ya cita-
dos, sacamos la conclusién —y nos da cierto panico— de

que cada uno de nuestros datos podria estar almacenado en
bases centralizadas, y cada vez, sefiorias, que tuviera que
identificarse electrénicamente una persona, se tuviera que
acceder a aquellas —no sabemos con qué procedimien-
tos— y se decidiera —no sabemos con qué criterio— que
yo soy el que dice mi tarjeta que soy, nuestros temores se
justificarian como sigue. En primer lugar, en medio de
todo este proceso podria haber cruces de datos no conoci-
dos por la persona que pretende identificarse ni necesarios
para la propia identificacién. Y, en segundo lugar, se po-
drian provocar serias consecuencias por un error en los da-
tos de esas bases centralizadas en el mismo procedimiento
de identificacién. No sabemos, pues, cémo se va a hacer
esta identificacién, pero lo ideal —por lanzar una idea—
serfa que fuese local, es decir, una mdquina, un dispositivo,
sin conexién a redes, que leyera datos biométricos o de
cualquier otro tipo que se hayan definido para la identifi-
cacién obtenidos en vivo y los comparara con los que van
almacenados en el DNI del ciudadano que pretende identi-
ficarse. Si coinciden, entonces, el yo fisico quedaria iden-
tificado como el titular del documento. Se sugiere, por
tanto, por dar una idea, que la identificacién electrénica
sea local, que las operaciones y manipulacién de datos
sean dentro de la tarjeta, nunca en el exterior, y que los dis-
positivos para la identificacion que se usen sean destinados
solamente a lo que es propiamente la identificacion y que
no tengan conexion alguna con dispositivos de esta trans-
misién de datos.

En tercer lugar, las responsabilidades de la Administra-
cién. Yo creo que debemos hablar, sefiorfas, de que debe-
rian quedar muy claras las responsabilidades en lo que res-
pecta a garantizar el cumplimiento de la Ley Orgdnica de
Proteccién de Datos en lo que se refiere al funcionamiento
del DNI electrénico. Igualmente, durante el rodaje que
anuncia el Gobierno deberdn resolverse un buen nimero
de dudas y problemas que habra que solucionar desde una
triple vertiente: juridica, técnica y social. :

En cuarto lugar, protocolos y procedimientos. Entende-
mos también que es muy importante conocer los requisitos
generales que se van a exigir y los procedimientos técnicos
o administrativos que esté previsto desarrollar. En este
sentido nos hacemos las siguientes preguntas. ;Qué hacer
y hasta dénde alcanza la responsabilidad del titular del
DNI electrénico en caso de extravio o de robo? ;Qué mé-
todo de identificacién se va a implementar y qué porcen-
taje de error serfa admisible en dispositivos de identifica-
cién? ;Qué indemnizaciones estdn previstas por parte del
Estado en caso de error en los procesos relacionados con la
identificacién? ;Qué proceso de homologacién tendran
que pasar los dispositivos de identificacién y con que pro-
cedimientos? ;Sera obligatorio obtener el DNI electrénico
0 se podra rechazar? ;Puede el titular imponer limitaciones
o cancelar su DNI electrénico? ;Podra alguien negarse a
ser identificado electrénicamente? Sabran sus sefiorias que
por ejemplo en Bélgica la parte del DNI electrénico que
estd con firma electrénica puede activarse a peticién del
ciudadano, es decir, que efectivamente hay partes que son
voluntarias. A eso nos estamos refiriendo. También otra
pregunta en este punto es si se ha pensado que estas tarje-
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tas lleven dispositivos de identificacién a distancia. Por su-
puesto, si asf fuere nos opondriamos.

En quinto lugar estd el asunto de la biometrfa. Sabréan
sus sefiorias el creciente empleo de la biometria. También
ese empleo se extiende a los procesos de control y de iden-
tificacién de las personas, tanto en los paises europeos
como allende. Entendemos que debieran quedar muy cla-
ras las finalidades y el uso de los datos biométricos que se
digitalicen en esta herramienta préxima del DNI electré-
nico, ya que nos preocuparia muchisimo que no sirvieran
sélo en consultas por lectura directa del DNI electrénico
para la finalidad de identificacién, sino que tendieran a al-
macenarse.

En sexto lugar, en este capitulo de propuestas y de pre-
guntas, de reflexiones y preocupaciones, esta la propiedad
de los desarrollos. Necesitariamos conocer si la implanta-
ci6én del DNI electrénico va a requerir el desarrollo de nue-
vos procedimientos técnicos o de nuevos dispositivos de
hardware o software. Por lo leido, en el acuerdo intermi-
nisterial parece que si. Cualquier procedimiento, proto-
colo, software, patente, etcétera, que sea encargado por el
gobierno o que sea necesario para la implantacién y uso de
esta proxima herramienta entendemos que debe pertenecer
al Estado, nunca a la empresa que lo lleve a cabo. ;Hay en
este sentido, preguntamos, algin desarrollo relacionado
con el DNI electrénico que no pertenezca al Estado?

En séptimo lugar, tipo de software. Pensamos que seria
necesario que la identificacién electrénica fuera accesible
para las distintas plataformas de software existentes en el
mercado. Deberia ser, por ello, misién de la del Gobierno
facilitar el acceso al DNI electrénico sin discriminacién
por el mero hecho de ser usuario de cédigo cerrado o
abierto.

En octavo lugar, informacién al ciudadano. Ya hemos
dicho que, hasta el momento, esta informacién considera-
mos que es practicamente nula y, por supuesto, queremos
creer que, ante la puesta en marcha de esta nueva herra-
mienta de identificacién, en los presupuestos que se expli-
citan en el acuerdo interministerial citado esta prevista una
la campaiia de informacién. Simplemente, de momento lo
dejo-ahi. ‘

En noveno lugar, necesidad de concretar el reforza-
miento de la seguridad. Evidentemente, somos conscientes
de que alcanzar un cien por ciento de seguridad es imposi-
ble, pero en el acuerdo interministerial citado se anuncia
en distintas ocasiones la necesidad de velar por la seguri-
dad pero sin ningtin tipo de concreciones. Ello hace que si-
gamos pensando, con los datos que tenemos en la mano,
que serd muy dificil poder garantizarla como es necesario.
Igualmente, nos preguntamos cémo serd posible evaluar
que los sistemas de seguridad se adaptan para hacer frente
a los nuevos riesgos que aparecen dia si, dia no. Muy posi-
blemente, si se encargara una encuesta, los expertos mani-
festarian la practica imposibilidad de garantizar un nivel
de seguridad acorde con la cantidad de datos sensibles que
podria manejar el DNI electrénico. Proponemos, por ello,
que expertos independientes en representacion de la socie-
dad civil, junto a la propia Administracién, analicen si es
viable que se use la identificacion electrénica del DNI

electrénico para dar acceso a los cédigos de firma electré-
nica que estén almacenados en dicha tarjeta de identifica-
cién. En cualquier caso, sefiorias, entendemos que la gene-
racién de claves debiera realizarse mediante un método
que garantice que solamente el usuario pueda tener la
clave publica y privada al mismo tiempo, y que no existen
puertas traseras, debilidades en la longitud de la clave o
claves maestras.

En décimo lugar, entendemos que es fundamental, es .
absolutamente necesaria la formacién-de funcionarios pi-
blicos, para la emisién y tratamiento de un futuro DNI
electrénico. Antes me he referido a una serie de hechos
que detectan —hoy ya sale en la prensa algo al respecto—
que es necesario hacer algo mas en cuanto a esa formacién
de funcionarios publicos. Por eso queremos creer que ante
la puesta en marcha de este DNI electrénico se va a prestar
mucha atencién a este tema también.

En undécimo lugar, sefiorias, tenemos que dedicar unos
segundos a ver qué habria que hacer para defender al usua-
rio de las tecnologias de la informacién y las telecomuni-
caciones. Al igual que se desarrolla una legislacion habili-
tante del servicio, que hoy estamos comentando, se debe-
ria desarrollar una reglamentacién de proteccién del usua-
rio que contemple el posible mal uso, abusos y fallos de se-
guridad de esta tecnologia. En cualquier caso, se deberia
legislar la posibilidad de revocar las operaciones realiza-
das con estos sistemas. Que el usuario pueda, por tanto ele-
gir, los servicios que desea obtener con ¢l uso de esta
nueva tecnologia, dejando constancia oficial de los que se
tienen activados o desactivados en un determinado mo-
mento, al tiempo que se mantienen los sistemas tradiciona-
les de acceso a la Administracién para aquellos usuarios
que no deseen utilizar los métodos electrénicos. Otro as-
pecto que queremos subrayar, en cuanto a los derechos del
ciudadano, es el referido a que deberfamos poder, también,
conocer las instancias que hayan tenido acceso a la ficha,
al registro, y a la informacidn, y las razones para ello.

En duodécimo lugar, queria dedicar unos segundos al
principio de finalidad. Después de oir apresuradas declara-
ciones de responsables ministeriales de los sucesivos go-
biernos, respecto a que el DNI electrénico podria contener
diferentes datos referidos a la tarjeta sanitaria y al carné de
conducir, la Comisién de Libertades e Informética quiere
manifestar de nuevo su postura ante este importante as-
pecto de los contenidos. :

El DNI electrénico, sefiorias, deberia ser un documento
oficial que se cree con el dnico objetivo de autenticar la
identidad de su titular. No deberfa incluir, de entrada, més
datos de los necesarios para la identificacién, huella digital
y foto. Todo lo que se aiiadiera, a partir de ahf, requerirfa a
nuestro juicio el seguimiento de un protocolo en €l que los
ciudadanos tendriamos que poder consentir expresamente,
especialmente si se trata de datos de cardcter personal sen-
sibles. Debieran eliminarse las prestaciones que puedan
suponer un riesgo para la intimidad o la libertad de los
usuarios, tales como informacién adicional almacenada o
deteccion remota de los dispositivos.

Sefiorias, principio de finalidad, proporcionalidad y ga-
rantias son tres elementos a examinar con suma atencién y
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con el necesario detenimiento por estar en juego —lo re-
cuerdo una vez mas— derechos fundamentales de las per-
sonas. Derechos fundamentales que estdn protegidos por la
Constitucion Espaiiola y la Ley Orgénica de Proteccién de
Datos, ademas de por jurisprudencia generada, que ya he
citado, por la Audiencia Nacional y el Tribunal Constitu-
cional. Entendemos que ya que estamos hablando de dere-
chos fundamentales, seria necesaria unaley especifica
para el DNI electrénico. En este sentido, al final del debate
de la Ley de Firma Electrénica, que antes he citado, re-
cuerdo reacciones y criticas del propio Grupo Parlamenta-
rio Socialista en el sentido de que no se podia despachar un
tema que afecta a derechos fundamentales, como es el DNI
. electrénico, en tres articulos de una ley ordinaria. La CLI
una de las criticas que hizo a la Ley de Firma Electrénica
era justamente ésta,, y por eso lo pongo en el punto catorce
de este listado de propuestas, reflexiones, preguntas y pre-
ocupaciones que mantiene ante este proyecto del DNI
electrénico.

- Ya para acabar, -seﬁorias, ante esta comisién, conside-
rando que sigue existiendo una brecha digital entre tecno-
logias emergentes.y sociedad solicito que se consensie la
puesta en marcha de esta herramienta y se abra el necesa-
rio debate social en el que se recoja la opinién de la socie-
dad civil y, al formar parte de ella, de las organizaciones
miembros de la Comisién de Libertades e Informaética para
que podamos ejercer el derecho a exponer nuestras inquie-
tudes, reflexiones y propuestas. Y también, efectivamente,
entendemos que invertir esa situacién de falta de debate de
informaci6n tendria que servir, l6gicamente, para que los
grupos parlamentarios conozcan y puedan examinar todo
lo que se nos avecina. Insisto, la Comisién de Libertades e
Informética saluda esos avances, pero queremos que vayan
acompafiados por las necesarias garantias e informacién
para la ciudadanfa. Muchas gracias por su atencién.

El sefior PRESIDENTE: Gracias, sefior Farriols.

Abrirfamos el turno de portavoces. Por el Grupo Parla-
-mentario de Convergéncia i Unié, tiene la palabra la se-
fiora Aleixandre.

La sefiora ALEIXANDRE I CERAROLS: Gracias, se-
fior presidente. Bienvenido, don Antoni Farriols, ante esta
Cémara y ante esta comisién. .

Yo soy, personalmente, una defcnsora a ultranza del sis-

tema democritico; soy defensora a ultranza de 1a libertad :

personal y la responsabilidad del individuo respecto a si y
respecto a la sociedad. Creo en el control del Parlamento,

Senado y Congreso, porque si no, no estaria aqui; creo que .

laley es la garante total de la libertad, que es la ley el limite
de la libertad personal y colectiva, y que en este pais la uti-
lizamos poco. Tenemos grandes debates a veces con me-
-dios de comunicacién, y cada uno dird lo que quiera, pero
laley estd para garantizar mi intimidad y, precisamente; to-
das mis caracteristicas personales. En este caso es la ga-
rante de mi propia libertad; y- de mi derecho a la intimidad.
En este sentido, estoy-clarisimamente de acuerdo en algu-
nas cosas que usted ha dicho. Pero para'mi es mucha més
garantfa —o deberia ser para este pais mucho m4s garantia

de control— estas Camaras elegidas democraticamente
con nombres y apellidos de quién, cémo y en qué condi-
ci6én ha sido elegido, que muchas de las comisiones y de
las asociaciones que hay en este pafs, sin deslegitimar a es-
tas asociaciones que me parece que deberfan y deben exis-
tir, y que estan existiendo en todos los paises democrati-
cos, porque precisamente una expresién de la democracia
es que todos podamos asociarnos para extender nuestros
propios derechos. O sea, que una cosa no quita la otra, pero
lo primero es que el control basico de cualquiera de estas
leyes, y quizds no es control suficiente, sea el de las C4-
maras y estas comisiones. (La sefiora vicepresidenta, Ca-
macho Vdzquez, ocupa la Presidencia.) También hace mu-
cha falta en este pafs, muchisima, una ley que evite que se
mienta a estas Cdmaras, que evite que se mienta a estas co-
misiones. En otros paises, estd penalizado con inhabilita-
cién con carcel, incluso. Esto lo-afiora este pafs, porque el
dia que cualquier persona que venga a estas cdmaras —y
no hablo de ustedes— a mentir o a faltar a la verdad signi-
fique inhabilitacién o cdrcel, entonces, estas Cdmaras se
convertirdn de verdad en el tugar de control del Gobierno
democriético que es lo que deberian ser.

Una vez dicho esto, yo soy defensora del DNI electré-
nico, no solamente como documento de identificacién. En-
tiendo que a veces el desconocimiento de parte de lo-que
figure en el DNI electrénico nos haga dudar, pero estoy de
acuerdo con ustedes en que la poblacién deberfa conocer
perfectamente qué es lo que significa dicho DNI electré-
nico, pero sin manipulacién. Lo-que se ha hecho muchas
veces —incluso desde estas:cdmaras— es manipular la
opinién; asustar a las personas en cuanto a que el DNI elec-
trénico podra controlar nuestras vidas. Bien, yo creo que
es obligatorio tener un DNI. No lo serfa si tuviésemos un
pais cerrado a cal y canto sin.que nadie pudiese venir de
fuera y todos nos conociéramos. En algunas zonas, por
ejemplo de Suiza, se conocen todos; en cuanto hay alguien
de fuera, como nadie lo conoce, todo el mundo sabe quién
es, estd controladisimo. Pero como esto no puede ser, creo
que es importante tener un DNI.

La Sociedad de la Informaciény del Conocimiento es
bésica para el futuro y, por lo tanto, la firma electrénica
es necesaria. Usted sabe que estamos pidiéndole al Go-
bierno que tenga mas iniciativas para esta convergencia
con Europa de toda la Sociedad de la Informacién y del
Conocimiento, muy: especialmente, de las tecnologias.
Entonces; comercialmente decia yo hace un momento
aqui a su.antecesor;en el DNI se ha pensado enseguida
en la firma electrénica, pero quizas haya otros datos que
podriamos aprovechar. Yo no estoy de acuerdo con usted
en ¢l miedo a poner datos sanitarios, porque creo que no
son ninguna agresidn a la intimidad. Si yo poengo.volun-
tariamente, mi grupo sanguineo, mi RH, incluso.algunas
enfermedades crénicas, en un momento determinado
puede salvarme la vida, y nadie va a hacer nada con ello;
al contrario, si alguna vez lo necesitan, lo vana utilizar
para salvar mi vida, para salvar mi salud Por lo tanto yo
creo que deberia utilizarse. :

En cuanto a la tecnologia, estoy de acuerdo en la tra-
zabilidad, deberiamos conocer la trazabilidad de todos
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