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Novedades Reglamento: Medidas de seguridad en los ficheros de
néminas

La consulta plantea, que tipo de medidas de seguridad debe adoptar la
consultante como responsable del fichero de conformidad con lo dispuesto en
el Real Decreto 1720/2007, de 21 de diciembre por el que se desarrolla la Ley
Orgénica 15/1999, de 13 de enero de Proteccion de Datos de Caracter
Personal.

Las medidas de seguridad se encuentran reguladas en el Titulo VIII del
Real Decreto 1720/2007, que lleva por rubrica “De las medidas de seguridad
en el tratamiento de datos de caracter personal” y el Capitulo | dedicado a las
Disposiciones generales se contemplan el alcance, los niveles de seguridad y
la aplicacion de los mismos. Asi el articulo 79 establece que “Los responsables
de los tratamientos o los ficheros y los encargados del tratamiento deberan
implantar las medidas de seguridad con arreglo a lo dispuesto en este Titulo,
con independencia de cual sea su sistema de tratamiento.” Por otro lado el
articulo 80 determina que “Las medidas de seguridad exigibles a los ficheros y
tratamientos se clasifican en tres niveles: basico, medio y alto.”, y por ultimo el
articulo 81 regula la aplicacion de los niveles de seguridad, estableciendo que:

“1l. Todos los ficheros o tratamientos de datos de caracter personal
deberan adoptar las medidas de seguridad calificadas de nivel basico.

2. Deberan implantarse, ademas de las medidas de seguridad de nivel
basico, las medidas de nivel medio, en los siguientes ficheros o tratamientos de
datos de caracter personal:

a) Los relativos a la comision de infracciones administrativas o penales.

b) Aquellos cuyo funcionamiento se rija por el articulo 29 de la Ley
Organica 15/1999, de 13 de diciembre.

c) Aquellos de los que sean responsables Administraciones tributarias y
se relacionen con el ejercicio de sus potestades tributarias.

d) Aquéllos de los que sean responsables las entidades financieras para
finalidades relacionadas con la prestacion de servicios financieros.

e) Aquéllos de los que sean responsables las Entidades Gestoras y
Servicios Comunes de la Seguridad Social y se relacionen con el ejercicio de
sus competencias. De igual modo, aquellos de los que sean responsables las
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mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad
Social.

f) Aquéllos que contengan un conjunto de datos de caracter personal
que ofrezcan una definicion de las caracteristicas o de la personalidad de los
ciudadanos y que permitan evaluar determinados aspectos de la personalidad
o del comportamiento de los mismos.

3. Ademas de las medidas de nivel basico y medio, las medidas de nivel
alto se aplicaran en los siguientes ficheros o tratamientos de datos de caracter
personal:

a) Los que se refieran a datos de ideologia, afiliacion sindical, religion,
creencias, origen racial, salud o vida sexual.

b) Los que contengan o se refieran a datos recabados para fines
policiales sin consentimiento de las personas afectadas.

c) Aquéllos que contengan datos derivados de actos de violencia de
género.

4. A los ficheros de los que sean responsables los operadores que
presten servicios de comunicaciones electronicas disponibles al publico o
exploten redes publicas de comunicaciones electronicas respecto a los datos
de trafico y a los datos de localizacion, se aplicaran, ademas de las medidas de
seguridad de nivel basico y medio, la medida de seguridad de nivel alto
contenida en el articulo 103 de este reglamento.

5. En caso de ficheros o tratamientos de datos de ideologia, afiliacion
sindical, religién, creencias, origen racial, salud o vida sexual bastara la
implantacion de las medidas de seguridad de nivel basico cuando:

a) Los datos se utilicen con la unica finalidad de realizar una
transferencia dineraria a las entidades de las que los afectados sean asociados
0 miembros.

b) Se trate de ficheros o tratamientos no automatizados en los que de
forma incidental o accesoria se contengan aquellos datos sin guardar relacién
con su finalidad.

6. También podran implantarse las medidas de seguridad de nivel basico
en los ficheros o tratamientos que contengan datos relativos a la salud,
referentes exclusivamente al grado de discapacidad o la simple declaracion de
la condicibn de discapacidad o invalidez del afectado, con motivo del
cumplimiento de deberes publicos.
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7. Las medidas incluidas en cada uno de los niveles descritos
anteriormente tienen la condicion de minimos exigibles, sin perjuicio de las
disposiciones legales o reglamentarias especificas vigentes que pudieran
resultar de aplicacion en cada caso o las que por propia iniciativa adoptase el
responsable del fichero.

8. A los efectos de facilitar el cumplimiento de lo dispuesto en este titulo,
cuando en un sistema de informacion existan ficheros o tratamientos que en
funcidén de su finalidad o uso concreto, o de la naturaleza de los datos que
contengan, requieran la aplicacion de un nivel de medidas de seguridad
diferente al del sistema principal, podran segregarse de este ultimo, siendo de
aplicacion en cada caso el nivel de medidas de seguridad correspondiente y
siempre que puedan delimitarse los datos afectados y los usuarios con acceso
a los mismos, y que esto se haga constar en el documento de seguridad.”

En virtud de lo dispuesto, podemos concluir que las medidas de
seguridad que debe de adoptar un responsable, dependera del tipo de datos al
gue esté vinculado el fichero o el tratamiento. Por tanto si la consultante no
dispone ni trata datos de salud, ni de ideologia, afiliacién sindical, religion,
creencias, origen racial, no debera de adoptar medidas de seguridad de nivel
alto.
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