En virtud de las atribuciones establecidas por el articulo 37. I) de la Ley Organica
15/1999 de Proteccion de Datos la Agencia Espafola de Proteccidon de Datos tiene
encomendada la labor de "...desempenar las funciones de cooperacion internacional
en materia de proteccién de datos personales".

En cumplimiento de esa competencia, la Agencia Espafiola de Proteccion de Datos,
lleva a cabo una intensa actividad internacional en Europa, EEUU e Iberoamérica cen-
trada en su participacién en muy diversos foros de debate multinacionales y en activi-
dades de supervisién y cooperacién internacional en materia de proteccién de datos.

TENDENCIAS LEGISLATIVAS, JURISPRUDENCIALES Y DOCTRINALES EN MATERIA DE
PROTECCION DE DATOS EN OTROS PAISES

Ademas de analizar nuestra propia actividad y objetivos en el ambito internacional en
los cuatro siguientes apartados, de acuerdo con lo previsto en el articulo 8.1.b del
Estatuto de la AEPD vamos a ver en este epigrafe inicial cuales han sido las principales
tendencias legislativas, jurisprudenciales y doctrinales en materia de proteccion de
datos en otros palses.

En este sentido conviene subrayar que en el seno de la UE, la Comision Europea ha des-
arrollado una importante actividad encaminada a supervisar y examinar el cumplimien-
to de los acuerdos que podriamos llamar "transatlanticos" de transferencia de datos. En
el afo 2005 se hizo una primera revisién conjunta de la Decision sobre PNR (transfe-
rencia de Datos de pasajeros de aerolineas con destino a los Estados Unidos) y un semi-
nario sobre el funcionamiento del Acuerdo Safe Harbor, también para la transferencia
de datos a aquél pais. En relacion con este Ultimo se pide por parte de la Comisién una
mayor implicacion de la Autoridades competentes de los Estados Unidos en la supervi-
sidn a las companias acogidas a este Acuerdo pero no se detectan graves problemas o
deficiencias en su funcionamiento. La informacién pormenorizada sobre las actividades
de la Comisién se pueden consultar en el 9° Informe Anual del Grupo del Articulo 291.

Sobre las novedades legislativas en otros paises europeos hay que decir que las
Republicas de Eslovenia y de Eslovaquia han transpuesto este afo la Directiva 95/46
mediante dos nuevas leyes? (Information Commissioner Act n° 113/2005 y Law n°
90/2005) cuyo texto en inglés puede consultarse en la web del GT29.

Ademas conviene destacar que si bien el ano 2004 fue el primer afio de actividad del
Supervisor Europeo de Proteccion de Datos, en el 2005 inicia propiamente su actua-
cién supervisora. Entre sus competencias de supervision cabe destacar la puesta en

1 http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2006_en.htm

2 Todas las nuevas leyes aprobadas en 2005 se incluyen en la pagina web del GT29, en la direccién antes referenciada
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marcha de la red de oficiales de proteccién de datos en cada una de las instituciones
de la UE, la elaboracién de las primeras autorizaciones previas para el tratamiento de
datos por parte de instituciones comunitarias, la elaboracion de dictdmenes sobre acce-
so a los documentos que obran en archivos de la UE y sobre el uso de las comunica-
ciones electrénicas y su incidencia en la privacidad. La descripcién pormenorizada de
su trabajo se incluye también en el 9° Informe Anual del GT29.

En cuanto a las iniciativas legislativas mas importantes en curso en Europa, nos remiti-
mos al contenido del apartado que con ese nombre se incluye a continuacion en la
parte de Europa de esta Memoria.

En el &mbito Iberoamericano, como novedades legislativas importantes en 2005 pode-
mos destacar la aprobaciéon en Bolivia, el 25 de mayo, del Anteproyecto de Ley de
Comunicacion de Datos y Comercio Electrénico cuyo texto puede consultarse la seccién
de la Red Iberoamericana de Proteccién de Datos de la pagina web de esta Agencia.

Asimismo, merece ser destacado el caso de Perd, donde durante el afo 2005 se conti-
nuaron los trabajos de elaboracion de un proyecto de Ley de proteccién de datos per-
sonales, en el que, ademas ha colaborado esta Agencia en el marco de la Red
Iberoamericana de Proteccion de Datos y que ha sido presentado ya oficialmente en el
momento de elaborar la presente Memoria.

Por lo que se refiere a Estados Unidos lo mas destacable se encuentra en el &mbito juris-
prudencial y se concreta en la Sentencia sobre el caso conocido como "ChoicePoint" en
el que la empresa de dicho nombre (broker de datos de consumidores con fines comer-
ciales) tras una investigacion realizada por la Comisién Federal del Comercio (Federal
Trade Commission-FTC), por falta de medidas de seguridad y violacion de los fines legi-
timos para los que se habfa recogido la informacién personal, fue condenada por un
tribunal federal a una multa de 10 millones de délares y a pagar indemnizaciones a los
afectados por importe de 5 millones de ddlares 3.

Es también importante mencionar el informe que la FTC aprobé ese afo sobre las
"short privacy notices' o cldusulas de informacién. La FTC y otras Agencias federales
recomiendan una redaccién clara y sucinta sobre como se van a proteger los datos de
los consumidores4 .

EUROPA

El Grupo de Trabajo del Articulo 29 (en adelante GT29), creado por la Directiva
95/46/CE tiene caracter de érgano consultivo independiente y esta integrado por las
Autoridades de Proteccién de Datos de todos los Estados miembros, el Supervisor

Mas informacién sobre este caso se puede obtener en: http://www.ftc.gov/opa/2006/01/choicepoint.htm
4 Mas informacién sobre este informe en : http://www.ftc.gov/opa/2006/03/jointprprivacy.htm



Europeo de Proteccién de Datos y la Comisién Europea - que realiza funciones de secre-
tariado-. Asimismo, los Estados candidatos a ser miembros de la Unién y los paises
miembros del EEE acuden a las reuniones del GT 29 en condicién de observadores. La
Agencia Espafiola de Proteccién de Datos forma parte del mismo desde su inicio, en
febrero de 1997 y su Director ostenta desde 2004 la Vicepresidencia .

El GT 29 se relne en plenarios con una periodicidad bimensual y se organiza en diver-
sos subgrupos de trabajo para analizar todas aquellas cuestiones que inciden, o pue-
den llegar a afectar, a la proteccion de datos personales. El GT 29 emite sus observa-
ciones a través de Decisiones, Dictdmenes, Documentos de Trabajo, Informes o
Recomendaciones. Estos documentos son posteriormente transmitidos a la Comisién y
al Comité contemplado en el Articulo 31 de la Directiva 95/46/CE.

Durante el ano 2005, el GT29 aprobo 15 documentos, que se enumeran a continuacion.

Octavo informe sobre la situacion de la proteccion de las personas en el tratamien-

to de sus datos en la Unién Europea y Terceros Paises (afio 2004),adoptado el 25
de noviembre de 2005.

Dictamen sobre las propuestas de Reglamento del Parlamento Europeo y del
Consejo y de Decisién del Consejo sobre el establecimiento, funcionamiento y utili-
zacion del Sistema de Informacion de Schengen de segunda generacion (SIS 1) y
sobre una propuesta de Reglamento del Parlamento Europeo y del Consejo relativo
al acceso al Sistema de Informacién de Schengen de segunda generacién (SIS 1I) por
los servicios de los Estados miembros responsables de la expedicion de los certifica-
dos de matriculacién de vehiculos. Adoptado el 25 de noviembre de 2005 (WP 116)

Dictamen sobre el uso de los datos de localizacion con vistas a prestar servicios con
valor anadido. Adoptado el 25 de noviembre de 2005 (WP 115)

Documento de trabajo relativo a una interpretacion comun del articulo 26.1 de la
Directiva 95/46/CE Adoptado el 25 de noviembre de 2005 (WP 114)

Dictamen sobre la Propuesta de Directiva sobre la Retenciéon de Datos, adoptado el
21 de octubre de 2005 y modificacién de la Directiva 2002/58/EC. Adoptado el 25
de noviembre de 2005 (WP 113)

Dictamen sobre la aplicacion del Reglamento (CE) n° 2252/2004 del Consejo, de 13
de diciembre de 2004, sobre normas para las medidas de seguridad y datos biomé-
tricos en los pasaportes y documentos de viaje expedidos por los Estados miembros.
Adoptado el 30 de septiembre de 2005 (WP 112)

Resultados de la Consulta del Grupo de Trabajo del Articulo 29 sobre el documen-
to de trabajo 105 relativo a la tecnologia RFID. Adoptado el 28 de junio de 2005
(WP 111).

A fecha de cierre de la Memoria, Mayo de 2005, el Director de la AEPD ha sido reelegido Vicepresidente del Grupo de
Trabajo del Articulo 29 por unanimidad.
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Dictamen sobre la propuesta de Reglamento del Parlamento Europeo y del Consejo
sobre el Sistema de Informacién de Visados (VIS) y el intercambio de datos sobre
visados de corta duracion entre los Estados miembros COM(2004) 835 final.
Adoptado el 23 de junio de 2005 (WP 110)

Programa de trabajo de 2005.Aprobado el 14 de abril de 2005 (WP 109)

Documento de trabajo por el que se establece un modelo en forma de lista de con-

trol para solicitar la aprobacion de normas corporativas vinculantes. Aprobado el 14
de abril de 2005 (WP 108)

Documento de trabajo por el que se expone un procedimiento de cooperacidén para
la emisién de dictamenes comunes sobre las salvaguardas adecuadas que resultan
de las "normas corporativas vinculantes'. Aprobado el 14 de abril de 2005 (WP 107)

Informe del GT 29 sobre la obligacion de notificar a las autoridades nacionales el
mejor uso de las excepciones y simplificacion y el papel de los Oficiales de Proteccién
de Datos de la Unién Europea. Adoptado el 18 de enero de 2005 (WP 106)

Documento de trabajo relacionado sobre tecnologia RFID y proteccion de datos.
Adoptado el 19 de enero de 2005 (WP 105)

Documento de trabajo sobre propiedad intelectual y proteccién de datos.
Adoptado el 18 de enero de 2005 (WP 104)

Dictamen 1/2005 sobre el nivel de proteccién garantizado por Canada para la trans-
mision de expedientes de viajeros y de informacién anticipada sobre viajeros por
parte de las compafias aéreas. Adoptado el 19 de enero de 2005 (WP 103)

Todos ellos se pueden consultar en el siguiente hipervinculo:
http://www.europa.eu.int/comm/justice_home/fsj/privacy/workinggroup/wpdocs/2005_en.htm

ASUNTOS MAS IMPORTANTES TRATADOS EN EL ANO 2005 EN EL MARCO DEL GT 29

Es importante resaltar la interesante iniciativa llevada a cabo por la Comisiéon Europea
de incluir en la pagina Web de la Unidad de Proteccion de Datos de la Direccion
General de Libertad, Justicia y Seguridad, un apartado destinado a la consulta de docu-
mentos de las autoridades de proteccion de datos nacionales. Con esta iniciativa se
facilita la consulta de las diferentes legislaciones nacionales, sus novedades y desarro-
llos, permitiendo un conocimiento mas exacto de la evolucién que las iniciativas en
materia de proteccién de datos personales estan teniendo en todo el territorio de la
Unioén. De la misma forma, el visitante tiene acceso a informes y resoluciones que sobre
diferentes materias han emitido las autoridades. Ejemplo de esa documentacién son los
textos de desarrollo e interpretacion relativos a marketing directo, spam, datos sensi-
bles, derechos de los afectados, etc...

Se puede acceder a los diferentes textos en el siguiente vinculo:
http://www.europa.eu.int/comm/justice_home/fsj/privacy/policy papers/policy_papers_en.htm



Como se comentaba con anterioridad, el GT29 esta constituido en diversos subgrupos
en los que se analizan los temas asignados por el Programa de Trabajo Anual. En el pro-
grama de trabajo de 2005, el GT 29 fijaba como prioridades diversas cuestiones tales
como las implicaciones que, en materia de proteccion de datos, tienen los historiales
médicos electrénicos, la retencién de datos, la administracién electrénica o los datos
biométricos. Durante el afio 2005 el GT 29 se organizd en los siguientes subgrupos:

SUBGRUPO DE TRABAJO PARA LA PREVENCION DEL FRAUDE
(FRAUD PREVENTION TASK FORCE)-

El GT 29 fue consultado en relacion a las implicaciones en materia de proteccién de
datos personales que tendria la creacién de una base de datos sobre fraudes detec-
tados en los pagos con tarjeta de crédito.

SUBGRUPO DE TRABAJO SOBRE INTERNET (INTERNET TASK FORCE)

En este subgrupo se analizan las repercusiones que las nuevas tecnologias pue-
dan tener en la esfera privada de las personas. Los temas que se estudiaron a lo
largo de 2005 estuvieron centrados en el uso de los datos de localizacién, defini-
dos por la Directiva 2002/58/CE como "cualquier dato tratado en una red de
comunicaciones electronicas que indique la posicién geogréfica del equipo termi-
nal de un usuario de un servicio de comunicaciones electrénicas disponible para
el publico". En el documento de trabajo relativo a los datos de localizacion, el GT
29 interpreta las directivas con disposiciones en materia de proteccién de datos
estableciendo las condiciones generales para tratar esos datos en servicios de
valor afadido. En este documento, ademas, se fijan condiciones y recomendacio-
nes para la implementacion de servicios de localizacién para una determinada
finalidad, como es la localizacién de menores o trabajadores. Asimismo, el sub-
grupo analizd asuntos relativos a la filtracién de comunicaciones por e-mail, dife-
renciando los siguientes supuestos: filtracion de e-mails para fines de deteccién
de virus, para fines de eliminacion de Spam, para propositos de deteccion de
material ilegal y para finalidades de marketing.

SUBGRUPO BINDING CORPORATE RULES (BCR)

Las BCR"s o cldusulas corporativas vinculantes cubren los procedimientos de
transferencia internacional de datos sobre la base de una excepciéon a la exigen-
cia de nivel adecuado de proteccién o de autorizacion previa, creando unas
garantias de seguridad mediante una declaracién unilateral de derechos y obliga-
ciones que asumen los miembros de un grupo corporativo de empresas. Tras un
primer documento al respecto (WP 74, aprobado en junio de 2003), el GT 29 tra-
bajoé durante el aflo 2005 en esta formula de transferencia internacional. Con el
fin de estudiar este procedimiento de autorizaciones basado en la autorregula-
cion y la cooperacion entre autoridades, el subgrupo adoptd dos documentos en
los que se aprueba el procedimiento coordinado para aprobar estas cldusulas por
las Autoridades de Proteccion de Datos y el modelo de Check list a cumplimentar
por las compafias.
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SUBGRUPO "ENFORCEMENT TASK FORCE"

Conviene sefialar que en el afo 2005, la AEPD participd activamente y coordind, junto
a la autoridad de proteccién de datos holandesa, el grupo de trabajo de Enforcement
Task Force, subgrupo que analiza la capacidad de aplicar y ejecutar las normas de pro-
teccién de datos por parte de las Autoridades supervisoras.

En una declaracién del 25 de noviembre de 20046 , el GT 29 estableci6 que uno de
sus objetivos estratégicos y permanentes era promover el cumplimiento armonizado de
la legislacién sobre proteccion de datos en todos los Estados Miembros. La citada
declaracion enfatiza la importancia del control de la aplicacién de la legislacion como
un medio de incrementar su cumplimiento y por ello, el GT 29 llevaria a cabo acciones
en todos los estados miembros de forma sincronizada para el control de tal aplicacién.

Asimismo, como consecuencia de la evaluacién de la Directiva 95/46/CE en mayo de
2003, la Comision Europea solicitd al GT 29 que considerase el lanzamiento de inves-
tigaciones sectoriales de alcance europeo para la aproximacion de las legislaciones en
este sentido. Esta peticion se ha materializado con la puesta en marcha de una inves-
tigacion bajo la forma de una accién coordinada emprendida por las Autoridades de
Proteccién de Datos nacionales de los Estados Miembros en el contexto de sus activi-
dades en el GT 29. Cubriendo el mismo periodo y centrandose en los mismos tipos de
tratamiento en todos los Estados Miembros, un cuestionario Unico permitird obtener
esta informacién.

El GT 29 decidid, a propuesta de la autoridad espafiola, que la primera acciéon nacio-
nal sincronizada de control de la aplicacion de las normas europeas de proteccion de
datos se realizaria en el sector de sequros de salud privados. Este sector fue el seleccio-
nado por ser el tratamiento de datos personales sensibles un elemento clave de sus
actividades y por el potencial impacto que tendria un eventual incumplimiento sobre
un numero significativo de personas en la Unién Europea.

Tras el lanzamiento de la accién, las respuestas recibidas se evaluaran tanto a nivel
nacional como europeo, publicdndose posteriormente un resumen de todos los resul-
tados nacionales como parte de un informe del GT 29. Dentro de esta accion, el GT 29
podria emitir recomendaciones adicionales y guias practicas para el sector en general e
identificar areas para acciones futuras, en linea con las funciones descritas en el articu-
lo 30 de la Directiva 95/46/CE.

SUBGRUPO "SARBANES OXLEY ACT"

Por otro lado, y como muestra de algunas de las actividades de asesoramiento y colabo-
racion internacional que la AEPD ha llevado a cabo durante el afio 2005, resultan de
interés los trabajos llevados a cabo sobre las obligaciones legales establecidas por la
Sarbanes Oxley Act, ley federal americana aprobada en el afio 2002 fruto de una serie
de escandalos corporativos relacionados con el maquillaje de cuentas en grandes empre-

6 Declaracion del Grupo de Trabajo del Articulo 29 sobre el Control de la Aplicacion de la Legislacion, WP101, 12067/04/ES,
WP101, de 25 de noviembre de 2004.



sas. Esta Ley obliga a las empresas multinacionales que cotizan en la Bolsa de Nueva York
a notificar cualquier situacion que pueda suponer una infracciéon en materia financiera,
por desviacion de fondos u ocultacion de resultados econdémicos. Asimismo establece
una politica de "integrity lines" o lineas de integridad en las que se plantea la creacién
de ficheros con informacién sobre posibles vulneraciones de la legalidad por parte de
los trabajadores de la empresa. Se puede destacar que la S.0.A. permite informar ané-
nimamente por teléfono, via correo electrénico o por correo postal sobre los compor-
tamientos que puedan suponer una infraccion de las politicas de la empresa. De este
modo, se establecen una serie de disposiciones con vistas a lograr una mayor transpa-
rencia en la actividad empresarial, pero dando también cobertura a la posibilidad de
realizar denuncias sobre situaciones de acoso, discriminacion, o conductas criminales.

En definitiva, y aunque esta Ley puede contribuir a la seguridad en los mercados finan-
cieros internacionales estas lineas de integridad podrian vulnerar la esfera privada de
los trabajadores y la legislacién en materia de proteccién de datos de caracter perso-
nal. Estos ficheros, comUnmente Ilamados en la jerga europea como
"Whilstleblowing”-cuya traduccion al espanol puede ser "ficheros de soplones'- se ase-
mejan a otras iniciativas llevadas a cabo por la Comision? y que tienen el mismo obje-
tivo que la Sarbanes Oxley Act, es decir, reforzar la seqguridad en los mercados finan-
cieros.

En la dltima reunion plenaria del GT 29 del ano 2005 se acordé la creacién de un sub-
grupo para analizar esta Ley y asi poder elaborar una opinién sobre la implantacion de
este tipo de politicas en las empresas.

ESPACIO DE LIBERTAD, SEGURIDAD Y JUSTICIA: PROGRAMA DE LA HAYA

En el ano 2005 se aprueba el Plan de Accién de La Haya que, en base a la identifica-
cion de 10 lineas prioritarias, pretende dar continuidad al programa adoptado en
noviembre de 2004 con vistas a la consolidacién y desarrollo del Espacio europeo de
Libertad, Seguridad y Justicia.

Este Plan de Accién nace con la intencion de ser el marco de referencia del trabajo a
desarrollar por la Comision y el Consejo durante los préximos 5 afos, para lo que
establece un calendario y unas medidas concretas que permitan impulsar definitiva-
mente un area en la que los ciudadanos puedan disfrutar plenamente de sus dere-
chos y libertades y hacer frente a las cada vez mas globalizadas amenazas a los valo-
res de la sociedad democratica. Derechos fundamentales y ciudadania, lucha contra
el terrorismo, politica de inmigracién y asilo, privacidad y seguridad en el intercam-
bio de informacién y gestién de las fronteras exteriores son algunas de las materias
tratadas por el documento.

7 La Directiva 95/46/CE, del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccién de las per-
sonas fisicas en lo que respecta al tratamiento de datos personales y a libre circulacion de estos datos
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RETENCION DE DATOS

Como vya se hacfa constar en la memoria del ano 2004, la retencién de datos de trafi-
co ha supuesto un asunto ineludible en la agenda de trabajo del GT 298 , motivado por
las iniciativas legislativas presentadas con el fin de hacer frente al posible uso de los ser-
vicios de la sociedad de la informacion para fines criminales.

Tras los atentados de Madrid, en una primera Declaracién sobre la lucha contra el terro-
rismo, adoptada por el Consejo Europeo el 25 de marzo de 2004, se encargé al
Consejo que examinara medidas para establecer normas sobre la conservacion por los
prestadores de servicios de datos de trafico de las comunicaciones.

En el afo 2004 el Consejo proponia un Proyecto de Decision Marco sobre retencion de
datos de trafico de las comunicaciones electrénicas con fines de prevencién, investiga-
cion y represion de la delincuencia y las infracciones penales. Esta propuesta fue obje-
to de una Opinidén por parte del GT 29 que consideraba que tal Decisién Marco incum-
plia los principios establecidos por la Directiva de proteccién de datos. El Parlamento
Europeo, por su parte, rechazaba también esta iniciativa alegando la improcedencia de
los fundamentos juridicos, los articulos 31 y 34 del Tratado de la Unidén Europea (IlI
pilar -Cooperacién policial y judicial en materia penal-) y sefalando ciertas reticencias
en cuanto al contenido de la propuesta.

En septiembre de 2005, tras los atentados de julio en Londres, la Comisién Europea
presentd una nueva iniciativa cuyo fundamento juridico era el Articulo 95 del Tratado
de la Comunidad Europea (I pilar, Mercado Interior). La forma juridica elegida en esta
ocasion fue la de una Directiva, utilizada en aquellos casos en los que se pretende una
armonizacién minima de las legislaciones nacionales y no la imposicién directa de
medidas. El cambio de base juridica supuso también una modificacién en el procedi-
miento legislativo a seguir: pasaba a ser de aplicacion el articulo 251 del Tratado, el lla-
mado procedimiento de codecision, con el que el Parlamento Europeo se situaba en
una posicion igualitaria a la del Consejo a la hora de aprobar la norma.

Ante la nueva propuesta de Directiva, el GT 29 se interesé por el contenido de la misma
y emitid, en octubre de 2005, una opinién al respecto (WP 113) en la que precisa vein-
te medidas especificas para asegurar el derecho a la confidencialidad en el uso de ser-
vicios de comunicaciones electrénicas.

A modo de resumen, podemos sintetizar estas medidas en las siguientes:

Los fines han de ser especificos y centrados la lucha contra el terrorismo y crimen
organizado.

8 Entre ellas se pueden mencionar el Dictamen 1/2003 sobre el almacenamiento de los datos de tréfico a efectos de factura-
cién; el Dictamen 5/2002 sobre la Declaracion de los Comisarios Europeos responsables de proteccién de datos en la
Conferencia Internacional celebrada en Cardiff (9-11 de septiembre de 2002) sobre la retencién sistematica obligatoria de
datos sobre trafico de telecomunicaciones; en el Documento de Trabajo Privacidad en Internet: enfoque comunitario integra-
do de la proteccion de datos en linea; el Dictamen 4/2001 sobre el borrador de Convenio sobre Cibercrimen del Consejo de
Europa; el Dictamen 10/2001 sobre la necesidad de un enfoque equilibrado en la lucha contra el terrorismo; el Dictamen
7/2000 sobre la propuesta de la Comisiéon Europea de Directiva del Parlamento Europeo y del Consejo relativa al tratamien-
to de los datos personales y a la proteccién de la intimidad en el sector de las comunicaciones electrénicas de 12 de julio de
2000 COM (2000) 385; la Recomendacion 3/99 sobre la conservacion de los datos sobre trafico por los proveedores de ser-
vicio Internet a efectos de cumplimiento de la legislacién; la Recomendacion 2/99 sobre la proteccién de la intimidad en el
contexto de la interceptacion de las telecomunicaciones y la Recomendacién 3/97 sobre anonimato en Internet.



Limitacién de los usos posteriores de esos datos y del acceso por parte de otros
organismos publicos y para usos propios.

El acceso de esos datos debe autorizarse, en principio, caso por caso por la autori-
dad judicial sin perjuicio de los paises en donde exista una posibilidad especifica de
acceso autorizada por ley.

Deben tenerse en cuenta las medidas de seguridad establecidas en la Directiva
2002/58/CE.

Los sistemas de almacenamiento de estos datos deberdn estar separados de aque-

llos sistemas que las compafias utilicen a efectos empresariales y deberan estar
sometidos a unas medidas de seguridad mas rigurosas.

Por su parte, el Parlamento Europeo aprobd su informe, esta vez vinculante, el 14 de
diciembre de 2005. En el mismo, a pesar de que hacia ver una serie de salvedades a la
propuesta e indicaba una serie de salvaguardas que debian ser adoptadas, se mostra-
ba favorable a la aprobacién de la Directiva.

A pesar de que el acuerdo ya habia sido alcanzado, la norma no ha sido aprobada for-
malmente hasta febrero de 2006. Sus lineas generales son las siguientes:

Objetivo: la armonizacién de la obligacién de retener datos de tréfico y localizacion
generados o procesados con vistas a asegurar que esos datos sean disponibles con
el fin de investigar, detectar y perseguir crimenes graves (tal y como estén definidos
en la legislaciéon de cada Estado miembro).

Sujetos obligados a retener los datos: proveedores de servicios de comunicaciones
electrénicas de acceso publico y proveedores de redes publicas de comunicaciones.

Los datos a retener son aquellos necesarios para identificar la fuente, el destino y el
tipo de comunicacién; su fecha, hora y duracién; el equipo de comunicacion o para
la localizacion del equipo de comunicacion mévil. Se puede destacar aqui que todos
estos datos deberan ser conservados también en el caso de las llamadas perdidas, es
decir, aquellas en que no haya habido respuesta a la comunicacién realizada.

Periodos de retencién: de seis meses a dos afnos? . No obstante, los Estados miem-
bros pueden justificar una extensién de este periodo basandose en "circunstancias
especiales".

Otras obligaciones: asegurar la calidad y seguridad de los datos retenidos y trans-
mision de los datos solicitados sin demora. En lo que se refiere al acceso a los datos
retenidos, cabe sefalar que las condiciones y procedimiento para el acceso a estos
datos se encuentran fuera del &mbito de aplicacién de la Directiva.

NOTA: En la propuesta original se diferenciaba entre la retencién de datos de telefonia (fija o movil) para la que se estable-
cfa un periodo de 12 meses y datos de Internet, a los que se le aplicaba un periodo de retencién de 6 meses.
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Se otorga un papel de supervision a las Autoridades Nacionales de Proteccién de
Datos.

La eficacia de la medida debera ser objeto de una evaluacion antes de haber trans-
currido 3 afios desde su transposicion.

El plazo de transposicién se fijaba en 18 meses, con la posibilidad de aplazar otros 18
meses mas las medidas relativas a los datos de Internet?0 .

PROPUESTA DE DECISION MARCO RELATIVA A LA PROTECCION DE DATOS PERSONALES
TRATADOS EN EL MARCO DE LA COOPERACION POLICIAL Y JUDICIAL EN MATERIA PENAL

Como consecuencia del Programa de La Haya, en el aflo 2005 se presenta la propues-
ta de Decisién Marco del Consejo relativa a la proteccién de datos personales tratados
en el marco de la cooperacion policial y judicial en materia penal (Il pilar). La propues-
ta tiene su base juridica en los articulos 31.1.c) y 34.2.b) del Tratado de la Unidn
Europea, tras la recomendacién realizada por el Parlamento Europeo con vistas a armo-
nizar la normativa existente en materia de datos personales en el conjunto del Tercer
pilar, agrupandola en un solo instrumento que garantice el mismo nivel de proteccion
de datos que el establecido para las materias propiamente comunitarias .

La propuesta de Decision Marco contiene normas generales sobre la legalidad del tra-
tamiento de datos personales y disposiciones relativas a formas especificas de trata-
miento, derechos del afectado, garantias respecto a la confidencialidad y la seguridad
del tratamiento, delimitacién de responsabilidad y régimen de sanciones. Ademas,
regula la autoridad de control, un grupo de personas con responsabilidad en lo que
respecta al tratamiento de datos personales con fines de prevencién, investigacion,
deteccién y enjuiciamiento de delitos que, con caracter de érgano consultivo, estudia-
rd la aplicacion de las disposiciones nacionales adoptadas en virtud de la Decision
Marco para contribuir a una aplicacion homogénea en todos los Estados miembros.

En el marco de las actividades de cooperacién intergubernamental (Il pilar), 2005 ha
sido el afo en el que se han presentado las propuestas sobre la segunda generacion
del Sistema de Informacién Schengen (SIS). Este sistema, creado en 1985, permite a las
autoridades competentes de los Estados miembros disponer de informacion relativa a
algunas categorias de personas y objetos, constituyendo una herramienta esencial en
el buen funcionamiento del Espacio de Libertad, Seguridad y Justicia. Teniendo en
cuenta las nuevas circunstancias acaecidas tras su creacién en 1985, sobre todo los
avances tecnolégicos y la incorporacién de 10 nuevos Estados miembros a la UE, una
revision del Sistema se hacia necesaria para asegurar su correcto funcionamiento.

10 A fecha de cierre de esta memoria, el GT 29 ha aprobado una nueva Opinién, la 3/2006 en la que sefala la conveniencia
de que las autoridades nacionales de proteccién de datos tengan un papel sefialado en la transposicion de la Directiva,
favoreciendo que ésta sea lo mas homogénea y uniforme posible en todo el territorio de la UE



En mayo de 2005, la Comision presentd tres propuestas diferentes de actos juridicos.
Por un lado, un Reglamento y una propuesta de Decision relativos al establecimiento,
funcionamiento y utilizacién del Sistema Schengen de segunda generacién (SIS 11), que
sustituirian al titulo VI del Convenio y contienen disposiciones obligatorias para los
estados miembros y tienen una estructura comun. Por otro lado, una tercera propues-
ta referida al acceso al SIS Il por los servicios de los Estados miembros con vistas a la
expedicion de los certificados de matriculacion de los vehiculos.

La razdn para la utilizacién de dos instrumentos juridicos diferenciados se encuentra en
las diferentes caracteristicas de los datos incluidos en el SIS: por un lado, el sistema
recoge datos utilizados por las autoridades competentes en la gestion de las fronteras
y la libre circulacién de personas (I pilar) y, por otro, se incluyen datos relevantes para
la cooperacion policial y judicial entre los Estados miembros (Il pilar).

El GT 29 emitié un Dictamen en noviembre de 2005 (WP 116) con el fin de examinar
si las nuevas propuestas garantizaban un nivel adecuado de proteccion. Para ello, ana-
lizd los requisitos de acceso al sistema y su finalidad, expresando su preocupacion con
respecto al tratamiento de las nuevas categorias de datos y su descripciéon y haciendo
especial referencia a la utilizacién de datos biométricos. Asimismo, analiza los periodos
de conservacion de los datos, los derechos de los afectados y la mision de control. A
modo de conclusién, el GT 29 estima que es necesario garantizar una aplicacién estric-
ta del principio de especificacién de los fines y del uso de los datos biométricos.

Puede consultarse el documento en el siguiente hipervinculo:
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp116_es.pdf

En relaciéon con la unidad europea de cooperacién judicial Eurojust, la Agencia partici-
pa en su Autoridad Comun de Control en materia de proteccién de datos. En noviem-
bre de 2005, bajo Presidencia Britanica, se llevé a cabo la primera inspeccion del siste-
ma. Las inspecciones en Eurojust se organizan entre el miembro del pafs que en ese
momento ostente la Presidencia del Consejo y quien le haya precedido y le suceda (troi-
ka). El objeto principal de la inspeccion fue la seguridad de la red donde se incluye el
Sistema de Gestion de Casos.

Por otro lado, en 2005 también se presentd la propuesta por la que se pretende dar
acceso a los responsables de seguridad interior y a Europol de los datos contenidos en
el Sistema de Informacién de Visados (VIS) con fines de prevencion, deteccidn e inves-
tigaciéon de los delitos de terrorismo y otros delitos graves. Este sistema permite el inter-
cambio de datos sobre visados de corta duracién entre los Estados miembros y el acce-
so a la informacién por diferentes autoridades, lo que plantea cuestiones importantes
en cuanto a los derechos fundamentales y las libertades individuales, y en especial el
derecho a la intimidad relativa a un gran nimero de personas.

El Sistema de Informacién de Visados, creado en 2004 11, se enmarca dentro de las
medidas destinadas a mejorar la gestién de la politica comun de visados, contribuyen-

11 Decisién del Consejo de 8 de junio de 2004 por la que se establece el Sistema de Informacion de Visados (VIS)
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do, al mismo tiempo, a desarrollar el acervo de Schengen. A finales de 2004 se pre-
sentd una propuesta de Reglamento'2 con vistas a crear el marco juridico completo bajo
el que entrard en funcionamiento el sistema. En dicha propuesta, cuya tramitacién aun
no se ha completado, se establecen disposiciones detalladas sobre el sistema y su fun-
cionamiento, se enumeran las categorias de datos que deben introducirse en el sistema,
las autoridades de los Estados miembros que pueden introducir datos en el sistema y
acceder a los datos en él contenidos, el periodo de conservacién de los datos, el dere-
cho de acceso y los derechos de correccion y de supresion del afectado, las medidas de
seguridad que deben adoptarse y la supervision en la UE y a escala nacional.

La Comisiéon solicitdé formalmente la opinién del GT 29 sobre la propuesta de
Reglamento y éste se pronuncio en el "Dictamen sobre la propuesta de Reglamento del
Parlamento Europeo y del Consejo sobre el Sistema de Informacion de Visados (VIS) y
el intercambio de datos sobre visados de corta duracion entre los Estados miembros",
adoptado en junio de 200513,

En su Dictamen, el GT 29 recuerda que deben observarse los principios de finalidad y
proporcionalidad y que el tratamiento de datos biométricos debe realizarse de forma
gue garantice un nivel alto de fiabilidad, concretamente para prevenir el robo de iden-
tidad. Ademas, el almacenamiento en una base de datos centralizada deberd ser muy
limitado- con acceso en casos absolutamente necesarios y por autoridades identifica-
das- y estar sujeto a controles especialmente muy rigurosos.

ACTIVIDAD DERIVADA DEL CONVENIO 108 DEL CONSEJO DE EUROPA

La Agencia Espafola de Proteccion de Datos participa en el Comité Consultivo (T-PD)
establecido en el articulo 18 del Convenio para la proteccién de las personas fisicas en
relacion con el tratamiento automatizado de datos personales (Convenio 108)'4 . El
citado Comité celebré su reunion plenaria nimero 21 en febrero de 2005, en el que se
repaso la actividad llevada a cabo por el Consejo de Europa’s y se aprobd el "Informe
sobre la Aplicacién de los principios del Convenio 108 a la recogida y tratamiento de
datos biométricos". Como ya se adelantaba en la Memoria del afo 2004, se presentd
el informe definitivo sobre "La autodeterminacién informativa en los tiempos de
Internet", que analiza los riesgos que para la privacidad tienen las redes de telecomu-
nicaciones y el equilibrio de intereses entre quienes tienen que tratar esas informacio-
nes y los titulares de la misma.

El Bureau del Comité Consultivo (T-PD-BUR) es el 6érgano de preparacion y discusion
previa de los documentos que se someten posteriormente al plenario. El citado Bureau
se reunid tres veces a lo largo de 2005 y, ademas del seguimiento de los documentos

COM (2004) 835 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre el Sistema de Informacién de
Visados (VIS) y el intercambio de datos sobre visados de corta duracidn entre los Estados miembros.

13 Dictamen 2/2005

14 Puede consultarse su estructura y normas de procedimiento en el siguiente vinculo
http://www.coe.int/t/e/legal_affairs/legal_co-operation/data_protection/background/13Rules%200f%20procedure%20T-
PD.asp#TopOfPage

15 La informacién mas detallada sobre las actividades y Convenios adoptados por el Consejo de Europa se pueden consultar
en : http://www.coe.int/T/E/legal_affairs/Legal_co-operation/Data protection/



adoptados en el Plenario, es de destacar la propuesta de formalizacién del derecho a
la proteccién de datos como derecho fundamental (que ya se ha declarado auténomo
en algunos paises como Espafia o Portugal) mediante un instrumento propio del
Consejo de Europa para garantizar el acceso al Tribunal Europeo de Derechos Humanos
(TEDH). Se planted esta posibilidad a través de tres opciones: la primera seria median-
te un protocolo adicional al Convenio Europeo de Derechos Humanos (estableciendo
un derecho independiente al derecho de privacidad), la sequnda a través de un proto-
colo adicional al Convenio 108 que otorgara al TEDH jurisdiccion para las infracciones
del Convenio 108 y una tercera opcidén supondria un protocolo adicional para otorgar
al TEDH un rol consultivo similar al que tiene en el Convenio sobre Biomedicina y
Derechos Humanos. En la Reunién Plenaria celebrada en febrero de 2006 se acordd
comenzar con los trabajos llevados a cabo por los representantes franceses sobre la
jurisprudencia del TEDH.

RELACIONES BILATERALES EN EL AMBITO EUROPEO

En el apartado de las relaciones bilaterales hay que destacar la cooperacién bilateral
que se inicia en el 2005 con la Oficina del Ombudsman de Finlandia que participa en
diversas Conferencias organizadas por la Agencia en Espafia y a su vez promueve la
intervencién del Director de la Agencia Espafiola ante la Comision de Asuntos
Administrativos del Parlamento de Finlandia, el Foro de Tampere y la Universidad de
Rovaniemi.

Tanto la Autoridad Finlandesa de Proteccion de Datos como la Espafiola cuentan con
un amplio abanico de competencias que les permite ejercer sus funciones de super-
vision con total autonomia respecto de otros poderes publicos. Igualmente, el
Ombudsman finlandés ha asumido la supervisién de las normas nacionales que
transponen la Directiva de Privacidad en Telecomunicaciones (D 2002/58/CE) al igual
que la Agencia Espafiola. La colaboracién en materia de intercambio legislativo y la ela-
boracién de directrices sobre buenas practicas en materia de privacidad en telecomu-
nicaciones constituiran el inicio de una futura cooperacién entre ambas autoridades.

Igualmente se mantienen en 2005 las tradicionales relaciones con la Autoridad de
Portugal con la que se proyecta una actuacion sincronizada conjunta que afectara al
sector de laboratorios médicos y que se desarrollard durante el siguiente afio. El
Encuentro lbérico anual, de comun acuerdo y para combinar de la mejor manera
posible las agendas de ambos responsables, se celebré en los primeros meses del
siguiente afo.

Las fluidas relaciones bilaterales con la Autoridad de Proteccion de Datos de la
Republica Checa que se iniciaron con motivo del twining project que se desarroll6 en
los afos 2003 y 2004, se han consolidado en el afio 2005 en el que se ha celebrado
en Praga el | Encuentro Hispano-Checo de proteccién de datos personales, entre ambas
autoridades.

La agenda de la reunién incluyd temas relacionados con los datos de salud en la his-
toria clinica, la cooperacién para hacer frente a las comunicaciones comerciales
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electrénicas no solicitadas (SPAM) y el programa de colaboracién que realizaran
ambas entidades con la Comisién de Proteccién de Datos de Bosnia-Herzegovina.

Durante las reuniones, los maximos responsables de ambas instituciones, mantuvieron
la cordialidad y colaboracién que siempre ha presidido las ya fuertes relaciones entre
ambas autoridades, cuya continuidad se reafirmé con la convocatoria del Il Encuentro
a celebrar en Espana en el afo 2006.

En este apartado conviene mencionar el inicio de la cooperacion con la Autoridades de
Proteccidon de datos de Andorra, cuyo responsable visitd este afio la Agencia Espafiola.

CONFERENCIA DE PRIMAVERA DE AUTORIDADES EUROPEAS DE PROTECCION DE DATOS

La Conferencia Europea de Autoridades de Proteccién de Datos, que se celebra cada
primavera, tuvo lugar los dias 25 y 26 de abril de 2005 en Cracovia (Polonia). En este
encuentro los debates se estructuraron en torno a varias sesiones, tratando temas
como el impacto de la jurisprudencia del Tribunal Europeo de Justicia en la aplicacion
de la Directiva 95/46/EC o los nuevos instrumentos de transferencia internacional de
datos personales (Binding Corporate Rules). La Conferencia finalizé con la aprobacion
de la "Declaracion de Cracovia" en la que se afirmé la necesidad de estrechar la coope-
racion entre las autoridades de proteccién de datos y la exigencia de adoptar una serie
de principios gufa de aplicacién en el tratamiento de los datos personales bajo el ter-
cer pilar cuya base sea los estdndares de proteccion de datos contenidos en la Directiva
95/46/CE.

Asimismo, la Conferencia se pronuncié sobre el llamado principio de disponibilidad
de informacion en la UE, sefalando las salvaguardas que debian adoptarse a la hora
de tramitar todas las iniciativas en curso que, implicando la cooperacién entre las
autoridades policiales y judiciales, tenfan incidencia en el tratamiento de datos per-
sonales.

COLABORACION DE LA AEPD CON LA COMISION EUROPEA EN EL PROCESO DE
AMPLIACION DE LA UNION EUROPEA

Dentro de la linea de colaboracién permanente de la AEPD con la Comision Europea, y
con el fin de apoyar el proceso de ampliacién de la UE y cooperar en la consolidacién
de instituciones y mecanismos de proteccion de datos en los nuevos Estados Miembros,
la Agencia participd en diversos seminarios organizados por la Direccion General de
Ampliacion de la Comisién Europea (Instrumento de Asistencia Técnica e Intercambios
de Informacién-TAIEX). La primera de ellas tuvo lugar en Chipre y la sequnda en Ankara
(Turquia) que ha iniciado ya las negociaciones de adhesion.

Los seminarios, en los que, junto con Autoridades Europeas de Proteccién de Datos
participaban representantes del Tribunal de Justicia de las Comunidades, del mundo
universitario y de la Direccion General de Libertad, Seguridad y Justicia de la Comision
Europea, se dirigia a representantes del Parlamento, de los Ministerios de Tecnologia,



Interior, Justicia y Empleo de los paises que inician negociaciones de adhesion o se han
incorporado recientemente a la UE.

IBEROAMERICA

La Red se cre6 en junio de 2003, con ocasién de la celebracion del Il Encuentro
Iberoamericano de Proteccién de Datos, que tuvo lugar en La Antigua (Guatemala).

Este Encuentro conté con la participacion de 15 de los entonces 21 Estados que con-
formaban la Comunidad Iberoamericana. (Actualmente la Comunidad Iberoamericana
estd integrada por 22 Estados, tras la reciente incorporacién de Andorra). Los partici-
pantes, en la Declaracién firmada al finalizar este Encuentro, resaltaron la necesidad de
dotar de una estructura permanente a este foro con el objeto de reforzar la mutua y
continua colaboracién entre todos y de abrirla a la incorporacion de representantes de
todos los paises Iberoamericanos.

En esta Declaracion de La Antigua, los participantes reiteraron la consideracién de la
proteccion de datos personales como un auténtico derecho fundamental y declararon
que el tratamiento de los datos personales puede impulsar el desarrollo de los Paises
Iberoamericanos, en el marco de la sociedad de la informaciéon y para la consecucion
de sus legitimos fines por parte de los sectores publico y privado, reconociendo los
grandes beneficios que las nuevas tecnologias de la Informacion y las Comunicaciones
puede suponer para el desarrollo social y econémico de los palses.

Tras reconocer que todavia en Iberoamérica se producen situaciones que impiden o
dificultan el ejercicio efectivo del derecho, constatan la necesidad de adoptar medidas
que garanticen un elevado nivel de protecciéon de datos y tener marcos normativos que
garanticen una adecuada protecciéon en todos los pafses iberoamericanos que deberi-
an tomar en consideracion los principios esenciales de proteccion de datos reconocidos
en los Instrumentos Internacionales.

En esta Declaracién, en la que se plasma la creaciéon de la Red, se establece una
Presidencia y una Secretaria Permanente, que radican en la Agencia Espafiola de
Proteccién de Datos.

Tan sélo unos meses después, la Red serfa expresamente reconocida al mas alto nivel
politico. Efectivamente, los dias 14 y 15 de noviembre de 2003 tuvo lugar la XllI
Cumbre Iberoamericana de Jefes de Estado y de Gobierno, en Santa Cruz de la Sierra
(Bolivia), y en la Declaracion Final, en su apartado 45, se recogié expresamente lo
siguiente:

"Asimismo somos conscientes de que la proteccion de datos personales es un dere-
cho fundamental de las personas y destacamos la importancia de las iniciativas
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reqgulatorias iberoamericanas para proteger la privacidad de los ciudadanos conteni-
das en la Declaracién de La Antigua por la que se crea la Red Iberoamericana de
Proteccion de Datos, abierta a todos los paises de nuestra Comunidad."

En la actualidad son 19 los paises que cuentan con representacion en la Red.

IV ENCUENTRO IBEROAMERICANO DE PROTECCION DE DATOS

En el Il Encuentro Iberoamericano, celebrado en 2004 en Cartagena de Indias,
Colombia, los participantes reconocieron que, una vez superada la fase inicial, caracte-
rizada fundamentalmente por el intercambio de informacién y experiencias en esta
materia, habia que plantearse unos objetivos mas ambiciosos, y adaptar la estructura y
funcionamiento de la Red para posibilitar actuaciones concretas.

Con base en esta idea y, tal y como se refleja en la Memoria del afo anterior, en dicho
Encuentro se crearon los cuatro subgrupos de trabajo que se relacionan a continua-
cién, abiertos a la incorporacién de los miembros de la Red que estuvieran interesados:

Gobierno electrénico y Telecomunicaciones, creado a iniciativa de la representacion
de Chile, que ejerce su coordinacién.

Acceso a la Informacion publica y proteccion de datos, a iniciativa de la representa-
cion de México, que ejerce asimismo, su coordinacion.

Estrategia de la Red, a iniciativa de la representacion de Colombia, y coordinado por
la Agencia Espafnola de Proteccion de Datos,.

Viabilidad de creacién de Autoridades de Control en el entorno Iberoamericano, a
iniciativa de El Salvador y cuya coordinacién recayé en la representacion de
Argentina.

Estos grupos de trabajo tuvieron ocasion de reunirse en un Seminario organizado al
efecto por la AEPD, en el Centro de Formacion de la Cooperacion Espanola de
Cartagena de Indias, que tuvo lugar durante los dias 6 a 9 de junio de 2005, y en él
se aprobaron los documentos de trabajo correspondientes a cada uno de los temas
citados y que fueron objeto de debate y aprobacion en IV Encuentro Iberoamericano
de Proteccién de Datos, que tuvo lugar en México, los dias 2 a 4 de noviembre del
mismo afo.

Este Ultimo Encuentro abordd, entre otras, cuestiones relacionadas con el derecho fun-
damental a la protecciéon de datos personales, las nuevas exigencias de las tecnologias
de la informacién, desarrollos normativos y globalizacién, los datos de salud como
datos especialmente protegidos y la Red Iberoamericana de Protecciéon de Datos.

Ademés, este Encuentro aporté tres novedades destacadas. En primer lugar, el hecho
mismo de que, por primera vez, una entidad miembro de la Red distinta de la Agencia



Espafiola de Proteccién de Datos, se encargara de acoger en su pais y organizar el
Encuentro anual.

En segundo lugar, también fue una novedad la apertura de las sesiones a la participa-
cion de asistentes que no estan integrados en la Red. El amplio nimero de personas
asistentes demuestra la creciente sensibilidad e importancia de las cuestiones relativas
a la proteccién de datos personales.

Y, por ultimo, la presentacién para su aprobacién formal de documentos de trabajo. Se
trata de los documentos elaborados por los Grupos de Trabajo "ad hoc" creados en el
Il Encuentro y que, tal y como se ha indicado, versaban sobre las siguientes materias:
"La Estrategia de la Red", "La viabilidad de creacion de Autoridades de Proteccion de
Datos en los paises del entorno iberoamericano", "El Acceso a la Informacién Publica y
la Proteccion de Datos Personales' y "Gobierno Electrénico y Telecomunicaciones'.

De entre todos ellos, en este lugar, cabe hacer una referencia especial al documento estra-
tégico de la propia Red, ya que con él se da un paso decisivo en la consolidacion estructu-
ral de la misma, al establecerse ya formalmente los aspectos relativos a su naturaleza, orga-
nizacion y funcionamiento.

De acuerdo con lo establecido en el Documento Estratégico de la Red, los miembros de la
misma representan a instituciones, administraciones y organismos de los paises que con-
forman la Comunidad Iberoamericana que, de alguna forma, contribuyan a promover,
impulsar y tomar decisiones en esta tarea legislativa y reglamentaria, asi como a los
Gobiernos que implementan las politicas de proteccién de datos y privacidad en cada pafs.

El documento distingue entre miembros natos, plenos y asociados, recogiendo, asimis-
mo, la figura de los observadores.

Por lo que se refiere al funcionamiento de la Red, el documento estratégico prevé la
creacion de Grupos de Trabajo, distinguiendo entre los de caracter permanente y los de
caracter temporal.

Dentro de los permanentes, se aprecié la conveniencia de poner en marcha dos
Grupos: uno, de Impulso Normativo y Armonizacion y otro, sobre la Red "on-line". El
primero se encargaria de realizar la labor de asesoramiento y consulta de los responsa-
bles gubernamentales y legislativos de cada pals, al haberse incorporado dentro de su
estrategia una avaluacion y asesoramiento continuado sobre las iniciativas regulatorias
relacionadas con la proteccion de datos personales que se produzcan en la region. A
través del segundo, la Red llevaria a cabo su papel de educar en el respeto a la protec-
cion de datos y difundir la informacién de los distintos Estados participantes, contan-
do con una tribuna de publicaciones e ideas.

Ademés se crearon otros dos grupos de trabajo, éstos de caracter temporal: uno, sobre
instrumentos de autorregulacion y otro, sobre el tratamiento de los datos de salud en
relacion con la historia clinica, cuyos trabajos se habran de presentar en el proximo
Encuentro Iberoamericano.
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Los textos completos de los documentos elaborados por los Grupos de Trabajo, asf
como la Declaracion de México, pueden consultarse en la pagina web de la Agencia,
en la que se encuentran disponibles tanto en castellano como en inglés.

ESTADOS UNIDOS

Como ya se informaba en las memorias anteriores, la Ley de Servicios de la Sociedad de la
Informacion y la Ley General de Telecomunicaciones atribuyeron a la AEPD la competencia
en materia de supervisién de las comunicaciones comerciales no deseadas o "spam".

Desde entonces, y dada la naturaleza de este fendmeno sin fronteras, la AEPD ha que-
rido fomentar la cooperacion global en materia de spam, materializdndose esa idea en
febrero de 2005 con la firma de un Acuerdo de Cooperacion Administrativa para luchar
contra el Spam -Memorando Of Understanding (MOU)'6 - con la Comisién Federal del
Comercio de los Estados Unidos (Federal Trade Comision - FTC) organismo federal con
competencias supervisoras y de control en los Estados Unidos.

En virtud de este Convenio ambas partes acordaron las siguientes formas de colaboracién:

Facilitar la formacion de usuarios y empresas en relacion con el spam.
Promover cédigos de conducta sobre buenas practicas.

Intercambiar informacién sobre las soluciones técnicas mas avanzadas y
mantenerse informados de las novedades.

Asistencia mutua en las investigaciones.

Colaboracién con las universidades de los respectivos paises para promover la inves-
tigacion, conferencias y cursos formativos sobre la materia asi como el estableci-
miento de practicas estudiantiles.

En el marco de este acuerdo, y bajo el titulo "Privacy Protection on Both Sides of the
Atlantic" la AEPD impartié conjuntamente con representantes de la FTC un Seminario
de postgrado sobre Proteccién de Datos en la Facultad de Derecho de Georgetown
(Washington DQ). Este curso es el primero que esta prestigiosa universidad realiza sobre
las normas de proteccién de datos en Europa y su estudio comparado con la legisla-
cion de los Estados Unidos. Se llevd a cabo también de forma novedosa ya que buena
parte de las sesiones se desarrollaron por video-conferencia y en él participaron como
profesores invitados representantes de la Comisidon Europea y del Departamento de
Seguridad Nacional de los Estados Unidos. A lo largo del seminario se analizaron los

16 Sy texto integro se encuentra en:
https://www.agpd.es/upload/Canal_Documentacion/Convenios/Otras_Autoridades/8.%20ACUERDO%20CASTELLANO%20M
OU.pdf



temas mas importantes que suscita la proteccion de datos: transferencias internaciona-
les de datos, el Acuerdo de Puerto Seguro (Safe Harbor), asi como las medidas desti-
nadas a la prevencion y lucha contra el terrorismo.

OTRAS ACTIVIDADES EN EL AMBITO INTERNACIONAL

Entre las actividades internacionales de la Agencia, cabe destacar su participaciéon en la
Conferencia Internacional de Proteccién de Datos de Otofo, celebrada en 2005 en
Montreux, Suiza.

Esta Conferencia tuvo como resultado la elaboracion de la "Declaracion de Suiza", que
supuso también la continuacion de dos seminarios anteriores celebrados en Venecia y
Wroclaw. En la citada declaracion se acuerda garantizar y reforzar la cooperacion entre
las autoridades de proteccion de datos, por ello que se solicita a los gobiernos y a las
organizaciones internacionales que cumplan con los principios de proteccién de datos
y que cooperen con las autoridades encargadas de su supervision.

Asimismo, se aprobaron otras dos importantes resoluciones relativas al uso de los datos
personales en las comunicaciones con fines politicos y el uso de datos biométricos en
pasaportes, documentos de identidad y documentos de viaje'” .

En el ambito europeo, la Agencia Espanola de Proteccién de Datos forma parte del
grupo Contact Network of Spam Authorities (CNSA). Este grupo, compuesto por las
Autoridades nacionales responsables de la regulaciéon y control de las comunicaciones
no solicitadas de la Unién Europea y del Espacio Econémico Europeo, ha estado pre-
parando durante el afo 2005 un documento cuyo objetivo era establecer un marco
europeo para el intercambio de informacion sobre denuncias de Spam entre las auto-
ridades competentes, con indicaciones claras sobre los pasos a seguir ante la recepcion
de una denuncia de este tipo.

Asimismo, la AEPD ha participado en grupos de trabajo’® multilaterales sobre la lucha
contra el Spam. La primera reunién tuvo lugar en Londres en octubre de 2004, y culmi-
no6 con la firma del London Action Plan (LAP) por parte de las agencias independientes,
ministerios responsables y sectores industriales implicados. Con el LAP se pretende
impulsar y favorecer la comunicacién para supervisar mas eficazmente el cumplimiento

17" Puede encontrarse mas informacion en la siguiente pagina web:
http://www.privacyconference2005.org/

18 Para mas informacion sebre estos grupos pueden consultarse las siguientes paginas web:
London Action Plan http://www.londonactionplan.org/
OECD Task Force on Spam http://www.oecd-antispam.org/
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de la ley, informar y educar a los usuarios y consumidores asi como favorecer el dialo-
go con las agencias publicas y el sector privado para actuar conjuntamente e impulsar
iniciativas de cooperacion.

En 2005 tuvo lugar un taller conjunto entre los miembros del CNSA 'y los miembros del
LAP, en el que se aprobd un modelo de remisién de denuncias de Spam entre autori-
dades competentes.

Este grupo de trabajo fue creado por la Autoridad de Proteccién de Datos de Berlin en
1983 y se reline con caracter semestral, en primavera y septiembre. El Grupo de Berlin
de Telecomunicaciones se configura como un foro de debate abierto que reline a repre-
sentantes tanto de las autoridades de proteccién de datos como de organizaciones
internacionales publicas y privadas.

El Grupo de Berlin se caracteriza por anticiparse a los problemas que, en la esfera pri-
vada, pueden provocar las nuevas tecnologias y la potencial invasién que éstas pueden
producir en la esfera de la intimidad personal.

En la reunion celebrada en septiembre de 2005, el Grupo de Berlin centrd su aten-
cion en el andlisis de los riesgos provocados por el Catching, (recogida temporal en
memoria o disco de una determinada informacién o datos con el objetivo de agilizar
el acceso a la informacién), las etiquetas de identificacion por radiofrecuencia RFID o el
Weblogging,. Asimismo, se estudiaron las posibles repercusiones que, en materia de
privacidad y proteccion de datos, pueden plantear la tecnologia de satélite artificial o
la geolocalizacién de Internet."

19 Para mas informacion puede consultarse la pagina:
http://www.datenschutz-berlin.de/doc/int/iwgdpt/



