ANALISIS ESTADISTICO

En la presente Memoria se presentan las cifras de la Subdireccién General de Inspeccion
en torno a tres apartados, las estadisticas relativas al Registro de Entrada y Salida de la
Subdireccion, actuaciones y procedimientos iniciados, y, por Ultimo, actuaciones y pro-
cedimientos terminados durante 2005. Durante 2005 se han finalizado los trabajos
preparatorios necesarios para que la Secretaria General de la Agencia realice las gestio-
nes oportunas para contratar una nueva aplicacién informética que gestione los expe-
dientes que tramita la Subdireccidon General de Inspeccién, previendo un potente siste-
ma de busqueda estadistica que remedie definitivamente las carencias que posee la
actual herramienta informatica. Con el trabajo preparatorio realizado, se ha tratado de
adelantar en esta Memoria lo que debe ser la columna vertebral de la informacion dina-
mica (expedientes y actuaciones terminadas e iniciadas) que, como minimo, ha de ser
capaz de suministrar el sistema de busqueda estadistica de la nueva aplicacion, que ha
de estar plenamente operativa a finales de 2006.

De acuerdo con lo sefalado en el parrafo anterior, las principales conclusiones, que
cabe deducir de las cifras recogidas en relacién con la actividad de la Subdireccion
General de Inspeccién en 2005, son las siguientes:

En relacién con los datos del Registro de Entrada y Salida, se observa un aumento pro-
medio del 30 por ciento respecto de las cifras de 2004, lo que da buena idea del impa-
rable incremento de procedimientos iniciados a instancia de los ciudadanos que, cada dia
maés, conocen méas y mejor la cultura de la proteccién de datos de caracter personal.

ACTUACIONES PREVIAS DE INVESTIGACION

Respecto de las actuaciones y procedimientos iniciados en el ejercicio 2005, lo pri-
mero que llama la atencion en esta evolucidn es que, por primera vez desde el afio
2000, todos los indicadores de Actuaciones Previas de Investigacién, Tutela de
Derechos, Procedimientos Sancionadores y Procedimientos de Declaracion de
Infraccion de las Administraciones Pdblicas, han arrojado un resultado positivo. La
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media de dichos indicadores arroja un incremento medio del 24 por ciento respecto al
ano 2004, y de un 55 por ciento respecto a los afos 2002 y 2003. La conclusién, 16gi-
camente, es que nunca se han iniciado tantas actuaciones y expedientes como en el
ejercicio 2005. Las cifras hablan por si solas.

Por lo que se refiere a la distribucion de las Actuaciones Previas de Investigacién inicia-
das por comunidad auténoma del denunciante, la Comunidad de Madrid, de Catalufa
y Andaluza ocupan los primeros lugares con un 27, 11y 10 por ciento, respectivamen-
te. Dentro del mismo apartado, merece especial atencién que mas de un 7 por ciento
de las actuaciones iniciadas han sido practicadas de oficio por parte de la propia
Agencia, la mayoria de las veces a raiz de noticias aparecidas en los diferentes medios
de comunicacién social. Otra cuestion a destacar es que, por vez primera, se han pro-
ducido reclamaciones provenientes de todas las Comunidades Auténomas y de las
Ciudades Autonomas de Ceuta y Melilla. También se observa que se han iniciado 11
actuaciones a instancia de reclamantes no residentes en Espafa, respecto de entidades
cuya competencia inspectora corresponde a la Agencia Espafiola de Proteccion de
Datos.

Respecto de la distribucién de Actuaciones Previas de Investigacion por comunidad
autébnoma del responsable, se observa que un 60 por ciento corresponde a la
Comunidad de Madrid, dando idea de la concentracion empresarial que se produce en
esta Comunidad Auténoma. Lejos de ésta, se sitian Catalufia con un 10 por ciento y
Andalucia con un porcentaje del 5 por ciento.

PROCEDIMIENTOS DE TUTELA DE DERECHOS

Respecto a los procedimientos de Tutela de Derechos se ha vuelto a la situacion exis-
tente en 2003, que marcé la mayor cifra de la historia de la Agencia, superéndola lige-
ramente, después de la recesion sufrida en 2004,

PROCEDIMIENTOS SANCIONADORES

Debido al aumento producido en las Actuaciones Previas de Investigacién de los ulti-
mos afios, un 88 por ciento respecto a 2003, los Procedimientos Sancionadores inicia-
dos en 2005 han supuesto un incremento del 42 por ciento respecto de los abiertos en
2004, y de un 109 por ciento en relaciéon a los datos de este apartado en 2003. La ten-
dencia de concentracién de Procedimientos Sancionadores iniciados por comunidad
auténoma, es fiel reflejo del dato anteriormente comentado relativo a actuaciones pre-
vias de investigacion iniciadas por responsable que colocaba a la Comunidad
Auténoma de Madrid en un 60 por ciento, de modo que sitda a la misma en un 63
por ciento de los Procedimientos Sancionadores iniciados en 2005.

PROCEDIMIENTOS DE DECLARACION DE INFRACCION DE ADMINISTRACIONES PUBLICAS

En los Procedimientos de Declaracion de Infraccién iniciados al sector publico, sin
alcanzar los datos del afio 2001, se ha incrementado en un 86 por ciento respecto de



los iniciados en 2004. Las Administraciones Publicas implicadas en dichos procedimien-
tos se reparten, casi a partes iguales, entre la Administracion General del Estado (37
por ciento), la Administracidon Autondémica (37 por ciento) y la Administracién Local (26
por ciento). La infraccién mas habitualmente imputada es la vulneracién del deber de
secreto, seguida de la infraccién en materia de medidas de seguridad. Respecto de la
distribucién por comunidad auténoma del responsable ocupa la cabeza la Comunidad
Auténoma de Madrid con un 31 por ciento (referido a responsables de la
Administracién General del Estado al existir Agencia de Proteccion de Datos
Autondémica en la Comunidad de Madrid), seguida de la Comunidad Auténoma
Andaluza con un 23 por ciento. Por el contrario, no se han detectado datos de esta
naturaleza en el Pais Vasco, Extremadura, Principado de Asturias, ni en las Ciudades
Auténomas de Ceuta y Melilla.

Siguiendo la tendencia de afios anteriores, pero profundizando en ella, se presentan las
cifras que permiten medir la dimension de la labor desarrollada por la Subdireccién
General de Inspeccion durante el ejercicio 2005, ya que en estos datos se prescinde
directamente de las reclamaciones y denuncias presentadas en dicho ejercicio para
agregar, solamente, la informacién de lo finalizado en las diferentes actuaciones y pro-
cedimientos que son competencia de la Agencia, se refieran al aflo 2005 o a ejercicios
anteriores, pero cuyo plazo de prescripcién no hubiera transcurrido.

Desde dicho punto de vista, la informacién se presenta agrupada de la siguiente manera:

ACTUACIONES PREVIAS DE INVESTIGACION
PROCEDIMIENTOS DE TUTELA DE DERECHOS
PROCEDIMIENTOS SANCIONADORES
RESOLUCIONES DE ARCHIVO

RECURSOS DE REPOSICION

ACTUACIONES PREVIAS DE INVESTIGACION

Empezando por las Actuaciones Previas de Investigacion terminadas en 2005, se apor-
ta, por vez primera, un dato sobre los sectores que han resultado mas investigados por
la Agencia. Analizada la informacion por sectores de actividad, no por responsables
como se presentaban las conclusiones en anos anteriores, se observa que el ambito de
las telecomunicaciones ha sido el sector mas investigado por la Inspeccién de Datos a
consecuencia de denuncias presentadas por los ciudadanos. Representa el 24 por cien-
to, seguido del sector financiero con un 19 por ciento, y de, sorprendentemente, la
Administracion Publica con un 9 por ciento, dentro del cual no se encuentran agrega-
dos los asuntos relativos a Fuerzas y Cuerpos de Seguridad, que representan un 2 por
ciento del total.
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Dentro del sector de actividad de las telecomunicaciones, se ha creido oportuno apor-
tar ain mas informacién adicional en relacion a los asuntos que han centrado las
denuncias presentadas por los ciudadanos. De este modo, casi la mitad de las 264
Actuaciones Previas de Investigacion terminadas, un 47 por ciento, se refieren a datos
introducidos incorrectamente por las empresas de telecomunicaciones en los ficheros
de morosidad. Otro aspecto a destacar es que aproximadamente un 30 por ciento de
las actuaciones se refirieron a fraude en la contrataciéon de productos y servicios, nor-
malmente de telefonia y de acceso a Internet. No corresponde a esta Agencia realizar
valoraciones sobre la estrategia comercial de este sector, sin embargo se ha puesto de
manifiesto en las investigaciones realizadas que la utilizacion de la figura de los distri-
buidores de dichos servicios no ha funcionado, en materia de protecciéon de datos,
como era razonablemente de esperar.

En relacién al otro sector de actividad mayoritario respecto de Actuaciones Previas de
Investigaciéon terminadas, es decir, al citado sector financiero, también se ha observa-
do que més del 50 por ciento de los asuntos se refirieron a la inclusion de los datos de
un deudor en un fichero de morosidad, en muchas ocasiones, sin respetar los princi-
pios y garantias previstos en la normativa de proteccién de datos personales.

PROCEDIMIENTOS DE TUTELA DE DERECHOS

En relacion con los procedimientos de Tutela de Derechos terminados en 2005, logica-
mente muchos relativos a reclamaciones formuladas por los ciudadanos en el segundo
semestre de 2004, se ha creido que seria interesante hacer un analisis cualitativo de los
derechos ejercidos por el titular de los datos ante el responsable del fichero. De dicho
analisis se ha podido apreciar, por vez primera, que el derecho mayoritariamente ejer-
cido por los ciudadanos ha sido el de cancelacién, lo que da muestra del grado de
penetracién y de progresivo conocimiento que el derecho fundamental a la proteccion
de datos va alcanzando entre los ciudadanos. Del total de derechos ejercidos, el citado
derecho de cancelacion supuso un 53 por ciento, muy por encima del resto de dere-
chos dentro de los cuales, el tradicionalmente mayoritario derecho de acceso, se quedd
solamente en un 42 por ciento del total.

PROCEDIMIENTOS SANCIONADORES

Respecto a los Procedimientos Sancionadores terminados, en logica correspondencia
con la posicién que ocupaban los sectores de actividad de las telecomunicaciones y
financiero respecto a Procedimientos Sancionadores iniciados, las empresas de dichos
ambitos ocupan los primeros lugares en el orden de procedimientos sancionadores
finalizados en 2005, con un 29 por ciento y un 19 por ciento, respectivamente.

RESOLUCIONES DE ARCHIVO

Nada desdefiable es la actuacién de la Agencia en relacion a la declaracion del archivo
de las Actuaciones Previas de Investigacion realizadas. Por razones diversas, que no es
posible ponderar, pues cada expediente tiene su propia causa, siendo éstas muy diver-
sas, se acuerdan un 34 por ciento mas de resoluciones de archivo que de acuerdos de



inicio de procedimientos sancionadores, la mayor parte de las veces porque de las
actuaciones citadas no se deducen pruebas suficientes que permitan romper el princi-
pio de presuncion de inocencia que se reconoce al responsable del fichero.

RECURSOS DE REPOSICION

Por ultimo, se recoge un cuadro dedicado a los recursos de reposicidén resueltos en
2005, en el cual se observa que, en contra de lo que normalmente pueda parecer, en
un 11 por ciento de los casos fueron estimados.

PROCEDIMIENTOS Y ACTUACIONES MAS RELEVANTES

En los procedimientos sancionadores finalizados en 2005 se ha producido, una tenden-
cia continuista respecto a la planteada en las Memorias de 2003 y 2004, y, a la vez, un
conjunto de innovaciones en cuanto a la manera de llevar a cabo las Actuaciones
Previas de Investigacion en relacion a las nuevas competencias atribuidas a la Agencia
Espafiola de Proteccion de Datos por la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacién y Comercio Electrénico, y por la Ley 32/2003, de 3 de
noviembre, General de Telecomunicaciones, y a la hora de interpretar algunos precep-
tos de la LOPD a la luz de ciertos supuestos.

DEBER DE INFORMACION.

Dentro del &mbito continuista, en 2005 se han dictado varias resoluciones sancionado-
ras por infraccién del art. 5 de la LOPD, insistiendo en este particular en que la infor-
macion en la recogida de los datos es el fundamento para un correcto tratamiento de
los datos, pues solamente a través de una informacién expresa, precisa e inequivoca, el
titular de los datos podra consentir sobre la recogida y uso de sus datos.

En relacidon a este asunto, se dictaron las Resoluciones R/00553/2005, correspondiente
al Procedimiento Sancionador PS/00210/2004, y R/00633/2005, correspondiente al
Procedimiento Sancionador PS/00013/2005. En la primera de las Resoluciones citadas,
se analizaba la clausula informativa recogida en un cupén incluido en una revista infan-
til a través de la cual se realizaba una encuesta musical y se sorteaban determinados
premios, recabandose datos relativos a nombre y apellidos, domicilio y edad.
Analizando el citado cupdn se observa que en el mismo no se recogen alguno de los
extremos a los que se refiere el articulo 5 de la LOPD, que, a tenor del mismo precep-
to, en el caso de que la recogida de datos se realice por medio de cuestionarios u otros
impresos, deberan figurar en los mismos de forma claramente legible. Concretamente
se comprueba que la cldusula adolecia de una adecuada concrecion del principio de
finalidad, ya que sélo se referia al tratamiento y uso de los datos de sus clientes con la
finalidad de remitirle informacién promocional de la compania, expresion de la que no
puede deducirse cuéles son los productos y servicios concretos y especificos ofertados,
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no siendo posible suplementar esa falta de concrecion de la informacién facilitada con
el renombre, notoriedad y conocimiento publico de la empresa que recogia los datos.
En la segunda Resolucion mencionada, la R/00633/2005, al igual que en la citada con
anterioridad, se incluye en la cldusula informativa una finalidad excesivamente amplia,
al sefalar que los datos seran utilizados para el envio de informacion comercial, no
deduciéndose de dicha expresién a qué ofertas de productos y servicios estaria prestan-
do su consentimiento expreso el titular de los datos.

Por lo tanto, en ambos casos se declard la infraccion del art. 5 de la LOPD, toda vez
que esas finalidades genéricas no pueden ser consideradas validas para entender vali-
damente prestado el consentimiento para los fines explicitos y determinados a los que
se refiere el citado precepto.

PRINCIPIOS DE CALIDAD Y CONSENTIMIENTO

Mencién aparte merecen las infracciones de los articulos 4 y 6 de la LOPD que consti-
tuyen, sin duda, la mayor parte de las actuaciones sancionadas de esta Agencia en rela-
cién a los responsables de ficheros privados. De entre ellas, por su importancia, mere-
cen ser resaltadas las siguientes resoluciones:

Resolucién R/00206/2005, Procedimiento Sancionador PS/00089/2004, en la que lo
gue se plantea es que una compafia aseguradora tramité el siniestro de una decla-
racién amistosa de accidente de automdvil sin que en ésta constara firma alguna de
ninguna de las partes, y, por supuesto, sin consentimiento del tomador del seguro.
Ello ocasion6 que los datos del siniestro se registraran en el fichero de siniestros de
la companfia y en el Fichero Histérico de Seguros del Automévil, que gestiona la
entidad Tecnologias de la Informacién y Redes para las Entidades Aseguradoras,
ademas de ocasionar el aumento de la prima anual del citado seguro.

En tal supuesto, se declaré la infraccion del articulo 4.3 de la LOPD por cuanto que,
con independencia de que en todo caso la entidad aseguradora debiera tramitar el
siniestro como consecuencia de la responsabilidad civil derivada del mismo, dicha
tramitacién debid realizarse con la debida diligencia y garantias por parte de la ase-
guradora, de modo que la comunicacién al Fichero Histérico de Seguros del
Automévil se efectlie con las debidas garantias de exactitud y veracidad respecto a
la situacién actual del asegurado.

En esta resolucion, aparte del asunto descrito, se abordé un asunto muy interesan-
te puesto que en el Cédigo Tipo del propio Fichero Histérico de Seguros del
Automévil se reflejaba que los datos cedidos se referirian exclusivamente al vehicu-
lo asegurado, de modo que lo relevante seria la siniestralidad del propio vehiculo,
con lo que el presente supuesto no ocasionaria ninguna infraccién del principio de
calidad de datos. No obstante, no debe olvidarse que, en definitiva, lo que se rela-
ciona es al solicitante de la pdliza con la siniestralidad que haya causado, y, en este
particular, asegurarse de que éste es el verdadero causante del siniestro resulta capi-
tal para informar adecuadamente a dicho fichero comdn.



Resolucién R/00638/2005, Procedimiento Sancionador PS/00090/2005, en la que se
plantea una infraccion del principio del consentimiento, basico en la configuracién
del derecho fundamental a la proteccién de datos. Se trataba de un supuesto en el
gue una revista especializada publicé un articulo sobre una encuesta llevada a cabo
sobre médicos y establecimientos de farmacia, en el que aparecen recogidos la ini-
cial de los nombres y el primer apellido de los entrevistados, la direccion donde ejer-
cen su actividad profesional y una valoraciéon subjetiva de su actuacion profesional.
El trabajo de campo se desarrolld en los Centros de Atencién Primaria, y los encues-
tadores, para preservar la imparcialidad de los datos, no informaron ni sobre la rea-
lizacion de la encuesta ni sobre su finalidad. Tampoco la editora se dirigié a los
médicos para solicitar su consentimiento antes de proceder a la publicacion de
dicho articulo, en el que se recogen datos personales de éstos.

En la resolucion se considera que ha existido un tratamiento de los datos, en los tér-
minos recogidos en el art. 3.c) de la LOPD, dado que los mismos fueron recabados,
elaborados para redactar el citado articulo periodistico y comunicados a través de
dicho medio. Asimismo, de la interrelacién entre nombre, apellido y direccién pro-
fesional resulta evidente que se trata de datos personales, es decir, de informacién
gue concierne a personas fisicas identificadas o identificables. Por ello, dado que la
editora no pudo probar que los datos procedieran de fuentes de acceso publico en
los términos del articulo 3.j) de la LOPD, ni que se hubiesen recogido y tratado con
el consentimiento de los encuestados, se declar¢ la infraccién del principio de con-
sentimiento regulado en el articulo 6 de dicha Ley Orgénica.

Resolucién R/00716/2005, Procedimiento Sancionador PS/00071/2005, en la que se
aborda la publicacién en un peridédico de un anuncio referente a una persona, que
denuncia, precisamente, no haber facilitado los datos para que se procediera a su
publicacion. El sistema de recogida de los anuncios se realizaba mediante un cupén
que se insertaba en la propia publicacién. En dicha resolucion, aplicando la doctri-
na de que la carga de la prueba corresponde a aquel que trata el dato, acufado por
la doctrina de la Audiencia Nacional, entre otras, en Sentencia de 11 de febrero de
2004, se solicitéd al periddico que adjuntase copia del cupédn suscrito por el denun-
ciante, con el fin de probar la relacién negocial existente entre ambas partes. La edi-
tora del periédico afirmé no disponer del citado cupén, por lo que se le sanciond
por tratamiento sin consentimiento, al amparo de lo previsto en el art. 6 de la LOPD.

CESION DE DATOS

En cuanto a la cesion de datos, infraccion muy grave de la LOPD, es conveniente des-
tacar las siguientes resoluciones:

Resolucién R/00880/2005, Procedimiento Sancionador PS/00156/2005, por la que
se analiza el caso de un arrendatario que, en contra de la voluntad del arrendador,
realiza dos ingresos en la cuenta corriente que éste mantiene abierta con su espo-
sa en una determinada entidad bancaria. Esta conducta, acreditada en las actuacio-
nes previas de investigacion desarrolladas por la Inspeccién de Datos, pone de
manifiesto que la entidad bancaria vulneré lo previsto en el art. 11 de la LOPD. Para




tipificar dicha infraccién como una vulneracion del deber de secreto y no como una
cesién de datos, ya que ambas infracciones se encuentran estrechamente unidas, en
cuanto una y otra son causa y efecto de lo acontecido, hay que acudir a observar
que se estara ante una infraccién del art. 11, es decir, ante una cesion, cuando la
vulneracion del deber de secreto suponga una conducta cualificada en la comuni-
cacién de los datos, cual es que la misma tenga por finalidad ser tratados por el
cesionario, circunstancia que concurre en el presente caso. Por todo ello, ya que no
se acreditd por el imputado que contara con el consentimiento de los interesados,
se acordo la infraccién del art. 11 de la LOPD.

Resolucién de 28 de octubre de 2005, por la que se acordé el archivo de las actua-
ciones previas E/00062/2004, en la que se planted si la comunicacién de datos rea-
lizada por una entidad financiera a un Ayuntamiento, con motivo de una diligencia
de embargo decretada contra un deudor tributario, era una cesién inconsentida de
datos bancarios sancionable a tenor de la normativa de proteccién de datos perso-
nales. En la citada resolucién, después de un pormenorizado analisis de la norma-
tiva aplicable, se acordd el archivo de las actuaciones porque dicha comunicacién
venia habilitada por el articulo 111 de la Ley General Tributaria y, en consecuencia,
atenor del art. 11.2.a) de la LOPD, para dicha cesidn no era preciso el consentimien-
to del interesado cuando una Ley asi lo autorice.

DATOS DE SALUD

Por lo que respecta a los datos de salud, dos han sido las resoluciones que, por su inte-
rés, deben ser resaltadas sobre todas las demas:

Resolucién R/00262/2005, Procedimiento Sancionador PS/00149/2004, en la que se
analiza si es acorde con la LOPD la situacién en la que una determinada empresa
contrata con otra para que le ayude a controlar el absentismo laboral de sus emple-
ados, lo que en dicho contrato se denomina la "prestacion de un servicio de asisten-
cia médico complementario”, consistente en el seguimiento de la marcha de los
estados de enfermedad comun del personal de la empresa. Ante tal situacion, la
Agencia considerd que la empresa contratada para controlar el absentismo laboral
carecia del consentimiento de los trabajadores para tratar sus datos, sin que exista
habilitacién legal para realizar dichos reconocimientos médicos ni por su parte ni
como encargado del tratamiento de la empresa, ya que nadie puede convertir en
encargado a otro si no tiene habilitacion legal para tratar los datos sin consenti-
miento de los afectados.

Por tanto, se considerd que se habia infringido el art. 7.3. de la LOPD, al no haber
guedado acreditado el consentimiento de los trabajadores a los que se les sometié
a un reconocimiento médico paralelo.

Resolucién R/00740/2004, Procedimiento Sancionador PS/00016/2005, por la que
se sanciona a una Mutua de Accidentes de Trabajo y Enfermedades Profesionales de
la Seguridad Social, por la cesién de datos que posefa de un trabajador por un reco-
nocimiento practicado en otra empresa, sin su consentimiento, a la empresa en la
que estaba en periodo de practicas. A consecuencia de la cesion de dichos datos,
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cuando ademas el trabajador se habia sometido voluntariamente a un reconoci-
miento rutinario (audiometria, vision, electrocardiograma y espirometrfa), dicho tra-
bajador fue despedido.

Por tanto, se considera que la Mutua se ha extralimitado en la informacién facilitada a
la empresa, pues utilizé sin consentimiento del trabajador datos que poseia de un reco-
nocimiento anterior realizado en otra empresa.

COMUNICACIONES COMERCIALES NO DESEADAS

Como absoluta innovacion respecto a las competencias de la Agencia Espafiola de
Proteccién de Datos después de que, a partir del 5 de noviembre de 2003, se le atribu-
yeran en relacion al envio de comunicaciones comerciales no deseadas por correo elec-
trénico u otro medio de comunicacién electrénica equivalente, en virtud de la disposi-
cion adicional octava de la Ley 59/2003, de 19 de diciembre, de Firma electrénica, que
dio nueva redaccién al articulo 43,1 de la Ley 34/2002, en 2005 se dictaron algunas
resoluciones sancionadoras y, sobre todo, se fue acumulando experiencia en cuanto a
la metodologia para realizar las Actuaciones Previas de Investigacién en un d&mbito tan
complejo, en el que no es facil constatar el principio probatorio que sea capaz de impu-
tar a una persona fisica o juridica la comision de una infraccion de esta naturaleza.

En relacién a la citada metodologia, la Inspeccién de Datos de la Agencia ha determi-
nado que es absolutamente necesario realizar actuaciones tanto "hacia atras', es decir,
tendentes a identificar plenamente al autor del envio de dichas comunicaciones comer-
ciales, como, en caso de que sea preciso, investigaciones "hacia delante", buscando
identificar al beneficiario de la actuacion publicitaria o promocional enviada por comu-
nicaciones comerciales a través de correo electrénico u otro medio de comunicacion
electrénica equivalente. En esta materia lo més evidente y elemental consiste en cons-
tatar que el correo electronico del destinatario y la direccién electronica del mismo se
encuentran alojados en la cuenta de correo del remitente. Con ello existen evidencias
plenas de la autoria de la posible infraccion. Sin embargo, éste no suele ser el estandar
de los casos respecto de los que se han realizado las Actuaciones Previas de
Investigacién. En muchos casos, solamente se dispone de una cabecera del mensaje
recibido y de la direccién IP desde la que fue remitido. Sobre ambos datos hay que
adoptar las cautelas necesarias, ya que puede que no respondan al auténtico emisor de
la comunicaciéon comercial no deseada. Por ello, en primer lugar, se ha de investigar a
quién corresponde la direccion IP a la hora y dia exactos en los que se remitié la comu-
nicacién comercial no deseada, con indicacién de nombre, apellidos, domicilio, asf
como numero de teléfono asignado para dicha emisién. Hasta aqui, la investigacion
qgue hemos acordado denominar "hacia atras".

Ahora bien, una vez que se conoce la identidad del abonado de la direccion IP, sin
embargo ello no garantiza por si mismo que éste sea al autor de la posible infrac-
cion. Por ello, se hace preciso realizar una investigacion "hacia delante" para localizar,
normalmente, a los titulares de los dominios de las paginas web, que suelen apare-
cer en las comunicaciones comerciales, y a los responsables de contacto de las mis-
mas. Si de esta actividad investigadora conjunta se obtienen evidencias de la autorfa




de la infraccién, se procede a abrir el correspondiente procedimiento sancionador. En
caso contrario, procederd acordar el archivo de las Actuaciones Previas de
Investigacion.

A lo largo de 2005 se ha adquirido experiencia en la aplicacion del régimen sanciona-
dor previsto en la Ley 34/2002. Los Procedimientos Sancionadores mas interesantes,
porque marcaron el primer contacto con la actividad sancionadora en esta materia,
fueron los siguientes:

Resoluciéon R/00439/2005, Procedimiento Sancionador PS/00025/2005, en la que se
pudo comprobar el envio de comunicaciones comerciales no deseadas por parte de
la entidad sancionada. Para ello se analiz6 el art. 21 de la Ley 34/2002 en relacion
con su art. 19 que declara igualmente aplicable la LOPD, en especial, en lo que se
refiere a la obtencién de datos personales, la informacion a los interesados y la cre-
acién y mantenimiento de ficheros de datos personales. Por tanto, en esta resolu-
ciéon se vino a sefalar que el consentimiento con el que el remitente de la comuni-
cacién comercial enviada por correo electrénico ha de contar expresamente, en el
sentido de tener la autorizacién del destinatario o que éste lo haya solicitado pre-
viamente, ha de ser interpretado en funcién del articulo 3.h) de la LOPD cuando
sefala que el consentimiento ademas de previo, especifico e inequivoco, ha de ser
informado. Esta informacion debera ser plena y exacta acerca del tipo de tratamien-
to y de la finalidad, con advertencia del derecho a denegar o retirar el consentimien-
to. Esta informacion se convierte, de este modo, en presupuesto necesario para
otorgar validez al consentimiento.

Resoluciéon R/00772/2005, Procedimiento Sancionador PS/00087/2005, en la que se
analiza otra interesantisima cuestién en relacién a si la remisién del programa de
puntos de un operador telefénico, como politica comercial de la empresa, puede
ser considerada una comunicacion comercial no deseada porque el abonado no
prestd su consentimiento para que se le ofrecieran promociones comerciales. En
este caso, la Agencia sancion¢ al citado operador porque, a pesar de lo alegado por
éste en relacion a que el programa de puntos es inherente al servicio de telefonia
movil, en ningin momento, durante la vigencia del contrato, contaba con el con-
sentimiento del abonado para la remisién de promociones comerciales ni para tra-
tar los datos de trafico y facturacion con tal fin.

Resolucién R/00776/2005, Procedimiento Sancionador PS/00027/2005, en la que se
analiza un supuesto bastante complejo. Un operador telefénico, que posee autori-
zacién para tratar los datos de tréfico de un abonado, detecta que éste posee un
teléfono movil multimedia y decide enviarle una serie de episodios gratuitos de una
novela. En todos los envios se hacia constar la posibilidad de rechazar los sucesivos
envios hasta un méaximo de cinco. Al tercer envio el abonado decide manifestar su
voluntad contraria al tratamiento de datos, pero no lo hace por la via expresamen-
te prevista por el operador para tal fin. Pese a ello, el abonado continda recibiendo
los dos Ultimos episodios en su teléfono movil. En esta resolucién la Agencia
Espafiola de Proteccion de Datos considera que el operador infringio el art. 21 de
la Ley 34/2002, no solamente porque revocé el consentimiento y siguié recibiendo,
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no obstante, las siguientes comunicaciones comerciales, sino porque el bien oferta-
do no tenia nada que ver con los productos o servicios contratados en su dia por el
abonado.

En lo relativo a los procedimientos de declaracion de infraccion a las Administraciones
Publicas instruidos en el ejercicio 2005, conviene resaltar por su interés las siguientes
resoluciones que se refieren a la vulneracién del deber de secreto:

Resolucién R/00095/2005, Procedimiento AA.PP/00019/2004, en la que se declaré
la vulneracion del deber de secreto respecto de datos de salud de una
Administracién Publica porque, cuando concedia una ayuda sanitaria , en la trans-
ferencia bancaria comunicaba a la entidad el concepto por el que se concedia dicha
prestacion. Por dicha actuacién se declaré la infraccién del art. 10 de la LOPD, tipi-
ficada como muy grave en el art. 44.4.g) de la citada Ley Orgénica.

Resolucién R/00397/2005, Procedimiento AA.PP/00028/2004, en la que se analizd
la posible infraccién del articulo 10 de la LOPD por la divulgacién de los datos per-
sonales de un trabajador, incluidos en una lista de turnos de enfermeria, en un
departamento que no era aquel en que prestaba sus servicios el interesado. Al final
del citado procedimiento, se declaré la infraccion del citado art. 10 por parte del
correspondiente Centro Hospitalario.

Por lo que se refiere a los procedimientos de Tutela de Derechos, instruidos como con-
secuencia de las reclamaciones planteadas por los interesados ante una incompleta
atencién de los derechos de acceso, rectificacion, cancelacion y oposicién, resulta de
interés destacar las siguientes resoluciones:

Resolucion R/00366/2005, Procedimiento de Tutela de Derechos TD/00133/2005,
en el que la Agencia acordé estimar la reclamacién planteada en relacion al dere-
cho de rectificacion ejercitado por el interesado, en relacion a la incorrecta acentua-
cion de sus apellidos, a pesar de que el responsable del fichero alegd que, técnica-
mente, no era posible acceder a lo solicitado por éste.

Resolucién R/00371/2005, Procedimiento de Tutela de Derechos TD/00056/2005,
en el que se estima la reclamacion planteada por un candidato a las pruebas de
acceso a la Administracion Publica, en el sentido de que se procediera a cancelar sus
datos en la relacién de aspirantes publicada en Internet.

Resolucién R/00909/2005, Procedimiento de Tutela de Derechos TD/00415/2005,
en la que ante el derecho de cancelacién ejercido por el interesado respecto al Libro
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Registro de Bautismos que mantiene la Iglesia Catdlica, la Agencia después de sefa-
lar que, a tenor de la Nota de 6 de julio de 2000 de la Direccién General de Asuntos
Religiosos del Ministerio de Justicia, la Iglesia Catélica no tiene ficheros de sus
miembros, y que el citado Libro Registro contiene anotaciones que no pueden ser
canceladas porque constituyen actas de notoriedad del hecho histérico del bautis-
mo de una persona, sefiala que para atender al citado derecho de cancelacién, a
tenor del art. 4.3 de la LOPD, deberd realizarse una anotacién marginal en la parti-
da de bautismo del reclamante, de modo que quede constancia de que éste ha ejer-
citado el citado derecho.

Para finalizar, resulta también interesante detenerse en algunas resoluciones de archi-
vo, ya que en ellas se abordan algunos asuntos de especial interés, aunque no consti-
tuyeron infraccion de la normativa de proteccion de datos de carécter personal. Entre
ellas destacamos las siguientes:

Resolucién de 26 de septiembre de 2005, en la que, como ejemplo de la doctrina
mantenida en otras Actuaciones Previas de Investigacion, se acuerda el archivo de
las mismas en cuanto que se considera que la comunicacién de datos de salud que
realizan las Agrupaciones de Trafico de la Guardia Civil a la Direccion General, con
el fin de declarar la pérdida de vigencia del permiso de circulacion, se encuentra
habilitada por los articulos 63 y 64 del Real Decreto Legislativo 339/1990, de 2 de
marzo, por el que se aprueba el Texto Articulado de la Ley sobre Tréfico, Circulacién
de Vehiculos de Motor y Seguridad. En consecuencia la comunicacién se encuentra
amparada en el art. 11.2.a) de la LOPD, sin que de dicho comportamiento quepa
deducir infraccién alguna de la normativa de proteccion de datos personales.

Resolucién de 26 de septiembre de 2005, por la que se acord6 el archivo del expe-
diente de actuaciones previas E/00975/2004, al entender que la publicacion de la
lista de colegiados en una pdagina de Internet sin consentimiento de los mismos, se
encontraba habilitada por lo previsto en la Ley 44/2003, de 21 de noviembre, de
ordenacién de las profesiones sanitarias, que prevé la necesidad de establecer regis-
tros publicos de profesionales sanitarios accesibles a la poblacion.

PLANES SECTORIALES DE OFICIO

El Director de la Agencia Espafola de Proteccion de Datos acord6 que se procediera,
por la Subdireccién General de Inspeccion de Datos, a la realizacion de un Plan de
Inspeccion de Oficio en relacion con los denominados "portales de empleo" y, en
general, con todas aquellas entidades que, a través de Internet, recaban datos de



caracter personal de los demandantes de empleo. En el marco del citado Plan, se ana-
lizarian los tratamientos de datos de caracter personal, evaluando su adecuacion a la
normativa de proteccién de datos, detectando las posibles deficiencias y elaborando
una propuesta de recomendaciones con objeto de propiciar su subsanacion.

Desde el punto de vista metodoldgico y considerando la magnitud del sector, se selec-
ciond como muestra a aquellas entidades que, independientemente de que también lo
hagan por otros medios, utilicen Internet como via preferente de recogida de datos de
demandantes de empleo, bien sea a través de formularios especificos con la estructu-
ra de un Curriculum Vitae (en lo sucesivo CV), o bien mediante un buzén electrénico al
que los interesados puedan remitir los CV que ellos mismos confeccionen.

En pocos sitios web se recogen tantos datos personales como en estas webs para con-
figurar el CV de los candidatos: datos identificativos, de caracteristicas personales, de
circunstancias sociales, académicos y profesionales, detalles de empleo, aficiones, pre-
ferencias.... Toda esta informacion permite elaborar un perfil bastante ajustado del
interesado, a partir del cual puede obtenerse en ocasiones una evaluacién de su perso-
nalidad que, en muchos casos, puede afectar a varios de los derechos que se contem-
plan en el Titulo Ill de la LOPD, particularmente el que se recoge en su articulo 13, que
regula el derecho de impugnacion de valoraciones.

El mercado laboral constituye un sector de actividad en el que se ven involucrados
numerosos agentes que recaban datos personales de demandantes de empleo. Para
facilitar su andlisis, se agruparon los mismos en cinco categorias bien diferenciadas:

Organizaciones con fines de interés general

Portales de Empleo

Empresas de Trabajo Temporal

Empresas de Seleccion de Personal y Consultoras de Recursos Humanos

Grandes Companias

El Plan de Inspeccion se desarrollé en dos fases. Durante la primera, se visitaron y ana-
lizaron hasta 170 sitios web agrupados de acuerdo con la clasificacion sefalada de
agentes participantes por categorias y en cuya seleccion se han empleado, entre otros,
criterios geogréficos, de forma tal que todas las Comunidades Auténomas estuviesen
representadas (con la Unica excepcion de las Ciudades Autonomas de Ceuta y Melilla).
El detalle de lo analizado en esta primera fase fue lo siguiente:
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FASE |: ESTADO DE SITUACION. DISTRIBUCION TERRITORIAL DE LOS SITIOS WEB NACIONALES ANALIZADOS

ORGANIZACIONES CON FINES DE INTERES GENERAL
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ANDALUCIA 4 2 1 2
ARAGON 1 2 1 4
ASTURIAS 1
CANARIAS 1
CANTABRIA 1 1
CASTILLA - LA MANCHA 1 1 1 1
CASTILLA - LEON 1 1
CATALUNA 1 1 1 16 3 5 4
C. VALENCIANA 1 1 1 2 2 1
EXTREMADURA 1 1
LA RIOJA 1
GALICIA 2 1
ISLAS BALEARES 1 2 3
MADRID 1 2 1 6 4 1 17 6 7 33
MURCIA 1 1 1
NAVARRA 2 1
PAIS VASCO 1 1 1 1 1 3

Tras el andlisis previo realizado en estos sitios web, se acometié una segunda fase, en
la que en el trabajo de campo se seleccionaron distintos representantes dentro de cada
categoria, con objeto de desarrollar inspecciones presenciales en los establecimientos
de las respectivas entidades responsables. La seleccion (19 webs, 23 entidades) se rea-
lizo utilizando como criterios de eleccién el volumen de los datos recabados, la obten-
cion de datos especialmente protegidos, la variedad y tipologia de los cesionarios pre-
vistos, la existencia de transferencias de datos a otros paises, la exhaustividad de la
informacién facilitada en la recogida y cualquier otra circunstancia en la que, durante
el andlisis del "Estado de situacién”, se hubieran podido observar deficiencias en mate-
ria de proteccion de datos. Asi mismo, se tuvo en consideracién la operativa estableci-
da por cada sitio web, de tal forma que hubiera una variada casuistica suficientemen-
te representativa. El trabajo de campo se desarrollé de acuerdo al siguiente detalle:



FASE II: DISTRIBUCION CUANTITATIVA DE SITIOS WEB NACIONALES ANALIZADOS

ORGANIZACIONES CON FINES DE INTERES GENERAL 50 10
ADMINISTRACION LOCAL 3 2
CAMARAS DE COMERCIO, INDUSTRIA Y NAVEGACION 6 3
UNIVERSIDADES 3 2
FUNDACIONES 13 1
COLEGIOS PROFESIONALES 2
OTRAS ORGANIZACIONES 7 0

PORTALES DE EMPLEO 49 4

EMPRESAS DE TRABAJO TEMPORAL 12 2

EMPRESAS DE SELECCION DE PERSONAL Y CONSULTORAS RRHH 14 1
GRANDES COMPANIAS 45 2

El informe completo del citado Plan de Oficio se puede consultar en la pagina web de
la Agencia (www.agpd.es).

El Director de la Agencia Espafola de Proteccion de Datos, durante la Comparecencia
ante la Comision Constitucional del Congreso de los Diputados el dia 5 de febrero de
2003, tuvo conocimiento de la preocupacion de los Sefiores Diputados respecto de los
tratamientos de datos personales que se realizan en los centros de ensefanza. Esto
motivo la realizacion de un Plan de Oficio a la Enseflanza Reglada no Universitaria, cuyo
trabajo de campo se ha realizado en 2005, con el fin de conocer el grado de cumpli-
miento de la normativa de proteccién de datos por parte de los centros escolares que
imparten dicha ensefanza.

La Ley Organica 1/1990, de 3 de octubre, de Ordenacion General del Sistema Educativo
(LOGSE), en la provisién de la educacién como servicio publico, integra la ensefianza
publica, la ensefianza privada y la ensefanza privada concertada, y garantiza un peri-
odo formativo que abarca desde los seis hasta los dieciséis afos de edad. El sistema
educativo comprende las ensefianzas de régimen general y las ensefianzas de régimen
especial, estableciendo cémo se ordenaran cada una de ellas. Asi, las ensefanzas de
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régimen general comprenden la educacién infantil, primaria, secundaria, formacion
profesional de grado superior y educacion universitaria, y las ensefianzas en régimen
especial artisticas, de idiomas y deportivas.

Atendiendo a la informaciéon disponible durante la fase estudio previo, se vio la conve-
niencia de analizar solamente en el Plan de Oficio la situacion de los centros escolares
que impartiesen ensefianza no universitaria de régimen general, aproximadamente
unos casi 26.000 centros publicos, privados y concertados. Dada la amplitud del sec-
tor a analizar se hizo preciso seleccionar una muestra representativa de colegios publi-
cos, institutos de ensefianza secundaria, colegios concertados y colegios privados, des-
cartdndose por su escasa importancia relativa los centros escolares que imparten Uni-
camente educacién infantil (0-6 afos).

A finales de 2003, el universo de la ensefianza reglada no universitaria de régimen
general era de 25.709 centros escolares, de los cuales 18.239 eran de caracter publico
y 7.470 de carécter privado. Con dicha informacién se podia conocer el nimero total
de centros y su distribucion por todo el territorio nacional, pero era necesaria otra infor-
macién basica para poder seleccionar la muestra a visitar por los inspectores, tales
como la titularidad de los centros, el tipo de centro, la direccion, el nimero de alum-
nos, el tipo de enseflanza que imparte, la legislacion autondémica en materia de educa-
cion, etc., para lo cual se remiti¢ a las Consejerias de Educacién de las Comunidades
Auténomas, una comunicacion en la que les informaba de la proxima realizacion del
citado Plan de Oficio, ademas de solicitarles diversa informacion y se les pedia colabo-
racion para el buen desarrollo del mismo.

Asimismo se tuvieron reuniones mas representativas del sector educativo en las que se
expusieron los objetivos del Plan y su caracter preventivo. Las asociaciones que asistie-
ron a las citadas reuniones fueron FERE (Federaciéon Espafiola de Religiosos de
Ensefianza), CECE (Confederacion Espanola de Centros de Ensefianza), UECOE (Unidn
Espanola de Cooperativas de Ensefanza), ACADE (Asociacidon de Centros Auténomos
de Ensefanza Privada) y la "Escola Cristiana de Catalunya", que se comprometieron a
remitir informacion sobre sus centros asociados.

En la labor de fijacion de la muestra representativa sobre la que desarrollar el Plan de
Oficio la Subdireccion General de Inspeccién de Datos, en colaboracién con el Registro
General de Proteccién de Datos, analizé detalladamente los ficheros declarados al cita-
do Registro General.

Del conjunto de informacion, recogida en la fase previa de planificacién del Plan de
Oficio, se decidid hacer inspecciones en Centros escolares de todas las Comunidades
Auténomas sobre las que tuviese competencia la Agencia Espafiola de Proteccién de
Datos. Para ello habfa que seleccionar un colegio publico, un instituto, un colegio con-
certado y un colegio privado, en cada una de las Comunidades Autébnomas. De este
modo, teniendo en cuenta que existen 17 Comunidades Auténomas, el nUmero de
centros escolares a visitar deberfa ser de 68 (17 colegios publicos, 17 institutos, 17
colegios concertados y 17 colegios privados). No obstante, dado que las Comunidades
Autonomas de Madrid, Catalufa y Pais Vasco cuentan con Agencia de Proteccién de



Datos propia, el nimero de inspecciones se reducia a 62 centros escolares ya que los
colegios publicos y los institutos pertenecen al dmbito competencial de las agencias
autondmicas.

Desde el punto de vista metodolédgico, hubo que planificar la realizacién del trabajo de
campo en funcién de las ocasiones en las que los centros escolares recaban datos per-
sonales de los alumnos y de sus familias. De ese modo, se definieron los siguientes pro-
cesos: admisién de alumnos, matriculacién, servicio de orientacion, servicio médico,
programas de salud escolar y servicios extraescolares. En cada uno habia que analizar
el nivel de cumplimiento de la normativa de protecciéon de datos asi como el nivel de
implantacion de las medidas de seguridad reguladas en el Real Decreto 994/1999, de
11 de junio, por el que se aprueba el Reglamento de Medidas de Seguridad de los
ficheros automatizados que contengan datos de caracter personal, teniendo en cuen-
ta que este Reglamento es de directa aplicacion a aquellos ficheros no automatizados
que se estén utilizando para recoger y tratar datos personales de los alumnos y de sus
familias.

Fijada la muestra y su metodologia, las Inspecciones a centros escolares por
Comunidades Autbnomas comenzaron en el segundo semestre de 2004 y finalizaron
el 30 de septiembre de 2005. Durante este tiempo se fue analizando toda la informa-
cion y documentacién recabada en cada uno de los 62 centros escolares visitados, y se
fueron elaborando informes previos que sirvieron como punto de partida para la con-
feccion de las conclusiones que se remitirdn para alegaciones a cada Comunidad
Auténoma antes de que esta Agencia formule sus Recomendaciones definitivas.

Durante el Ultimo trimestre de 2005, se decidié que los resultados del Plan de Oficio a
la Ensefianza Reglada no Universitaria se presentarian de acuerdo con la siguiente pro-
gramacion:

Realizacion de un Informe relativo a Centros escolares mantenidos total o parcial-
mente con fondos publicos. De este modo se elaborardn 14 informes, una vez
excluidas las Comunidades Autéonomas de Madrid, Cataluia y Pais Vasco por las
razones anteriormente expuestas.

Elaboracién de un Informe a nivel nacional, con exclusién de las Comunidades
Auténomas de Madrid, Catalufa y Pais Vasco, sobre el grado de cumplimiento de
la normativa de datos en centros escolares publicos.

Elaboracion de un Informe a nivel nacional sobre centros escolares concertados y
privados.







