En virtud de las atribuciones establecidas por el articulo 37. I) de la Ley Organica
15/1999 de Proteccién de Datos, la Agencia Espafiola de Proteccién de Datos tiene
encomendada la labor de "...desempefar las funciones de cooperacion internacional
en materia de proteccién de datos personales".

En el ejercicio de esa competencia, la AEPD lleva a cabo una intensa actividad interna-
cional en distintos &mbitos geograficos participando en diversos foros de debate y con-
sultivos, asi como desarrollando actividades de supervisién y cooperacion tanto multi-
lateral como bilateralmente.

TENDENCIAS LEGISLATIVAS, JURISPRUDENCIALES Y
DOCTRINALES EN MATERIA DE PROTECCION DE DATOS EN OTROS PAISES

Ademads de analizar nuestra propia actividad y objetivos en el ambito internacional, de
acuerdo con lo previsto en el articulo 8.1.b del Estatuto de la AEPD, se describen en
este apartado de la Memoria cudles han sido las principales tendencias legislativas,
jurisprudenciales y doctrinales en materia de proteccién de datos en otros paises e ins-
tituciones.

La Comisién Europea ha seguido la tendencia iniciada en el afio anterior de vigilancia
de los acuerdos que podriamos llamar "transatldnticos" de transferencia de datos.
Ademéds, en este afio 2006 ha iniciado la negociacién, por mandato de los Estados
Miembros, de un Convenio con las autoridades competentes norteamericanas que
regulara la transferencia de datos de pasajeros de aerolineas desde Europa a aquél pais
con una vocacion de permanencia (frente al acuerdo temporal que existe actualmente
con vigencia hasta julio de 2007). En esta misma linea de actividad, la Comision
Europea interviene, desde la aparicion en julio de 2006 de un nuevo caso de transfe-
rencias transatldnticas no autorizadas en materia financiera, junto con las autoridades
de proteccién de datos de los Estados Miembros, para poner fin a la posible situacion
de ilegalidad creada. La informacion pormenorizada sobre las actividades de la
Comision se puede consultar en el 10° Informe Anual del Grupo del Articulo 29.

En el entorno de los Estados Miembros de la Unién Europea se observa la creciente
tendencia de las autoridades encargadas de la lucha contra delitos de terrorismo y
formas graves de criminalidad a disponer en sus investigaciones del mayor nimero
posible de informacion personal relacionada con el uso de las telecomunicaciones,
posibilidad prevista en la Directiva Europea de Retencion de Datos (D 2006/24/EC).
La transposicién a los ordenamientos internos de esta Directiva ha constituido
durante este afo una tarea esencial de los legisladores nacionales. Se observa igual-
mente una creciente actividad normativa en el &mbito de los documentos y sistemas
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de identificacion digital (ya sean a los efectos de simple identificaciéon o para acceder
a servicios sanitarios o de gobierno electrénico). Los diferentes desarrollos normativos
en los distintos paises se incluyen en el informe anual del Grupo de Autoridades
Europeas de Proteccion de Datos correspondiente al afio 2006 .

En el &mbito Iberoamericano se observa un desplazamiento desde el sector juridico-
publico al econémico para impulsar sus estandares de proteccién de datos a los de la
Unién Europea, favoreciendo de esta forma el libre de flujo de informaciéon entre los
actores econémicos, requisito necesario para las transacciones comerciales en ambos
continentes. En este proceso, la AEPD ha iniciado en 2006 los contactos con la
Corporacion para el Fomento de la Economia de Chile para prestar la asistencia técni-
ca necesaria para alcanzar dichos objetivos y con el Instituto Federal de Acceso a la
Informacién Publica de México. Los desarrollos normativos en materia de proteccion
de datos producidos en los distintos paises de la region pueden consultarse en la
informacion comparada elaborada por la Secretaria de la Red Iberoamericana, labor
que desarrolla esta AEPD.

Por lo que se refiere a los Estados Unidos, desde la aprobacién de la CAN SPAM ACT
en 2003 por la que se establecieron claras normas de proteccion de la privacidad en
las comunicaciones comerciales electrénicas y se encomendd dicha misiéon a la
Comisién Federal del Comercio de los US (FTC), la tendencia a incrementar y hacer efec-
tiva esta proteccion ha sido creciente. En el aflo 2006 se ha producido un nuevo des-
arrollo normativo que favorece una cooperacion internacional efectiva con otras auto-
ridades de proteccion de datos, la SAFE WEB ACT, ya que permite a la FTC mantener
la confidencialidad de la informacién facilitada por otra autoridad en el curso de inves-
tigaciones relacionadas con infracciones de privacidad en telecomunicaciones.

ACTIVIDAD DERIVADA DE LA DIRECTIVA EUROPEA DE PROTECCION DE DATOS:
EL GRUPO DE TRABAJO DEL ARTICULO 29

El Grupo de Trabajo del Articulo 29 (en adelante GT29), creado por la Directiva
95/46/CE tiene caracter de érgano consultivo independiente y esta integrado por las
Autoridades de Proteccién de Datos de todos los Estados miembros, el Supervisor
Europeo de Proteccién de Datos y la Comisién Europea - que realiza funciones de secre-
tariado-. Asimismo, los Estados candidatos a ser miembros de la Unidn y los paises
miembros del EEE acuden a las reuniones del GT 29 en condicién de observadores. La
Agencia Espafiola de Proteccion de Datos forma parte del mismo desde su inicio, en
febrero de 1997.



El GT 29 se relne en plenarios con una periodicidad bimensual y se organiza en diver-
sos subgrupos de trabajo para analizar todas aquellas cuestiones que inciden, o pue-
den llegar a afectar, a la proteccion de datos personales. El GT 29 emite sus observa-
ciones a través de Decisiones, Dictdmenes, Documentos de Trabajo, Informes o
Recomendaciones.

Uno de los temas de los que el GT29 se ha ocupado repetidamente desde el afo 2002
ha sido la transferencia de datos de pasajeros con destino a los Estados Unidos, el
asunto PNR. En 2006 la evolucién ha sido la siguiente:

El 30 de mayo de 2006, el Tribunal de Justicia de la Unién Europea emitié la sentencia
por la que se resolvia los dos recursos de anulacién presentados por el Parlamento
Europeo en julio de 2004. Los recursos argumentaban la anulabilidad tanto de la
Decisién de la Comision Europea declarando el nivel adecuado de proteccién de datos
de EEUU como de la Decisién sobre el Acuerdo Internacional firmado con las autorida-
des americanas para dotar de base legal a la transmisiéon de datos PNR de los pasaje-
ros. Ambos recursos fueron presentados individualmente pero fueron acumulados por
el Tribunal de Justicia, que estimd, por defecto de forma, los dos recursos y ordend la
denuncia del acuerdo con EEUU.

En junio de 2006, el GT 29 aprobd una opiniéon en la que ponia de manifiesto los prin-
cipales elementos de preocupacion que surgian tras esta nueva situacion, en la que a
partir del 30 de septiembre de 2006, fecha limite en la que el Acuerdo debia ser denun-
ciado, las transmisiones de datos por parte de las aerolineas dejaban de tener base
legal. Los principales aspectos sefalados por la opinion fueron:

Los acuerdos bilaterales entre EEUU y los Estados miembros de la UE deben evitarse.

Todo nuevo acuerdo debe, al menos, preservar e integrar el actual nivel de protec-

cion de los datos tal y como se recoge en los compromisos de EEUU de 2004 y tener
en cuenta las consideraciones criticas hechas publicas por el GT 29 en sus opinio-
nes previas sobre PNR, incluyendo la cuestién de la reduccion de datos.

El sistema "push", por el que los datos son enviados en vez de permitir el acceso a
los sistemas de reserva (sistema "pull"), es el que debe ser implementado.

Es necesaria la limitacién estricta de la finalidad para la transmision que se haga a
partir de ahora de datos PNR.

El GT29 espera que el mecanismo de una revision conjunta anual se mantenga, en
linea con el actual acuerdo.

Otro asunto importante referido a las relaciones transatlanticas que ha sido objeto de
especial atencion por parte del GT29 durante el aflo 2006 es el conocido como caso
SWIFT.

En junio de 2006 diversas informaciones en los medios de comunicacion desvelan la
existencia de un programa por el que el Gobierno de EEUU ha tenido acceso a los datos
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relativos a transferencias bancarias internacionales realizadas a través de la Sociedad
SWIFT en el marco de la lucha contra el terrorismo. Asimismo, una denuncia fue for-
malmente presentada ante las autoridades de proteccion de datos de 33 paises, entre
ellos Espafia, con vistas a destapar un caso en el que la privacidad de los ciudadanos
europeos se veia seriamente dafiada. SWIFT es una sociedad cooperativa con sede en
Bélgica, cuyo Derecho le es de aplicacion, pero tiene oficinas, que se desvelaron de
caracter puramente comercial, en otros paises, entre ellos Espafia. Es por ello que la
AEPD ha participado activamente en la investigacion de los hechos denunciados, pero
ello en el marco de las actuaciones de inspecciéon realizadas por la autoridad belga,
competente en este caso.

El GT 29, por su parte, aprobd una opinién en la que se establecié tanto la responsa-
bilidad de SWIFT como de las instituciones financieras que utilizan sus servicios en la
transmision de los datos a EEUU para una finalidad distinta de para la que fueron reca-
bados. Y ello porque, mientras los datos eran recogidos por los bancos con vistas a rea-
lizar la transferencia solicitada por los clientes, esa informacién era posteriormente
enviada al Departamento del Tesoro de EEUU que la podia utilizar en su lucha contra
el terrorismo.

Asimismo, el GT 29 instaba a SWIFT a cesar esa transferencia ilegal de datos, méxime
cuando los clientes de las entidades financieras ni siquiera tenian informacioén de que
la transmision de los datos se estuviera produciendo.

Una cuestion de especial relevancia analizada en 2006 por el GT 29 ha sido la reten-
cion de datos en las comunicaciones electrénicas.

Como ya mencionamos en las memorias de la Agencia Espafiola de Proteccion de Datos
de 2004 y 2005, la cuestion de la retencién de datos de las comunicaciones electréni-
cas ha estado situada al mas alto nivel en la agenda politica europea hasta la adopcion
final de la Directiva 2006/24 CE de 15 de marzo de 2006. En marzo de 2006, el GT
29 aprobd una nueva opinién con la que reaccionaba a la aprobacion formal de la
Directiva. En la misma, se reiteraban las garantias que debifan ser adoptadas para evi-
tar la vulneracién de los derechos fundamentales de los ciudadanos y se instaba a las
autoridades nacionales a desarrollar un papel activo en la defensa de los mismos en los
procesos de transposicién interna de la Directiva. En definitiva, las autoridades volvie-
ron a sefialar los siguientes elementos de preocupacion:

Toda restriccion al derecho fundamental a la confidencialidad de las comunicacio-
nes, debe estar justificada por una necesidad apremiante, sélo debe permitirse en
casos excepcionales y deberd contar con las garantias adecuadas. La finalidad debe
ser la lucha contra el terrorismo y la delincuencia organizada, dejando atras térmi-
nos excesivamente ambiguos.

El acceso a los datos deberd ser autorizado caso por caso por una autoridad judi-
cial, sin perjuicio de aquellos paises en los que sea posible el acceso autorizado por
ley y bajo una supervision independiente. Los destinatarios de la informacion debe
ser Unicamente las autoridades policiales especificamente designadas.



Los sistemas de almacenamiento de estos datos deberdn estar separados de aque-

llos sistemas que las compafias utilicen a efectos empresariales y deberan estar
sometidos a unas medidas de seguridad mas rigurosas.

Otros asuntos de interés examinados por el GT29 se refieren a las siguientes materias:

LOS FICHEROS CREADOS EN APLICACION DE LA LEY SARBANES-OXLEY

En virtud de esta ley norteamericana los Comités de Auditoria de las empresas que coti-
zan en la Bolsa de Nueva York deben dar curso a todas aquellas informaciones de sus
empleados que denuncien casos de corrupcion o malas practicas en la empresa. A los
efectos de proteccion de datos esto supone la creacion de ficheros con informacion
sobre posibles vulneraciones de la legalidad por parte de los trabajadores de una
empresa (ficheros de integridad).

El GT 29 analizé las implicaciones de estos ficheros en su Dictamen 1/2006 y puso de
relieve que el establecimiento de estos sistemas debian hacerse de acuerdo con los prin-
cipios establecidos en la Directiva 95/46/CE, garantizando el derecho fundamental a la
proteccion de datos personales, tanto respecto del denunciante como del denunciado.

FILTRACION DE CORREO ELECTRONICO

Consciente de la expansidn de los distintos servicios de comunicacién en linea -como
los servicios de correo electronico gratuitos de la red- en febrero de 2006, el GT 29
adoptd el "Dictamen 2/2006 del Grupo de trabajo 29 sobre el respeto de la privacidad
en relacion con la prestacion de servicios de cribado de correo electréonico" en el que
examina las disposiciones sobre confidencialidad de las comunicaciones electrénicas
previstas en la Directiva 2002/58 CE sobre la privacidad en las telecomunicaciones,
transpuesta a la legislacion espafiola en la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones.

Tanto los proveedores de servicios de Internet, como los prestadores de servicios de
correo electrénico llevan a cabo una practica habitual de inspeccion vy filtracion de las
comunicaciones con el fin de eliminar el correo masivo no solicitado, virus, asf como la
detectar contenidos concretos.

El principal objetivo de este documento es servir de guia para que estas practicas se lleven
a cabo respetando la intimidad de las comunicaciones por correo electrénico y, mas en
concreto, en el del filtrado de las comunicaciones en linea, estableciendo, por ejemplo, la
obligacion de informar a los abonados sobre el tratamiento de sus datos personales.
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E-CALL

El servicio e-call supone un servicio paneuropeo de llamada desde el vehiculo que uti-
liza el nUmero de llamada de urgencia europeo 112 en caso de accidente, y que se crea
bajo la iniciativa "eSafety" en una Comunicacién de la Comisién del afno 2002.

A fin de responder a las cuestiones relativas a la intimidad y la proteccién de datos que
plantea el despliegue de este sistema, se considerd necesario el anélisis de la situacion,
por lo que el GT 29 aprob6 el "Documento de trabajo sobre la proteccién de datos y
las consecuencias para la intimidad en la iniciativa eCall". El objetivo del presente docu-
mento de trabajo se enfoca a exponer las preocupaciones que en materia de protec-
cion de datos y derecho a la intimidad suscitan estos servicios, recomendando su posi-
ble introduccion con caracter voluntario.

REVISION DEL PAQUETE REGULADOR DE TELECOMUNICACIONES

En contestacién a la Consulta Publica que realizé la Comisidon Europea concerniente al
paquete regulador de las Directivas de Telecomunicaciones, entre las que se encuentra
la Directiva 2002/58/CE de privacidad en las comunicaciones, el GT 29 contribuy6 con
la aprobacién del "Dictamen 8/2006 sobre la revisién del marco regulador de las redes
y los servicios de comunicaciones electrénicas, con especial atencidn a la Directiva sobre
la privacidad y las comunicaciones electrénicas’, en el que se aportaban una serie de
observaciones, tanto generales, en torno al tratamiento de los datos personales que se
realizan en comunicaciones electrénicas o a través de las mismas, como especificas,
sugiriendo, por ejemplo, que se abordaran en la Directiva temas relacionados con las
aplicaciones en linea, entre los que se incluyen cuestiones de seguridad o la responsa-
bilidad de los operadores, asi como una aclaracién de la personalidad juridica tanto de
los proveedores de infraestructuras de acceso y de los proveedores de servicios como
de los responsables del tratamiento de los datos. Ademas, el GT 29, propone la mejo-
ra de las medidas de seguridad, pero no apoya ninguna medida que lleve o pueda lle-
var a incrementar la vigilancia o a bloquear los contenidos.

DIRECTORIOS WHOIS

Los directorios Whols permiten obtener acceso publico e informacion sobre direcciones
IP'y nombres de dominio registrados, con la finalidad de facilitar informacién en caso
de incidentes informaticos y asi contactar con el responsable técnico de otra red o de
otro dominio. No obstante, este servicio puede asimismo ser utilizado por un potencial
atacante con el fin de recabar informacién y enviarle spam. Debido a los problemas que
de forma intrinseca plantean este tipo de sistemas, los directorios Whols ya habian sido
analizados con anterioridad por el GT 29 en el dictamen 2/2003 (WP 76), en el que se
examinaban los aspectos juridicos que se plantean cuando son los particulares los que
registran nombres de dominio y estos no son los mismos que las empresas u otras per-
sonas juridicas las que lo hacen.

La AEPD, que tiene la competencia de investigacién en materia de lucha contra el spam,
ha participado en los debates que han surgido en el seno del Governmental Advisory



Committee, que asesora a ICANN (Internet Corporation for Assigned Names and
Numbers) en el que se han dado unas pautas para la utilizacion de los servicios globa-
les de Whols. Durante el afio 2006, los debates han estado centrados en la publicidad
o no de todos los datos Whols puesto que, si bien entre las finalidades iniciales de estos
directorios no estaba contemplada la investigacion, en muchas ocasiones estos servicios
suponen la base para la averiguacion de un delito y son utilizados por las autoridades
competentes. Por otro lado, la publicacién de estos datos puede provocar una invasion
en la esfera privada del individuo, debiendo estos directorios de observar las disposicio-
nes que en materia de proteccién de datos establece no sélo la Directiva, sino también
las distintas leyes nacionales, que recogen principios como la finalidad.

La AEPD, en linea con el GT 29, ha defendido en estas reuniones, que si bien existe la
necesidad de acceso a estos datos por parte de las autoridades competentes, de esta
no subyace la exigencia de un acceso online, por lo que la solucién ideal seria un acce-
so por niveles o privilegios a estas bases de datos, tal y como se hace en Reino Unido
y Francia.

DATOS DE SALUD

El GT 29 ha venido trabajando en los Ultimos dos afios en aportar directrices de pro-
teccion de datos que se tengan en cuenta al regular la incorporacion de las historias
clinicas a soportes electrénicos, ya que este sistema de historia clinica electrénica se
esta generalizando en todos los Estados Miembros.

Al cierre de esta Memoria se ha aprobado el documento de trabajo que se ha someti-
do a consulta publica y que puede encontrarse en la pagina web del GT 29.

ENFORCEMENT TASK FORCE

El primer informe sobre la implementacién de la Directiva 95/46/CE (mayo de 2003)
puso de manifiesto un déficit de capacidad efectiva para hacer cumplir la ley (enforce-
ment) en varios Estados Miembros e importantes carencias en la funcién supervisora de
alunas autoridades. En este contexto el GT 29 acordd realizar una actuacion coordina-
da, emprendida por todas las Autoridades de los Estados Miembros, y que se planifi-
carfa en el marco del subgrupo de trabajo de Enforcement Task Force. Este subgrupo
analiza la capacidad de aplicar y ejecutar las normas de proteccion de datos por parte
de las Autoridades supervisoras y se crea a raiz de la "Declaracion del Grupo del articu-
lo 29 sobre el control de la aplicacion de la legislacion”, del 25 de noviembre de 2004.

La actuacién sincronizada se dirige al sector del seguro privado de salud, y se centra en
el analisis de la informacion obtenida a través de un cuestionario comuin que se cum-
plimentard por las companias seleccionadas en todos los Estados Miembros. Durante
el afo 2006, con las respuestas al cuestionario, las autoridades de proteccion de datos
elaboraron un informe nacional en el que se analizaban los resultados obtenidos. La
AEPD ha contribuido de manera especial en todas las fases de esta actuacién conjunta
dada su amplia experiencia en inspecciones sectoriales.
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PROPUESTAS LEGISLATIVAS RELEVANTES

A continuaciéon se recogen las novedades normativas mas importantes en el ambito
comunitario:

En junio del afo 2006, la Comisién Europea aprobd una Comunicacién en relacién con
la revision que se ha llevado a cabo del marco regulador de las telecomunicaciones (SEC
(2006) 81). En esta comunicacién se informaba sobre el funcionamiento del paquete
de directivas que regulan las redes y servicios de comunicaciones electrénicas, y se iden-
tifican &reas en los que es necesario introducir algiin cambio.

La Comunicacién se complementaba con un Documento de Trabajo de los servicios de
la Comision ("Comission Staff Working Document"), que establece en mayor detalle los
posibles cambios al marco regulador y un documento de Valoraciéon del Impacto
("Impact Assesment"). En estos dos documentos se recogen las conclusiones de las
aportaciones realizadas por los agentes implicados.

Con todas las aportaciones, la Comision elaboraria propuestas legislativas para la modi-
ficacién del marco regulador, y que se presentaran al Parlamento Europeo y al Consejo.

El actual marco europeo de las comunicaciones electronicas estd formado por un
paquete de 5 Directivas relativas a los servicios de comunicacion que se transfieren elec-
tronicamente, por tecnologia wireless o fija, por datos o por voz, basada en Internet o
en circuito cerrado, empresarial o personal. Estas normas europeas estan creadas para
estimular la competencia y crear oportunidades para las nuevas compafias. Pretenden
una reduccion de precios y a una gama mas amplia de productos y de servicios para el
consumidor. Este marco normativo entrd en vigor en el ano 2002 teniendo que ser
transpuesto en los Estados miembros antes de julio de de 2003. Las Directivas son las
siguientes:

Directiva 2002/19/CE de 7 de marzo de 2002 relativa al acceso a las redes de comu-
nicaciones electrénicas y recursos asociados, y a su interconexion (Directiva acceso).

Directiva 2002/20/CE de 7 de marzo de 2002 relativa a la autorizacion de redes y
servicios de comunicaciones electrénicas (Directiva autorizacion).

Directiva 2002/21/CE de 7 de marzo de 2002 relativa a un marco regulador comun
de las redes y los servicios de comunicaciones electrénica (Directiva marco).



Directiva 2002/22/CE de 7 de marzo de 2002 relativa al servicio universal y los dere-
chos de los usuarios en relacién con las redes y los servicios de comunicaciones elec-
trénicas (Directiva servicio universal).

Directiva 2002/58/CE de 12 de julio de 2002 relativa al tratamiento de los datos per-
sonales y a la proteccién de la intimidad en el sector de las comunicaciones electré-
nicas (Directiva sobre la privacidad y las comunicaciones electrénicas).

Es precisamente respecto a esta Ultima, la denominada Directiva de privacidad en
las telecomunicaciones, sobre la que se proponen los cambios que a continuaciéon
se resumen:

Mejora de los mecanismos de aplicacién previstos en el marco regulador,
Seguridad,

Obligacion de adoptar medidas de seguridad y concesién de competencias a las
Autoridades nacionales de regulacion para que puedan determinar y controlar la
aplicaciéon técnica, y

Notificacion de las violaciones de la seguridad por los operadores de la red y los pro-
veedores de servicios de Internet.

Como se avanzaba en el punto relativo al trabajo llevado a cabo por el Grupo de
Trabajo del Articulo 29, este contest6 a la Consulta publica con el fin de interpretar y
desarrollar los cambios propuestos a la Directiva 2002/58/CE de privacidad en las
comunicaciones.

Las observaciones del GT 29, asi como toda la documentacion relativa a la consulta
publica llevada a cabo por la Direccidon General de la Sociedad de la Informacién esta
disponible en el siguiente hipervinculo:

http://ec.europa.eu/information_society/policy/ecomm/info_centre/documentation/pub
lic_consult/index_en.htm#communication_review

El Tratado de Prim, firmado en la ciudad alemana del mismo nombre en mayo de
2005, tiene como objetivos la profundizaciéon de la cooperacién fronteriza, en particu-
lar en materia de lucha contra el terrorismo, la delincuencia transfronteriza y la inmi-
graciéon ilegal. Los actuales paises signatarios son Bélgica, Holanda, Luxemburgo,
Francia, Espafia, Alemania y Austria (siendo estos dos ultimos los Unicos que ya han
completado el proceso de ratificacion del Tratado), pero ya han mostrado su interés en
participar en el mismo ltalia, Finlandia, Portugal y Polonia.
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El Tratado prevé el intercambio de datos de ADN, huellas dactilares, matriculacién de
vehiculos y otros datos que pudieran ser ulteriormente necesitados con vistas al cum-
plimiento de los fines del Tratado. Respecto de los datos de ADN se deberan crear indi-
ces de referencia sobre los datos contenidos en los ficheros de anélisis de ADN nacio-
nales a los que podran acceder de forma automatizada las otras partes contratantes.
La consulta de indices de referencia se realizaré sélo para casos concretos y de acuer-
do con el Derecho de la parte que realice la consulta. En caso de concordancia, la
transmision de otros datos de caracter personal se hard de acuerdo con el derecho
interno de la parte requerida y siguiendo los mecanismos de cooperacion policial pre-
vistos en el Tratado de la Union Europea. Las consultas automatizadas de los datos de
huellas dactilares también se harén a través del acceso a indices de referencia.

Otras disposiciones del Tratado se refieren a:

Medidas para la prevenciéon de atentados terroristas: se prevé la transmision de
datos, sin que medie peticidon previa, cuando existan hechos que justifiquen la
presuncién de que la persona en cuestion vaya a cometer alguno de los delitos con-
tenidos en la Decisién Marco de lucha contra el terrorismo.

Medidas contra la migracién ilegal: incluyendo la organizacién de vuelos conjuntos
de repatriacién.

Asistencia en caso de catastrofes, accidentes graves y grandes eventos de caracter
transfronterizo, asi como otras formas de intervencion conjunta.

El Tratado recoge, en un capitulo especifico, unas pautas para la proteccion de los
datos manejados en el curso de la aplicaciéon del Tratado cuyos rasgos mas destacados
son: un nivel minimo de proteccion fijado en el Convenio 108 del Consejo de Europa,
limitacion estricta del principio de finalidad, cancelacién de los datos una vez haya des-
aparecido la finalidad de la transmisién, acceso a los datos a través de un Unico punto
de contacto nacional, asi como el reconocimiento al titular de los datos de los derechos
de acceso, rectificacién y cancelacion y de acudir a un Tribunal o a una autoridad de
control independiente en caso de vulneracion de los derechos.

Por su parte, la AEPD ha participado en diversas reuniones a nivel europeo con vistas a
hacer valer los principales elementos de preocupacion detectados en este Tratado,
sobre todo relativos a las necesarias salvaguardias que deben adoptarse en lo que a la
transmision de datos de ADN se refiere y el escrupuloso cumplimiento del principio de
finalidad.

El 20 de diciembre de 2006 fue presentada la propuesta de Decision del Consejo por
la que se crea la Oficina Europea de Policia (EUROPOL) (COM(2006) 817). La idea
que subyace de la modificacién de la base juridica por la que se regula Europol es



la necesidad de dotarle de nuevas competencias que le permitan hacer frente a las
demandas en materia de seguridad en el marco de la coordinacién y colaboracion entre
Estados miembros. Esta necesidad de ir adecuando la actividad de Europol a las mate-
rias en el dmbito de la cooperacion policial que vayan manifestdndose como imprescin-
dibles hace necesario dotar a Europol de un instrumento de adaptacién y funciona-
miento &gil que evite procedimientos extremadamente complejos que dificulten su
actuacion.

El Convenio Europol, aprobado en 1995, ha sido objeto de modificacién hasta el
momento por tres protocolos, ninguno de los cuales esta atin en vigor, y ello precisa-
mente por la necesidad de que sean ratificados por todos los Estados miembros. Una
lentitud en la tramitacién que obstaculiza en gran medida la eficacia de la labor de
Europol.

La propuesta de Decision, actualmente en fase de tramitacion en la que se contara con
la intervencién del Parlamento Europeo, ha sido también abordada por la Autoridad
Comun de Control de Europol, que el 5 de marzo de 2007 aprobd una opinién cuyos
elementos mas esenciales son:

El proyecto distingue entre los objetivos de Europol-apoyar y reforzar la coopera-
cion entre Estados Miembros para la lucha contra el terrorismo y los delitos graves-
y las competencias de Europol, que quedan limitadas a los casos que afecten a dos
0 mas Estados Miembros. En juicio de la ACC el objeto de esta distincion debe cla-
rificarse, asi como las consecuencias que pueda conllevar para las estructuras de
informaciéon de Europol.

El tratamiento por Europol de datos puestos a disposicion por entidades publicas y
privadas debe hacerse bajo la condicién de que las solicitudes de informacién se
dirijan a las unidades nacionales, que examinaran la solicitud.

Deben especificarse las diferentes responsabilidades de Europol en materia de pro-
teccion de datos cuando el tratamiento de los datos tenga lugar fuera de sus insta-
laciones (en el seno de equipos conjuntos de investigacién).

El texto de la Decisién debe mencionar la finalidad del Sistema de Informacion
Europol, asf como la necesidad de consultar la ACC.

También se debe introducir la obligacidon de consultar la Autoridad Comun de
Control y otras Autoridades de Supervision afectadas antes de que se adopte cual-
quier decision relativa a la interconexion del sistema de informacién de Europol con
otros sistemas.

Se debe realizar una revisién anual de los datos contenidos en los ficheros de
analisis.

La comunicacién de datos a érganos terceros debe contar con un procedimiento de
consulta a la ACC.
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El derecho de acceso debe garantizarse, debiendo Europol responder a la solicitud
en un plazo breve.

La Autoridad Comun de Control (ACC) de Schengen mantuvo a lo largo de 2006, conti-
nuados debates sobre la modificacion de la base juridica del Sistema de Informacion
Schengen (SIS). A las opiniones que ya se aprobaron cuando la propuesta fue presentada
en 2005 se unié otra opinién a probada en septiembre de 2006 que incidia sobre los
elementos de preocupacién que se iban poniendo de manifiesto a medida que avan-
zaban las negociaciones en el Consejo. Estos aspectos preocupantes eran, principal-
mente, el acceso al SIS por parte de los servicios secretos de los Estados miembros, la
supervision del sistema una vez que desaparezca la ACC tras la entrada en vigor del
nuevo SIS y el acceso a la informaciéon por parte de EUROPOL.

Por su parte, la ACC de Europol organizé el 17 de octubre una Conferencia en la que
se pretendia abordar el futuro de la Oficina Europea de Policia, sobre todo en el marco
de la posible modificacion de su base juridica - lo que se materializd con la propuesta
de 20 de diciembre de 2006 expuesta anteriormente-.En esta Conferencia se puso de
manifiesto que toda nueva atribucion de competencias a Europol debia estar unida al
establecimiento de nuevas medidas para proteger los datos que sean objeto de trata-
miento. Asimismo, Europol debia seguir siendo objeto de inspecciones periddicas por
parte de las Autoridades de control con vistas a salvaguardar que tanto los ficheros de
analisis como el Sistema de Informacion Europol contaban con un sistema adecuado
de garantias.

Por Ultimo, la AEPD ha colaborado durante el 2006 en la inspecciéon del sistema cen-
tral Eurodac que esta llevando a cabo el Supervisor Europeo de Proteccién de Datos,
responsable del sistema. Esta colaboracion se ha materializado a través del envio de
informacién sobre los mecanismos de obtencién de las huellas dactilares de los solici-
tantes de asilo o extranjeros detectados en situacion irregular en Espafia asi como su
transmision al sistema central.

La AEPD participa activamente en las reuniones del denominado Grupo de Trabajo de
Policia que, en el marco del mandato otorgado anualmente por la Conferencia de
Primavera, centra sus debates en las propuestas legislativas en curso sobre el trata-
miento de datos con fines policiales. Durante el ano 2006, el Grupo de Trabajo de
Policia ha debatido sobre el concepto de disponibilidad, utilizado para describir el



marco en el que se debe producir el intercambio de informacién entre las fuerzas del
orden publico. Y ello por cuanto las Ultimas propuestas legislativas ya incluyen en su
texto que toda informaciéon en manos por la policia de un Estado Miembro debe
poder estar disponible para sus homdélogos de otro Estado Miembro. Los mecanismos
en que se articula esta disponibilidad y las garantias que deben proteger esa informa-
cion han sido debatidas por las autoridades de proteccidon de datos que han puesto
reiteradamente de manifiesto que el intercambio de informacién no puede derivar, en
ninglin momento en una disminucion en las garantias de proteccion de los datos per-
sonales de los ciudadanos.

La Agencia Espafola de Proteccion de Datos participa en el Comité Consultivo (T-PD)
establecido en el articulo 18 del Convenio para la proteccion de las personas fisicas en
relacién con el tratamiento automatizado de datos personales (Convenio 108). El cita-
do Comité celebroé su reuniéon plenaria nimero 22 los dias 8 a 10 de marzo de 2006.

En dicha reunién se repaso la actividad llevada a cabo por el Consejo de Europa y se
adoptaron las futuras lineas de actuacién del Comité.

Asi, a partir de la adopcion en 2005 del informe definitivo sobre "La autodeterminacién
informativa en los tiempos de Internet", que analiza los riesgos que para la privacidad
tienen las redes de telecomunicaciones y el equilibrio de intereses entre quienes tienen
que tratar esas informaciones y los titulares de la misma, se encomendé al Bureau del
comité Consultivo (T-PD-BUR), en su condicién de érgano de preparacion y discusion
previa de los documentos que se someten posteriormente al plenario, la elaboracién de
un documento que estableciera los principios basicos para la determinacion de los con-
ceptos de tratamiento automatizado y responsable del tratamiento en el marco de las
redes globales de telecomunicaciones. Del mismo, se acord¢ la realizacion de distintos
documentos con la aplicacion de los criterios de adecuacion en materia de transferen-
cias internacionales de datos, tomando en consideracion los trabajos llevados a cabo
en el seno de la OCDE, y los tratamientos que implican el establecimiento de perfiles.

Por otra parte, se continuaron los trabajos, iniciados durante el afio anterior, en rela-
cion con la propuesta de formalizacién del derecho a la proteccidon de datos como
derecho fundamental (que se ha declarado auténomo en algunos paises como Espafna
y Portugal) mediante un instrumento propio del Consejo de Europa para garantizar el
acceso al Tribunal Europeo de Derechos Humanos (TEDH), tomando esencialmente en
consideracion el anélisis ya realizado de la jurisprudencia del Tribunal en esta materia.

Igualmente, durante la reuniéon del plenario, fueron objeto de debate cuestiones rela-
cionadas con la aplicacién de los principios del Convenio 108 al tratamiento de datos
biométricos, tomando en consideracién el informe elaborado sobre esta materia y
sometido al plenario en el afo 2005, asi como las implicaciones que para el derecho
fundamental a la proteccion de datos revise la lucha contra el terrorismo.
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Por ultimo, el Comité ofrecié todo su apoyo para la efectiva implantacion del dia euro-
peo de la proteccion de datos, finalmente establecido el dia 28 de enero, en conme-
moracion de la adopcién del Convenio 108.

Del mismo modo se mantienen en 2006 las tradicionales relaciones con la Autoridad
de Proteccion de Datos de Portugal, con la que la AEPD se reunié en dos ocasiones a
lo largo del afio 2006. En la primera de las reuniones, celebrada en enero en San
Lorenzo de El Escorial, y como continuacién de los trabajos llevados a cabo en el ante-
rior encuentro, se compararon las visiones de ambas autoridades respecto a la utiliza-
cion de datos para estudios de investigacién cientifica y ensayos clinicos. Ademas, se
trabajé sobre las experiencias de ambas delegaciones en relacién con los tratamientos
realizados en aplicacién de la Ley Sarbanes-Oxley, y contrastando los avances que los
respectivos paises han tenido en su administraciéon electrénica.

En el segundo de los encuentros, celebrado en Obidos (Portugal) en diciembre de
2006, se debatieron los flujos internacionales de datos, concluyendo ambas autorida-
des que es necesario encontrar formas flexibles que se adapten a la creciente circula-
cion de informacion y de prestacion de servicios, que han de mantener un nivel ade-
cuado de proteccion de datos.

Ademés, durante el encuentro, ambas autoridades compartieron sus visiones respecto
a la seguridad en los mercados financieros y las "lineas de integridad" para las empre-
sas que cotizan en la Bolsa de Nueva York coincidiendo en la necesidad de notificacion,
fundamento juridico, asi como el necesario cumplimiento con los derechos de los tra-
bajadores.

A lo largo de 2006 la AEPD ha participado en el proyecto Twinning Light que ha des-
arrollado la Republica Checa en Bosnia-Herzegovina.

Asimismo, dentro de la linea de colaboracién permanente de la AEPD con la Comision
Europea, y con el fin de apoyar el proceso de ampliacién de la UE y cooperar en la con-
solidacion de instituciones y mecanismos de proteccién de datos en los nuevos Estados
Miembros, la AEPD participé en el seminario organizado en el mes de octubre por la
Direccion General de Ampliacién de la Comision Europea a través de TAIEX
(Instrumento de Asistencia Técnica e Intercambios de Informacién) en la nueva
Republica de Montenegro, independiente desde mayo de ese mismo afio y pais candi-
dato a incorporarse a la UE.

El seminario en el que, junto con representantes de varias autoridades europeas de pro-
teccién de datos participaban también representantes de la Comisién Europea, se diri-
gia a responsables de los Ministerios de Telecomunicaciones, Interior, Justiciay Empleo
de esa nueva Republica y su objetivo era proporcionar informacién y asistencia en



materia de proteccién de datos de cara a una eventual incorporacién de Montenegro
a la Unién Europea.

LA RED IBEROAMERICANA DE PROTECCION DE DATOS

La Red Iberoamericana de Proteccion de datos se cre6 en junio de 2003, con oca-
sion de la celebracién del Il Encuentro Iberoamericano de Proteccidon de Datos,
que tuvo lugar en La Antigua (Guatemala), que conté con la participacion de 15
de los entonces 21 Estados que conformaban la Comunidad Iberoamericana
(actualmente la Comunidad lberoamericana esté integrada por 22 Estados, tras la
reciente incorporacién de Andorra). Los participantes, en la Declaracién firmada
al finalizar el Encuentro, resaltaron la necesidad de dotar de una estructura per-
manente a este foro con el objeto de reforzar la mutua y continua colaboracién
entre todos y de abrirla a la incorporacién de representantes de todos los paises
Iberoamericanos.

Por ello la Red se crea como un foro permanente cuyo objetivo es potenciar las inicia-
tivas de intercambio de experiencia entre los paises iberoamericanos, estableciendo
canales siempre abiertos de didlogo y colaboracién en materia de proteccion de datos.
La Secretaria de la Red la ostenta la Agencia Espafola de Proteccién de Datos que pro-
porciona el soporte organizativo a este foro de dialogo. La Red cuenta con representa-
cion de entidades de 19 paises de los 22 que integran la Comunidad Iberoamericana.
Entre los objetivos de la Red, destaca especialmente su labor tendente a impulsar la ela-
boracién de los instrumentos normativos necesarios para garantizar este importante
derecho fundamental en aquellos paises de la Comunidad Iberoamericana en los que
aun no se ha emprendido esta regulacion.

En mayo de 2006, la AEPD, en colaboracion con la Agencia Espafiola de Cooperacion
Internacional y la Fundaciéon Internacional y para Iberoamérica de Administracién y
Politicas Publicas, reunio en Santa Cruz de la Sierra, Bolivia, a representantes de 12 pai-
ses miembros la Red Iberoamericana de Proteccion de Datos.

Durante el encuentro los participantes, que se reunieron en los cuatro grupos de tra-
bajo creados en el IV Encuentro Iberoamericano de proteccién de datos, celebrado en
México en 2005, sobre "Impulso Normativo y Armonizacion', "La Red On-line"
"Instrumentos de Autorregulacién" y "Tratamientos de Datos de Salud", elaboraron dis-
tintos documentos de trabajo que seran sometidos a aprobacién en el préximo encuen-
tro de la Red que se celebrara en el primer semestre de 2007.




Entre las principales conclusiones recogidas en dichos documentos destacan:

Es necesario adoptar medidas que garanticen un nivel de protecciéon adecuado en
todos los paises iberoamericanos con el objetivo de que exista una armonizacién
normativa entre los Estados que permita el flujo de informacién necesario para el
correcto desarrollo del mercado. En este sentido, se asumié el compromiso de ela-
borar una propuesta de directrices para la armonizacion de la regulacién de la pro-
teccion de datos en la comunidad Iberoamericana, y colaborar mediante el aseso-
ramiento con los paises que adopten iniciativas legislativas en este dmbito.

La finalidad principal de la historia clinica debe ser el de facilitar la asistencia sani-
taria de forma que consten en ella todos aquellos datos que permitan un conoci-
miento veraz y actualizado del estado de salud. La obtencién, uso, archivo, custo-
dia y transmisién de los datos de salud contenidos en ella exigen instrumentos adi-
cionales de garantia y deben responder a principios basicos tales como el respeto a
la dignidad de la persona, la autonomia de su voluntad y su intimidad, y la protec-
cion de los datos personales. No obstante, el principio basico del consentimiento de
la persona puede verse limitado cuando tal limitacion constituya una medida nece-
saria por razones de interés general reconocidas en una norma con rango de Ley.
Asimismo, se concluyd que los sistemas sanitarios han de prever garantias de movi-
lidad mediante el establecimiento de sistemas de intercambio de informacién de
salud entre los distintos organismos, centros y servicios del sistema sanitario, que
garanticen la adecuada asistencia sanitaria cuando los ciudadanos se desplacen por
el territorio nacional.

Las iniciativas de autorregulacién, entendidas como complemento a un marco nor-
mativo previamente definido por el Estado, pueden ofrecer un valor afadido en la
proteccion de datos personales. Estos mecanismos pueden afadir garantias adicio-
nales a las contempladas en las regulaciones, contribuir a la consolidacién de una
cultura de protecciéon de datos y fomentar el tratamiento correcto de la informacion
personal en la medida en que aporten un valor afadido y tengan efectividad préc-
tica. Es por ello que se recomienda la incorporacién en los textos legales sobre pro-
tecciéon de datos de disposiciones explicitas tendentes a utilizar mecanismos de
autorregulacién, la promocion de su publicidad, y el establecimiento de medidas
efectivas en caso de incumplimiento de estas normas.

Por Ultimo, la dispersion geogréfica de los miembros de la Red hace preciso dotar-
la de mecanismos agiles y eficaces para mantener la fluidez en este intercambio de
experiencias e informaciones. Por este motivo, durante la celebracion del Seminario
Iberoamericano fue presentado el proyecto de la Red "on line". El objetivo principal
de este proyecto es contar con un instrumento virtual de la Red Iberoamericana en
el desarrollo y la divulgacion de sus actividades, la difusion del derecho fundamen-
tal a la proteccién de datos en Iberoamérica y configurar un sistema de intercam-
bio de informacién entre sus miembros.
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COOPERACION CON LA COMISION FEDERAL DE COMERCIO DE LOS ESTADOS UNIDOS

La Agencia viene desarrollando desde el afo 2005 una cooperacion efectiva con la
Comisién Federal del Comercio (FTC) de los Estados Unidos, entidad competente para
luchar contra los fraudes a los consumidores y las violaciones de las normas sobre comu-
nicaciones comerciales electrénicas. La existencia de ambitos comunes de actuacion y la
similitud de métodos y facultades para conseguir el cumplimiento de la ley hicieron posi-
ble la firma de un Acuerdo de Entendimiento entre ambos organismos.

Una aplicacion esencial y practica del mismo es la difusiéon de las normas de priva-
cidad y proteccion de datos en los foros académicos universitarios de los respecti-
vos paises. Durante el otoio de 2006, representantes de la Agencia y de la FTC
impartieron en la Facultad de Derecho de la Universidad de Georgetown
(Washington DC) un seminario de derecho comparado sobre la proteccién de
datos en ambos lados del Atlantico. Su objetivo no es solo comparar los modelos
normativos europeo y americano sino también explicar a los futuros profesionales
del derecho en los Estados Unidos, los métodos de trabajo que utilizan las autori-
dades de supervision para hacer cumplir las normas de proteccion de datos y como
pueden cooperar mutuamente.

CONFERENCIAS INTERNACIONALES DE PROTECCION DE DATOS

Los dias 24 y 25 de abril de 2006 tuvo lugar en Budapest la Conferencia de Primavera
de las Autoridades Europeas de Proteccién de Datos. Esta Conferencia se celebra anual-
mente en Europa y tiene como finalidad el anélisis de todas aquellas cuestiones, legis-
lativas o tecnoldgicas, que puedan afectar a la privacidad de los ciudadanos europeos
con el objetivo de buscar soluciones armonizadas en dicho dmbito.

En su reunién de 2006 se abordaron temas como la tecnologia de identificacién por
radiofrecuencia (RFID), las denominadas "lineas de integridad" puestas actualmente en
marcha en numerosas empresas o la centralizacion de la informacién sanitaria y la tar-
jeta sanitaria electrénica. Como también viene siendo habitual en las Ultimas conferen-
cias europeas, las autoridades de proteccion de datos debatieron sobre el tratamiento
de datos de caracter personal por las fuerzas de seguridad publica, a cuyos efectos
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aprobaron una declaracion de aplicacion al tratamiento de datos en el Il Pilar. En la
misma, se hizo hincapié en que la utilizacién de la informacion disponible para las fuer-
zas policiales de los Estados Miembros, asi como el intercambio de la misma deberia
realizarse en el marco de unos estdndares minimos que garantizaran la protecciéon de
los datos personales de los ciudadanos. Es partiendo de esta premisa con la que se
debe lograr un equilibrio entre la utilizacion de la informacién como medio valioso de
las autoridades policiales y judiciales y la proteccién de los derechos fundamentales, y
entre ellos a la proteccion de sus datos personales, de los ciudadanos de la Unidn
Europea.

En otofio se celebrd en Londres la Conferencia Internacional de Proteccién de Datos y
su organizacién corrié a cargo de la Comisién de Proteccion de Datos de Reino Unido
(Information Commission Office). La Conferencia, cuyo tema central gird en torno al
tema "Una sociedad bajo vigilancia", cont6é con la participacion en torno a diferentes
paneles, de representantes de las autoridades de proteccién de datos del &mbito inter-
nacional, parlamentarios, y representantes de medios de comunicacién, universidad y
de ONGs.

Resultado de esta reunion nace la "London Initiative", una iniciativa de la CNIL, la
Autoridad de Proteccion de Datos francesa, que a través de su documento "Claves para
la comunicacion de la proteccion de datos y como incrementar su eficacia" enfatiza la
importancia de la privacidad y la proteccion de los datos personales en los rapidos des-
arrollos, y la necesidad de una accién urgente para afrontar los nuevos desafios.
Mediante la adhesion a esta iniciativa, en la que la AEPD forma parte, las autoridades
de proteccién de datos se comprometen a:

Desarrollar actividades de comunicacién.

Adaptar sus practicas y métodos mediante la evaluacion minuciosa de su eficacia y
efectividad.

Contribuir al reconocimiento institucional de las Autoridades de Proteccion de
Datos a nivel internacional y fomentar la participacion de otras partes interesadas
apropiadas, nacional e internacionalmente.

Ademéas, los Comisarios de Privacidad y Proteccion de Datos presentes, aprobaron la
Acreditacion de 8 nuevos miembros para la Conferencia y se aprobaron dos resolucio-
nes sobre cuestiones organizativas y sobre la proteccién de la privacidad y los busca-
dores de Internet.

Previamente, con motivo de esta reunién internacional, se celebraron dos reuniones
sobre "Security breaches" y "Cooperacion Internacional en materia de Enforcement" res-
pectivamente, organizadas por sectores privados, la Cdmara de Comercio Internacional
y la Organizacion para la Cooperacién y el Desarrollo Econémico (OCDE).

Toda la informacién sobre esta Conferencia puede encontrarse en el siguiente hiper-
vinculo:

http://www.privacyconference2006.co.uk/



| CONGRESO EUROPEO DE PROTECCION DE DATOS

En marzo del afio 2006 tuvo lugar el | Congreso Europeo de Proteccién de Datos, orga-
nizado por la Agencia Espanola de Proteccién de Datos, en colaboracién con la
Fundacion BBVA y el Consejo Superior de Camaras de Comercio, Industria y
Navegacion.

El Congreso consiguid reunir por primera vez en un mismo foro a los maximos repre-
sentantes de las Autoridades Europeas de Proteccion de Datos, expertos en la materia
y cualificados representantes del &mbito politico y empresarial no sélo de Europa, sino
también de EE.UU. e Iberoamérica, y surgié con el objetivo de crear un foro abierto
para permitir la puesta en comun del conocimiento y el esfuerzo de todos los agentes
implicados en la salvaguardia del derecho fundamental a la proteccion de datos, tanto
del sector publico como del sector privado.

En el Congreso, que se dividié en torno a 6 paneles, se tuvo la oportunidad de tratar
temas como el desarrollo reglamentario de la Ley Orgdnica de Proteccién de Datos
debatiéndose las principales novedades del texto que entonces ya estaba siendo
elaborado.

Se analiz6 igualmente la Directiva europea sobre proteccion de datos exponiéndose el
trabajo desarrollado por el Grupo de Trabajo del Articulo 29 y analizando el marco juri-
dico de la proteccion de datos mas alléd de nuestras fronteras.

También fueron objeto de anélisis las transferencias internacionales de datos basadas
en las llamadas Binding Corporate Rules o Reglas Vinculantes de las Corporaciones y su
aplicacion en la actividad econdémica en el sector privado.

Asimismo, se traté la relacién entre la lucha contra el fraude y la proteccién de datos,
destacando las propuestas europeas de la lucha contra el fraude en el sector financie-
ro y su incidencia en la privacidad y por tanto en la proteccion de datos personales.

Del mismo modo, se analizé la lucha contra el terrorismo y la delincuencia organiza-
da y su conexion con la proteccién de datos, examinando los instrumentos juridicos
para la lucha contra el terrorismo y la delincuencia y las novedades introducidas por la
normativa de retencién de datos de trafico.

Por Ultimo, se debatié sobre la tension entre la transparencia en las actividades publi-
cas, la proteccion de datos y el rapido desarrollo de las nuevas tecnologias de la
informacion.
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COOPERACION EN LA LUCHA CONTRA EL SPAM: CONTACT NETWORK OF SPAM
AUTHORITIES Y LONDON ACTION PLAN

El "London Action Plan" es un foro de debate que reline a organizaciones tanto publi-
cas como privadas de 27 paises, responsables del cumplimiento de las leyes que luchan
contra el Spam. Entre ellas se encuentra una amplia representacion de agencias de pro-
teccion de datos, agencias de telecomunicaciones y de proteccion de los derechos de
los consumidores. Su objetivo es una cooperacion para luchar contra el spam a nivel
internacional, para tratar problemas tales como el fraude on-line, los engafos, el
"Phising" y la difusion de virus.

Asimismo, se colabora también con otras organizaciones internacionales, tales como la
Organizacion para la Cooperacién Econdémica y el Desarrollo (OECD), la Unién
Internacional de Telecomunicaciones (ITU), la Unién Europea (UE), la Red Internacional
para el cumplimiento de las leyes de Proteccién al Consumidor (ICPEN), y la
Cooperacion Econdmica Asia-Pacifico (APEC).

La AEPD firmé el acuerdo del London Action Plan en octubre de 2004 y es miembro de
este grupo de trabajo a nivel mundial con vistas a la colaboracién en la lucha contra el
Spam. Durante el ano 2006 se realizaron trabajos de estudio en temas concretos, como
la pornografia infantil en Internet y el futuro de la base de datos de WHOIS, que iden-
tifica la gestién de las paginas de Internet y ayuda a la persecucion del fraude, a nivel
mundial.

CASE HANDLING WORKSHOP

Este Grupo de Trabajo -denominado de tratamiento de quejas- se cred en el afio 1999
en Helsinki en el seno de la Conferencia de Primavera de Autoridades Europeas de
Proteccién de Datos, con el fin de dar cumplimiento a lo establecido en el Articulo
28(2) de la Directiva 95/46/CE. Su finalidad principal es comparar los procedimientos
en el tratamiento de reclamaciones en las distintas autoridades de protecciéon de datos
y prestarse ayuda en procedimientos que revisten una especial sensibilidad o dificultad.

El Grupo de Trabajo de Tratamiento de Quejas se relne semestralmente, celebrandose
la decimotercera reunion en el mes de marzo en Madrid.

Los temas sobre los que gird el encuentro, entre otros, estuvieron relacionados la
Administracién electrénica, y la vigilancia de los trabajadores. La AEPD participd en dos
sesiones con la presentacion de las garantias que en materia de proteccién de datos
supone el nuevo Documento Nacional de Identidad electronico y con la presentacion
de algunos de los casos mas relevantes que en materia de videovigilancia en el entor-
no laboral se han llevado.



La decimocuarta reunién, se celebrd en Atenas, centrdndose el intercambio de ideas
sobre la videovigilancia, asi como en sesiones paralelas en las que se compartieron
experiencias respecto a los datos bancarios y financieros en las transferencia de los
datos personales de los clientes de los bancos a otras instituciones financieras en caso
de transacciones o contratos incompletos o la recogida y almacenamiento de este tipo
de datos. Por otro lado, también se tuvo la oportunidad de compartir opiniones y prac-
ticas en las competencias para aplicar las leyes de proteccién de datos y en las relacio-
nes de las autoridades de proteccién de datos con los medios de comunicacién.

GRUPO DE TRABAJO INTERNACIONAL DE PROTECCION DE DATOS EN
TELECOMUNICACIONES (IWGPDPT)

El Grupo de Trabajo Internacional de Proteccién de Datos en Telecomunicaciones, crea-
do por la Autoridad de Proteccién de Datos y de Acceso a la Informacién Publica de
Berlin, celebré durante el ano 2006 sus reuniones nimero 39 y 40, en Washington y
Berlin respectivamente. La AEPD participa en este grupo desde sus inicios.

En su primera reunién del afo 2006 este Grupo de trabajo se centré en contenidos
como la informética de confianza, los problemas relativos al fendmeno del marketing
transfronterizo, con las cada vez méas débiles fronteras de los paises frente a la inva-
sién de publicidad no deseada, asi como la gestién segura de la informacién que se
aloja en servidores.

Finalmente se presentaron aplicaciones practicas de tecnologias de RFID, y las nano-
tecnologfas.

Se adoptd un documento de trabajo sobre la disponibilidad de las historias clinicas
electrénicas (Working Paper on Online Availability of Electronic Health Records cuyo
texto puede ser consultado en:

(http://www.datenschutz-berlin.de/doc/int/iwgdpt/WP_HealthRecords en.pdf)
En su segunda reunién se trataron temas relativos a los problemas derivados del uso
de servicios web, identificadores por radiofrecuencia (RFID) y las tecnologias de anélisis

de voz. Se procedié a la aprobacién de los siguientes documentos:

Working Paper on Trusted Computing, Associated Digital Rights Management
Technologies, and Privacy - Some issues for governments and software developers

Working Paper on Privacy and Security in Internet Telephony (VolP)







