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1. INTRODUCCION.

El articulo 37 a) y ¢) de la Ley Organica 15/1999, de 13 de diciembre, de Proteccién
de Datos de Caracter Personal (en lo sucesivo LOPD), contempla entre las funciones de la
Agencia Espafiola de Proteccion de Datos la de “velar por el cumplimiento de la legislaciéon
sobre proteccion de datos y controlar su aplicacion, en especial en lo relativo a los derechos
de informacion, acceso, rectificacién, oposicion y cancelacion de datos” y la de “dictar, en su
caso y sin perjuicio de las competencias de otros érganos, las instrucciones precisas para
adecuar los tratamientos a los principios de la presente Ley”.

Por su parte, el articulo 28.1 del Real Decreto 428/1993, de 26 de marzo, por el que
se aprueba el Estatuto de la Agencia Espafiola de Proteccion de Datos (en lo sucesivo
EAEPD), establece que “compete, en particular, a la Inspeccion de Datos efectuar
inspecciones, periddicas o circunstanciales, de oficio o a instancia de los afectados, de
cualesquiera ficheros de titularidad publica o privada” y prevé, a tal efecto, la realizacion de
“auditorias de los sistemas con miras a determinar su conformidad con las disposiciones de
la Ley Orgénica”.

De conformidad con lo establecido en estos preceptos, el Director de la Agencia
Espafola de Proteccion de Datos acordd que se procediera, por la Subdireccion General de
Inspeccidn de Datos, a la realizacion de un Plan de Inspeccién de Oficio en relacién con los
denominados “portales de empleo” y, en general, con todas aquellas entidades que, a través
de internet, recaban datos de caracter personal de los demandantes de empleo. En el marco
del citado Plan, se analizarian los tratamientos de datos de caracter personal, evaluando su
adecuacioén a la normativa sobre proteccion de datos, detectando las posibles deficiencias y
elaborando una propuesta de recomendaciones con objeto de propiciar su subsanacion.

Desde el punto de vista metodolégico y considerando la magnitud del sector, la
Inspeccién ha seleccionado como muestra a aquellas entidades que, independientemente
de que también lo hagan por otros medios, utilicen internet como via preferente de recogida
de datos de demandantes de empleo, bien sea a través de formularios especificos con la
estructura de un Curriculum Vitae (en lo sucesivo CV), o bien mediante un buzoén electronico
al que los interesados puedan remitir los CV que ellos mismos confeccionen.

El presente informe contiene un estado de situacion de este sector e incluye las
principales conclusiones obtenidas sobre cada uno de los &mbitos inspeccionados a lo largo
de los afios 2003 y 2004.

En nuestros dias internet es una herramienta indispensable para la realizacién de
muchas actividades que antes se desarrollaban por medios tradicionales. En este sentido la
agilidad con la que se pueden intercambiar datos a través de la Red y las grandes
posibilidades que ofrece este medio para contactar con multiples compafias de todo el
mundo, han permitido que proliferen los portales que actian como intermediarios entre los
trabajadores que buscan empleo y los departamentos de recursos humanos que precisan
ampliar su plantilla.

En pocos sitios web se recogen tantos datos personales como en estas webs para
configurar el CV de los candidatos: datos identificativos, de caracteristicas personales, de

Seleccién de personal a través de internet. Informe de conclusiones y Recomendaciones 3

c. Sagasta 22 28004 Madrid www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

circunstancias sociales, académicos y profesionales, detalles de empleo, aficiones,
preferencias... Toda esta informacién permite elaborar un perfil bastante ajustado del
interesado, a partir del cual puede obtenerse en ocasiones una evaluacion de su
personalidad que, en muchos casos, puede afectar a varios de los derechos que se
contemplan en el Titulo Il de la LOPD, particularmente el que se recoge en su articulo 13,
que regula el derecho de impugnacién de valoraciones.

Por otra parte, las caracteristicas del medio en el que se produce la recogida de
datos hace que los ciudadanos puedan albergar dudas sobre la seguridad que ofrecen estas
webs o sobre los distintos fines a que podrian destinarse, (tratamientos de prospeccion
comercial, cesiones a otros portales, transferencias a otros paises,...), sin olvidar tampoco
gue la informacion que generalmente se facilita al usuario a través de las paginas web no
siempre cumple los requisitos previstos en el articulo 5 de la LOPD, tal y como esta Agencia
Espafiola de Proteccion de Datos (en lo sucesivo AEPD) ha podido comprobar en otras
inspecciones sectoriales realizadas.
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2. LA __INTERMEDIACION LABORAL EN_EL _SISTEMA
NACIONAL DE EMPLEO.

La Ley 56/2003, de 16 de diciembre, de Empleo, en su Exposicién de Motivos, se
hace eco de los diversos factores que han afectado al mercado de trabajo en los ultimos
afos, entre ellos, cita la apertura a los agentes privados de los servicios de informacion,
orientacion e intermediacién. Asi concluye que, en la actualidad, “los servicios publicos de
empleo han de actuar en un entorno mas competitivo, complejo y dinamico y han de
posicionarse en el mercado prestando un servicio de calidad a sus usuarios.” Por ello, la Ley
tiene por objetivo esencial “la definicién de la intermediacién laboral, instrumento basico de
la politica de empleo, en la que cabe la colaboracién con la sociedad civil, con respeto a los
principios constitucionales y de acuerdo a criterios de objetividad y eficacia”.

El articulo 8 de la citada Ley presenta como elementos esenciales para garantizar el
principio de transparencia en el funcionamiento del mercado de trabajo los siguientes:

a) “Integracion, compatibilidad y coordinacion de los sistemas de informacién. El
Servicio Publico de Empleo Estatal y los Servicios Publicos de Empleo de las
Comunidades Autobnomas colaboraran en la creacion, explotacion y mantenimiento
de un sistema de informacibn comdn que se organizara con una estructura
informética integrada y compatible. Ello permitira llevar a cabo de forma adecuada
las funciones de intermediacion laboral sin barreras territoriales, el registro de paro,
las estadisticas comunes, la comunicacion del contenido de los contratos y el
seguimiento y control de la utilizacion de fondos procedentes de la Administracion
General del Estado o europea para su justificacién.

b) Existencia de un sitio comdn en red telemética que posibilite el conocimiento por los
ciudadanos de las ofertas, demandas de empleo y oportunidades de formacién
existentes en todo el territorio del Estado, asi como en el resto de los paises del
Espacio Econdémico Europeo, respetando lo establecido en la Ley Orgéanica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Personal.”

Asi mismo, en su articulo 13 establece como competencia del Servicio Pablico de
Empleo Estatal, denominacion actual del Instituto Nacional de Empleo (en lo sucesivo
INEM), la de “mantener las bases de datos que garanticen el registro publico de ofertas,
demandas y contratos”.

El articulo 20 define como intermediacién laboral “el conjunto de acciones que tienen
por objeto poner en contacto las ofertas de trabajo con los demandantes de empleo para su
colocacion” y entiende que su finalidad es la de “proporcionar a los trabajadores un empleo
adecuado a sus caracteristicas y facilitar a los empleadores los trabajadores mas
apropiados a sus requerimientos y necesidades”.

Por su parte, el articulo 21 especifica que la intermediacién en el mercado de trabajo
se realizara, a efectos del Sistema Nacional de Empleo, a través de:

“a) Los servicios publicos de empleo, por si mismos o a través de las entidades que
colaboren con los mismos.

b) Las agencias de colocacion, debidamente autorizadas.

c) Aguellos otros servicios que reglamentariamente se determinen para los
trabajadores en el exterior”.

En el articulo 22 se definen los principios basicos de la intermediacion laboral,
exigiendo que “la intermediacion laboral realizada por los servicios publicos de empleo y las
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agencias de colocacion, asi como las acciones de intermediacion que puedan realizar otras
entidades colaboradoras de aquellos, se prestaran de acuerdo a principios constitucionales
de igualdad de oportunidades en el acceso al empleo y no discriminacion, garantizandose la
plena transparencia en el funcionamiento de los mismos”.

A los efectos del presente andlisis interesa destacar el contenido de la disposicién
adicional tercera, sobre Colaboracién en materia de informacién con los servicios publicos
de empleo, que establece lo siguiente: “Todos los organismos y entidades de caracter
publico y privado estaran obligados a facilitar al Servicio Publico de Empleo Estatal y a los
Servicios Publicos de Empleo de las Comunidades Autbnomas cuantos datos les sean
solicitados en relacién con el cumplimiento de los fines que les son propios, respetando lo
establecido en la Ley Orgénica 15/1999".

Por su parte, la disposicion transitoria primera de la antes citada Ley 56/2003
establece: “Las entidades que a la entrada en vigor de esta Ley colaborasen con los
servicios publicos de empleo mantendran tal condicion de acuerdo con la normativa en
virtud de la cual se estableci6 la colaboracién, en tanto no se desarrolle reglamentariamente
un nuevo régimen de colaboracién con los servicios publicos de empleo. Esta regulacion
establecera los requisitos minimos de las entidades para colaborar en la gestién, sin
perjuicio del desarrollo que en cada Comunidad Auténoma pueda hacerse de la misma”.
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3. IDENTIFICACION DE LOS AGENTES INTERVINIENTES.
3.1. PLANTEAMIENTO GENERAL.

Como se ha podido apreciar, el mercado laboral constituye un sector de actividad en
el que se ven involucrados numerosos agentes que recaban datos personales de
demandantes de empleo. Para facilitar su analisis, se han agrupado los mismos en cinco
categorias bien diferenciadas:

- Organizaciones con fines de interés general.

- Portales de Empleo.

- Empresas de Trabajo Temporal.

- Empresas de Seleccion de Personal y Consultoras de Recursos Humanos.

- Grandes Compainias.

3.2. DESCRIPCION DE CADA CATEGORIA DE AGENTES.

3.2.1. Organizaciones con fines de interés general.

Con esta denominacion se han incluido en el plan tanto organizaciones publicas
como otras de caracter estrictamente privado cuya actuacion persigue también el interés
general.

En virtud del Real Decreto 158/1986, de 6 de junio, el INEM era el organismo
autonomo de la Administracion General del Estado entre cuyas competencias figuraba la de
ayudar a los trabajadores a encontrar un empleo y a las empresas a contratar a los
trabajadores apropiados a sus necesidades. Esta labor se desarrollaba a través de los
denominados Servicios Publicos de Empleo (en lo sucesivo SPE) u Oficinas de Empleo.
No obstante, la gestion centralizada que hasta el afio 1997 realizaba este organismo “en el
ambito del trabajo, el empleo y la formacion” se fue transfiriendo desde entonces a los
organos correspondientes de las Comunidades Auténomas.

Junto a los 6rganos publicos competentes participan los denominados Centros
Colaboradores de Orientacién Profesional para el Empleo y Asistencia al Autoempleo
(en lo sucesivo OPEA), entidades que, teniendo personalidad juridica propia y careciendo de
fines lucrativos, desean colaborar con los SPE en la realizacion de acciones para facilitar al
usuario las herramientas que hagan posible la busqueda de empleo. Este régimen de
colaboracién se prevé en las Ordenes Ministeriales de 20 de enero de 1998, de bases
reguladoras para la concesion de subvenciones, y de 4 de febrero de 2000, que modifica a
la anterior.

También las Corporaciones Locales colaboran a través del programa regulado en la
Orden del Ministerio de Trabajo y Asuntos Sociales de 26 de octubre de 1998, para la
contratacion de trabajadores desempleados en la realizacion de obras y servicios de interés
general y social. A este respecto, cabe destacar la labor especifica desarrollada por los
denominados Servicios Integrales de Promocion de Empleo (en lo sucesivo SIPE). Otros
organos de la Administracion General del Estado y sus Organismos Auténomos, de las
Comunidades Autonomas, de las Universidades y de otras Instituciones sin &nimo de lucro
también han venido contratando trabajadores desempleados para la realizacion de obras y
servicios de interés general y social, de acuerdo con lo establecido por la Orden Ministerial
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de 19 de diciembre de 1997, por la que se establecen las bases reguladoras de la concesion
de subvenciones publicas por parte del antiguo INEM, actual Servicio Publico de Empleo
Estatal.

Todas las entidades antes mencionadas pueden actuar en calidad de agencias de
colocacién. Las agencias de colocacion son entidades autorizadas por la Administracion
Publica que colaboran sin fin lucrativo en la intermediacion en el mercado de trabajo,
aunque pueden recibir remuneracion del empresario y/o del trabajador por los servicios
prestados, entendiendo como tal la oferta o la presentacion a los empleadores de los
trabajadores que se adecuen al perfil profesional de los puestos de trabajo a cubrir. Su
existencia se posibilit, a través de la Ley 10/1994, de 19 de mayo, de medidas urgentes de
fomento de la ocupacion, y su regulacion se recoge en el Real Decreto 735/1995, de 5 de
mayo, por el que se regulan las agencias de colocacion sin fines lucrativos y los servicios
integrados para el empleo.

Dentro de la categoria de las Organizaciones con fines de interés general podemos
encontrar organismos dependientes de la Administracién Local y Auton6mica, Camaras de
Comercio, Universidades (tanto publicas como privadas), Colegios Profesionales,
Asociaciones, Fundaciones y otras Organizaciones no Gubernamentales (en lo sucesivo
ONG’s). Segun ya se ha mencionado, algunas de estas organizaciones han recibido
autorizacién administrativa para actuar como agencias de colocacion.

3.2.2. Portales de Empleo.

Una segunda categoria se ha configurado a partir de los PORTALES DE EMPLEO
propiamente dichos, cuya actividad principal consiste precisamente en poner en
comunicacion a los demandantes de empleo con los empleadores y que no esta
expresamente regulada en nuestra legislacion.

3.2.3. Empresas de Trabajo Temporal.

En tercer lugar, se contemplan las EMPRESAS DE TRABAJO TEMPORAL (en lo
sucesivo ETT’s), entidades que precisan autorizacidbn administrativa y cuya actividad, que
fue inicialmente reconocida al igual que la de las agencias de colocacion en la citada Ley
10/1994, consiste en poner a disposicién de otra empresa usuaria, con caracter temporal,
trabajadores contratados por ella misma.

3.2.4. Empresas de Seleccion de Personal y Consultoras de Recursos
Humanos.

La cuarta categoria la constituyen este tipo de entidades, que son contratadas para
externalizar, generalmente de forma integral, el proceso de seleccién de profesionales.

3.2.5. Grandes Compaiiias.

Finalmente, la quinta categoria la integran las GRANDES COMPANIAS, en particular
las que forman parte de grupos multinacionales, que utilizan sus propios medios para
realizar los procesos de seleccion de sus trabajadores y en cuyos portales corporativos
suele incluirse una seccion denominada “Trabaja con nosotros”.
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4. METODOLOGIA UTILIZADA EN EL PLAN DE OFICIO.

El Plan de Inspeccién se ha desarrollado en dos fases. Durante la primera, que se ha
denominado “Estado de situacién”, se visitaron y analizaron hasta 170 sitios web agrupados
de acuerdo con la clasificacion sefialada de agentes participantes por categorias y en cuya
seleccidon se han empleado, entre otros, criterios geogréficos, de forma tal que todas las
Comunidades Autonomas estuviesen representadas (con la Unica excepcion de las
Ciudades Auténomas de Ceuta y Melilla).

Tras el andlisis previo realizado en estos sitios web, se acometié una segunda fase,
en la que en el trabajo de campo se seleccionaron distintos representantes dentro de cada
categoria, con objeto de desarrollar inspecciones presenciales en los establecimientos de
las respectivas entidades responsables. La seleccién (19 webs, 23 entidades) se realizé
utilizando como criterios de eleccion el volumen de los datos recabados, la obtencion de
datos especialmente protegidos, la variedad y tipologia de los cesionarios previstos, la
existencia de transferencias de datos a otros paises, la exhaustividad de la informacion
facilitada en la recogida y cualquier otra circunstancia en la que, durante el andlisis del
“Estado de situacion”, se hubieran podido observar deficiencias en materia de proteccion de
datos. Asi mismo, se tuvo en consideracion la operativa establecida por cada sitio web, de
tal forma que hubiera una variada casuistica suficientemente representativa.

El detalle de la muestra seleccionada se describe en los cuadros siguientes.

Fase I: Estado de Situacién. Distribucion territorial de los sitios web nacionales analizados.

COMUNIDAD ORGANIZACIONES CON FINES INTERES GENERAL Selec./
, Admoén. [ Camaras Colegios Portales Consult. Grandes

AUTONOMA Local | Comercio | Univ. | Fundac. | Profes. | ONG'S | Empleo | ETT's RRHH | Comparifas [ TOTAL
ANDALUCIA 4 2 1 2 9
ARAGON 1 2 1 4 8
ASTURIAS 1 1
CANARIAS 1 1
CANTABRIA 1 1 2
CASTILLA-LA MANCHA 1 1 1 1 4
CASTILLA Y LEON 1 1 2
CATALUNA 1 1 1 16 3 5 4 31
C. VALENCIANA 1 1 1 2 2 1 8
EXTREMADURA 1 1 2
LA RIOJA 1 1
GALICIA 2 1 3
ISLAS BALEARES 1 2 3 6
MADRID 1 2 1 6 4 1 17 6 7 33 78
MURCIA 1 1 1 3
NAVARRA 2 1 3
PAIS VASCO 1 1 1 1 1 3 8
TOTAL 8 6 8 13 8 7 49 12 14 45 170
Seleccién de personal a través de internet. Informe de conclusiones y Recomendaciones 9
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Fase II: Distribucidn cuantitativa de sitios web nacionales analizados.
GRUPO CATEGORIA WEBS WEBS
ANALIZADAS | INSPECCIONADAS
FASE | FASE Il
1 ORGANIZACIONES CON FINES DE INTERES GENERAL 50 10
= ADMINISTRACION LOCAL 8 2
= CAMARAS DE COMERCIO, INDUSTRIA Y NAVEGACION 6 3
L] UNIVERSIDADES 8 2
- FUNDACIONES 13 1
= COLEGIOS PROFESIONALES 8 2
= OTRAS ORGANIZACIONES 7 0
2 PORTALES DE EMPLEO 49 4
3 EMPRESAS DE TRABAJO TEMPORAL 12 2
4 EMPRESAS DE SELECCION DE PERSONAL Y CONSULTORAS RRHH 14 1
5 GRANDES COMPANIAS 45 2
TOTAL 170 19
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5. ANALISIS SECTORIAL DE RESULTADOS.
5.1. PLANTEAMIENTO GENERAL.

A continuacion se realiza un analisis general de los resultados alcanzados en cada
una de las categorias y subcategorias de agentes que se han analizado. Entre otras
cuestiones, se hace referencia al nivel de cumplimiento de la obligacién de notificacion a la
Agencia de los ficheros o tratamientos de datos de caracter personal, prevista en el articulo
26 de la LOPD y desarrollada en el capitulo Il del Real Decreto 1332/1994, de 20 de junio,
por el que se desarrollan determinados aspectos de la Ley Organica 5/1992, de 29 de
octubre, de regulacion del tratamiento automatizado de datos de caracter personal (en lo
sucesivo LORTAD), que continla en vigor a tenor de lo dispuesto en la disposicion
transitoria tercera de la LOPD.

A este respecto, se presentan los resultados cuantitativos obtenidos por la
Inspeccién de Datos en relacion con los ficheros no inscritos en el Registro General de
Proteccion de Datos. En el momento de analizar este requisito, se han tomado como
referencia los datos identificativos incluidos en las respectivas webs o los que constan
publicamente relativos al registrante del dominio de internet. No obstante, hay que entender
gue los datos presentados a continuacion son relativos, pues, a pesar de que algunos
responsables de webs figuran inscritos en el Registro (y como tales se reflejan en el cuadro),
no siempre han declarado tratamientos relacionados con la actividad de empleo.

Porcentaje de sitios web analizados (segln categorias) de cuya inscripcién en el Registro no se hall6 constancia
durante la primera fase del Plan

% 40,00
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0,00 T T T T
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5.2. ORGANIZACIONES CON FINES DE INTERES GENERAL.

5.2.1. Administracién Local.

En esta subcategoria se han analizado en la primera fase los sitios web de 2
Ayuntamientos y 6 organismos autonomos locales con distintas denominaciones
administrativas: Instituto Municipal, Agencia de Desarrollo Local o Patronato. De todos ellos,
la mitad tienen autorizacion para actuar en calidad de agencia de colocacion. De los 6
organismos analizados s6lo uno figura inscrito en el Registro General de Proteccion de
Datos y 3 de ellos no informan de lo previsto en el articulo 5 de la LOPD. La via de recogida
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de datos es, excepto en uno de los sitios web que ofrece un buzon electronico, un
formulario.

En este ambito, se ha podido constatar que una de las entidades inspeccionadas
(que ademds actla como agencia de colocacién), a pesar de haber instrumentado la
recogida de CV a través de su pagina web, no habia llegado a utilizar nunca los datos
personales (incluyendo minusvalias) que habia venido recabando por esa via (mas de 1.600
CV), lo que pone de manifiesto la escasa proyeccion que ese organismo otorga al medio
internet, y la no observancia del principio de calidad en los términos que requiere el articulo
4 de la LOPD.

5.2.2. Cémaras Oficiales de Comercio, Industria'y Navegacion.

Se ha analizado la pagina web del Servicio Cameral de Orientacion Profesional, del
Consejo Superior de Camaras Oficiales de Comercio, Industria y Navegacion de Espafia.
Entre los servicios que ofrece se incluye la recepcion de CV a través de Internet, para lo cual
es preciso que el demandante cumplimente un formulario y seleccione luego la Camara a la
gque desea enviarlo, siendo ésta la que, tras recibirlo por correo electrénico, se encargara de
incorporarlo a su propia bolsa de empleo. En la actualidad el servicio esta implantado en 52
Cémaras.

Aparte de la web del Consejo, se han analizado en la primera fase del Plan, las
webs de 5 Camaras (tres de las cuales actian como agencias de colocacion), desde donde
se recaban CV de forma auténoma e independiente de aquélla. De esas 5, se han
inspeccionado presencialmente 3. En general, los sitios web incorporan un formulario para la
recogida de datos, aunque en algun caso se ofrece un buzdén electrénico.

A pesar de que las Camaras son responsables de los ficheros a los que se
incorporan los datos procedentes de una u otra web, de las 5 Camaras analizadas sélo una
habia inscrito en el Registro General de Proteccién de Datos un fichero relacionado con la
actividad de empleo.

5.2.3. Universidades.

Se han inspeccionado en una primera fase del plan 8 sitios web correspondientes a 7
Universidades, dos de las cuales son privadas. En la segunda fase del Plan se realizo
inspeccion presencial en 2 Universidades. Entre las publicas, 3 actian como agencias de
colocacion. En general, las Universidades desarrollan esta actividad a través de los
denominados Centros de Orientacion e Informacion al Estudiante (en lo sucesivo COIE) o,
también, de los Centros de Promociéon de Empleo y Practicas (en lo sucesivo CPEP), los
cuales confeccionan bolsas de empleo de titulados para consulta por parte de las empresas
gue buscan trabajadores. De los sitios analizados, 3 ofrecen un buzoén electronico para el
envio de CV, mientras que el resto incorpora un formulario. Por otra parte, tan s6lo una de
las Universidades (en este caso privada) ha inscrito en el Registro General de Proteccion de
Datos un fichero especifico relacionado con esta actividad. Se da la circunstancia de que, en
el momento de desarrollarse la primera fase del Plan, ninguno de los sitios correspondientes
a las Universidades publicas contenia la informacion a la que hace referencia el articulo 5 de
la LOPD.

Aparte de las bolsas de empleo, en este ambito también son resefiables los
denominados programas de cooperacion educativa, dirigidos a los alumnos que adn no han
obtenido la titulacion universitaria (pero que si han superado el 50 por 100 de los créditos
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necesarios) y que desean comenzar su trayectoria profesional en calidad de becarios,
realizando practicas en empresas. Estos programas estan regulados en el Real Decreto
1845/1994, de 9 de septiembre, por el que se actualiza el Real Decreto 1497/1981, de 19 de
junio, sobre programas de cooperacion educativa. Se ha podido comprobar que, aunque en
menor grado que las bolsas de empleo dirigidas a los titulados, también en esas bolsas de
practicas se recaban datos de alumnos a través de los sitios web.

En ambas actividades, al menos en los centros inspeccionados, no se ha detectado
que los datos académicos declarados por los alumnos y antiguos alumnos en sus solicitudes
de empleo se crucen con el expediente académico de éstos.

También se ha constatado que, en algunos casos, los centros universitarios reciben,
por lo general a través de un buzén electrénico, los CV remitidos por personas interesadas
en ser contratadas por la propia Universidad como personal cientifico o técnico. La gestion
de este tipo de documentos con datos personales, a diferencia de lo que ocurre con las
bolsas de empleo y practicas, suele ser desarrollada directamente por los departamentos de
Recursos Humanos (en lo sucesivo RRHH). Pues bien, se ha comprobado que tampoco en
este ambito se facilita siempre a los solicitantes, en el momento de la recogida de datos
(normalmente mediante paginas web distintas a las destinadas a titulados y alumnos), la
informacién prevista en el articulo 5 de la LOPD.

Respecto de las Universidades, quiza la diferencia mas notoria que se ha observado
en las privadas en relacién con las publicas, segun se desprende de la clausula informativa
gue se incluye en algunos casos, es la utilizacién que aquéllas puedan realizar de los datos
de los demandantes de empleo con fines puramente comerciales, lo que se aleja de la
finalidad principal de la recogida y también de los fines de interés general que caracterizan a
las entidades que se han encuadrado en esta categoria.

Relacionado también con el mundo universitario se ha analizado algun portal a través
del cual, aparte de informacién de interés para los estudiantes, se publican ofertas
especificas de empresas, a las que pueden optar los interesados inscribiéndose primero
como usuarios y cumplimentando posteriormente un formulario con sus datos curriculares.
Asi mismo, a través de este tipo de portales es posible acceder a las paginas web
correspondientes a los COIE o a las secciones de empleo de hasta 69 universidades,
publicas y privadas, de todo el territorio espafiol.

5.2.4. Fundaciones.

Han sido analizados en la primera fase del Plan los sitios web de 13 Fundaciones, de
las cuales 3 estan relacionadas con el entorno universitario. En la segunda fase se realizo
inspeccion presencial a una Fundacién. De todas ellas, s6lo una actlla como agencia de
colocacion. Todos los sitios incorporan un formulario de recogida de datos curriculares,
siendo precisamente en este ambito en el que se ha observado un mayor interés por
recabar datos relativos a la discapacidad del demandante de empleo, con objeto de facilitar
su integracién social. Son numerosas las Fundaciones analizadas que han inscrito en el
Registro General de Proteccion de Datos ficheros relacionados con esta actividad.

Cabe mencionar que el entramado de relaciones que existe en ocasiones entre las
fundaciones y las sociedades mercantiles a través de las cuales instrumentan la ejecucion
de sus fines sociales (lo que esta expresamente previsto en el articulo 24 de la Ley 50/2002,
de 26 de diciembre, de Fundaciones) hace que se confundan las figuras del responsable y
encargado del tratamiento y que éste Ultimo se convierta simultaneamente en cesionario de
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los datos recabados por el responsable, lo que no es objetable, siempre y cuando se recabe
el consentimiento informado de los demandantes de empleo.

5.2.5. Colegios profesionales.

Se han analizado en la primera fase de Plan los sitios de 8 Colegios profesionales,
de los cuales 3 actiian como agencias de colocacion. En la segunda fase se hizo inspeccion
presencial a 2 colegios. En general, se incluye un formulario de recogida de datos, aunque
en algun caso lo que se ofrece es un buzon electrénico. De todos los Colegios s6lo 1 habia
inscrito en el Registro General de Proteccién de Datos un fichero relacionado con esta
actividad. Es resefiable que en bastantes casos no se incluye la informacion prevista en el
articulo 5 de la LOPD.

De los 2 Colegios inspeccionados destaca un Colegio-Asociacion que presenta una
particularidad importante en el servicio prestado a sus colegiados, consistente en la
publicacion integra en la web de los CV recibidos (incluyendo fotografia), lo cual facilita su
consulta por parte de las empresas interesadas, si bien pudiera suponer una intromision en
la privacidad de los demandantes si éstos no estuvieran convenientemente informados al
respecto, como sucede en el presente caso.

En el otro Colegio inspeccionado, por el contrario, las empresas no tienen nunca
acceso a los datos de los demandantes de empleo, los cuales son siempre
preseleccionados (de acuerdo al perfil declarado) por la propia organizacion colegial, que es
la que se encarga de contactar con ellos y la que les informa de las demandas de empleo
gue pudieran ser de su interés.

5.2.6. Otras organizaciones.

Finalmente, se han analizado en esta categoria 7 sitios web de diversa catalogacion,
entre los que figuran algunos correspondientes a organismos de la Administracion
Autondmica, uno de los cuales actia como agencia de colocacion. La mayor parte de sus
responsables figuran inscritos en el Registro General de Proteccion de Datos. Respecto de
la informacion que exige el articulo 5 de la LOPD, en 2 de los 7 sitios no se incluye.

Aparte de estos sitios, se ha analizado el que se define como “portal europeo de la
movilidad profesional”, de los Servicios Europeos de Empleo (en lo sucesivo EURES). En
esta pagina se presenta la red EURES como una red que pone en relacion a la Comisién
Europea con los servicios publicos de empleo de los paises pertenecientes al Espacio
Econdmico Europeo y a Suiza, y con otros organismos regionales y nacionales a los que
interesan las cuestiones relacionadas con el empleo, como los sindicatos, las
organizaciones patronales y las autoridades locales y regionales. Su objetivo es prestar
servicios a los trabajadores y empresarios, y a cualquier ciudadano que desee beneficiarse
del principio de libre circulacién de personas incluyendo, aparte de los servicios de
informacién y asesoramiento, el de contratacion y colocacion, contribuyendo asi a la
creacion de un mercado comun europeo del trabajo, y, en determinadas regiones
fronterizas, a la creacion de un mercado laboral regional integrado.

El sitio incluye una seccion denominada “CV-EN LINEA” a través de la cual los
demandantes de empleo interesados en trabajar en cualquier pais perteneciente al Espacio
Econdmico Europeo y a Suiza pueden remitir gratuitamente su CV (en inglés, aleman o
francés), para que pueda ser valorado por los empleadores interesados.
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La base de datos a la que se incorporan los incluidos en los CV es administrada por
la Direccién General de Empleo y Asuntos Sociales de la Comision Europea. Como en el
resto de sitios institucionales de la Unién Europea (dominio EU.INT), en cada pagina se
incluye un enlace permanente denominado “Aviso juridico importante”, que permite acceder
a una pagina en la que se especifica, en particular, que la “politica de proteccién de las
personas en lo que respecta al tratamiento de datos personales por parte de las
instituciones comunitarias” se basa en el Reglamento (CE) n°® 45/2001, del Parlamento y del
Consejo, de 18 de diciembre de 2000. La pagina indica que los sitios institucionales que
requieren informacién personal del internauta la tratan segun la politica expuesta en el
citado Reglamento y proporcionan informacién sobre el uso de los datos en sus
declaraciones especificas sobre privacidad.

Asi, en el momento de cumplimentar el formulario con los datos curriculares al
usuario se le muestra un texto en inglés en el que se le informa de los fines de la recogida
(“The aim of EURES (European Employment Services) is to facilitate freedom of movement
for workers in the 17 member countries of the European Economic Area and in Switzerland.
State employment offices, trade unions and employer organisations are all involved in the
network run by EURES, whose activities are coordinated by the European Commission. [...]
EURES CV-Search may not be used for any form of commercial advertising. Information on
jobseekers or employers registered with the database will not be made available for market
development on a commercial basis”). No obstante, se echa de menos una informacién mas
extensa en lo que se refiere a la posibilidad de ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion, y a la identidad y direccion concretas del responsable
de este tratamiento especifico.

En general, las funciones que antes desarrollaba el INEM relativas a las actividades
de la red EURES han sido traspasadas a los 6rganos competentes de las respectivas
Comunidades Auténomas. Asi, por ejemplo, en la disposicion de traspaso de competencias
a la Comunidad Autonoma de Andalucia se hace referencia a que “se utilizara el sistema de
informacién que soporta la red informatica y la base de datos EURES, administrada
directamente por la Comisién Europea (Direccién General de Empleo y Asuntos Sociales), y
apoyada por el sistema informético estatal, garantizandose la coordinacion entre los
Euroconsejeros de la Comunidad Auténoma de Andalucia y los que integren el resto de la
red estatal EURES”.

5.2.7. Agencias de colocacion.

De las 10 organizaciones con fines de interés general inspeccionadas
presencialmente durante la segunda fase del Plan, 4 (un Ayuntamiento, un Instituto
Municipal, una Céamara de Comercio y una Universidad) actian como agencias de
colocacién. De acuerdo con lo establecido en la disposicion transitoria primera de la citada
Ley 56/2003, ya reproducida en el apartado 1, la actuacién de estas entidades se regula en
la actualidad por el mencionado Real Decreto 735/1995, en cuyo articulo 7 se establecen las
obligaciones que asumen en relacion con el antiguo INEM, las cuales siguen vigentes en
relacién con el Servicio Publico de Empleo Estatal.

Entre estas obligaciones figura la de remitir al mencionado organismo “las ofertas de
trabajo que hayan recibido de los empleadores, indicando las altas, las que estan en
proceso Yy las finalizadas”. Respecto a los solicitantes de empleo, “en relacién con las ofertas
que se gestionen, las agencias comunicardn la siguiente informacion: a) trabajadores
enviados a las empresas; b) trabajadores que hayan declinado presentarse a las empresas,
con vacantes no cubiertas; c) trabajadores que hayan rechazado los puestos de trabajo
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vacantes, con exposicion de los motivos de rechazo; d) trabajadores rechazados por las
empresas, con exposicion de los motivos de rechazo; e) trabajadores contratados”.

Tal y como prevé el articulo 13 del citado Real Decreto, “el procedimiento de
autorizacion finalizara con la firma de un convenio de colaboracion, de acuerdo con lo
dispuesto en el articulo 16.2 del texto refundido de la Ley del Estatuto de los Trabajadores y
en el articulo 88 de la Ley 30/1992, de 26 de diciembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comuan”. En el articulo 14 se
regula el procedimiento a seguir para la renovacion de la autorizacién y en el articulo 17 se
relacionan las causas previstas para su extincion.

Se han revisado algunos de los convenios-tipo de colaboracion suscritos en su dia
entre el INEM y las organizaciones de interés general que actian como agencias de
colocacidn, los cuales no han sido formalmente renovados segun el procedimiento previsto.
En su lugar, en muchos de los casos analizados la relacién ha sido prorrogada mediante
resolucion del organismo autorizador. Las obligaciones legalmente previstas respecto de la
comunicacion de datos que deben realizar las agencias al organismo se reproducen en la
estipulacion sexta de los convenios, haciéndose una mencion expresa en la estipulacion
séptima a que “el trasvase de datos [...] al INEM se realizara respetando el contenido de la
Ley Orgéanica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de los
Datos de Caracter Personal”, que era la Ley vigente en el momento de suscribirse los
convenios. Asi mismo, en el Anexo se hace una nueva referencia al respeto de esta Ley
Orgénica, a los datos concretos que son objeto de intercambio (entre ellos, los relativos al
grado de incapacidad fisica o psiquica) y a las especificaciones de la conexiéon, que aln hoy
sigue realizandose mediante el protocolo X-25 o, en su defecto, a través de la red telefénica
conmutada mediante el protocolo X-28.

Se ha verificado que, a pesar de la vigencia de la relacion establecida con el INEM,
no todas las agencias inspeccionadas siguen remitiendo a este organismo los datos de los
demandantes de empleo, recabados, entre otras vias, a través de internet. También se ha
observado que generalmente las agencias de colocacion exigen que el demandante de
empleo, una vez remitidos sus datos curriculares a través de esa via, se persone
fisicamente en el establecimiento de la entidad intermediaria para suscribir la solicitud de
empleo o para aportar documentacion adicional.

El INEM (actualmente Servicio Publico de Empleo Estatal) es responsable de varios
ficheros inscritos en el Registro General de Proteccion de Datos relacionados con esta
actividad, entre ellos, los denominados “SILE.PERSONA FISICA” (datos personales de los
ciudadanos que demandan un servicio al INEM), “SILE.EDEMANOU” (demandantes de
empleo: contiene los datos relativos a los ciudadanos demandantes de empleo que soliciten
algun servicio prestado por el INEM), “SILE.EOFGENOU” (ofertas de empleo: contiene los
perfiles de los puestos de trabajo que los empleadores desean cubrir con demandantes de
empleo registrados). Tal y como consta en la inscripcion de estos ficheros y en sus
respectivas 6rdenes de creacion, entre los destinatarios de la comunicacion de estos datos
figuran las Comunidades Auténomas con las politicas activas de empleo transferidas.

Cabe mencionar que en la actualidad, de conformidad con lo establecido en las
respectivas disposiciones legales de traspaso de competencias en materia de empleo a las
Comunidades Autonomas, la autorizacion de las agencias de colocacién, siempre y cuando
su ambito de actuacidon no supere el del territorio de la correspondiente Comunidad
Autébnoma, compete a los 6érganos de la Administracion autonémica.

A este respecto, se ha observado que, a pesar de que las competencias han sido
transferidas, la comunicacion de datos de los demandantes de empleo, al menos en el caso
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de las agencias inspeccionadas, sigue realizandose sélo al organismo estatal, siendo éste el
que facilitaria posteriormente tales datos a los 6rganos autonémicos. Esta circunstancia esta
expresamente contemplada en alguna de las disposiciones de traspaso analizadas, como es
la correspondiente a la Comunidad Autonoma de Andalucia, donde se relacionan las
funciones concurrentes y compartidas entre la Administracion del Estado y la Comunidad
Auténoma, asi como las formas institucionales de cooperacién. Entre estas funciones, por
ejemplo, se prevé que “el intercambio de informacién y cooperacion permanente, orientada a
lograr un mejor conocimiento del mercado de trabajo, que garantice la compensaciéon de
ofertas y demandas entre oficinas, los principios de igualdad de derechos, libre circulacion,
no discriminacion y trabajo en todo el territorio nacional para los trabajadores”. Asi mismo,
en ciertas disposiciones se establece que “el registro y tratamiento de la informacién
derivada de las actuaciones relativas a las funciones de intermediacion en el mercado de
trabajo garantizara en todo caso la transparencia y accesibilidad a la misma del sistema
publico de empleo estatal, estableciéndose una metodologia de comunicaciones que
permita una coordinacion eficaz y que garantice un sistema de informaciéon nacional, cuya
gestion global y coordinacion corresponde al Instituto Nacional de Empleo. Dicho sistema
permitira, en todo momento, la transparencia y vigencia de la informacién y la igualdad de
acceso para los usuarios y gestores”.

5.3. PORTALES DE EMPLEO.

Se han analizado 49 sitios web que pueden considerarse propiamente portales de
empleo. No obstante, en algin caso el sitio web no existe autbnomamente como portal de
empleo sino que es una seccion especifica de empleo dentro de un portal generalista, como
ocurre, por ejemplo, en los sitios web de ciertas editoriales.

En el trabajo realizado, se observa que la mayoria incluye un texto informativo que
atiende, en mayor o menor medida, al requisito previsto en el articulo 5 de la LOPD.
Respecto de los titulares de los sitios web, 13 no figuraban inscritos en el Registro General
de Proteccién de Datos en el momento de desarrollarse el presente Plan. En el resto, no
todos hacen constar la finalidad de empleo en los ficheros registrados.

En general, suele existir una sociedad mercantil que se reconoce como responsable
del fichero, aunque en ocasiones se trata de un particular que no se identifica, pero que
figura como registrante del correspondiente dominio y que no ha notificado
convenientemente el fichero a la Agencia.

La practica totalidad presenta en la web un formulario que debe ser cumplimentado
por los demandantes de empleo, aunque en algin caso se ofrece un buzén electrénico.
Algunos portales se especializan por sectores de actividad, categorias profesionales u otras
caracteristicas, como por ejemplo: directivos y profesionales cualificados; economia y
finanzas; hosteleria, turismo y ocio; mujeres con formacion técnica; profesores y
educadores; profesionales de la salud; espectaculo; tecnologias de la informacién y las
comunicaciones; primer empleo; empleo publico; empleo a tiempo parcial,...

La mayor parte de los portales analizados requieren que el demandante de empleo
se registre previamente como usuario, facilitandosele asi la utilizacion de herramientas
especificas para modificar sus datos curriculares, seleccionar ofertas de empleo, establecer
criterios de busqueda, gestionar las candidaturas presentadas o preparar cartas de
presentacion. Asi mismo, se suele ofrecer la posibilidad de recibir periodicamente en un
buzén electrénico las nuevas ofertas que se adecuen al interés o al perfil del demandante.
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5.4. EMPRESAS DE TRABAJO TEMPORAL.

Se han analizado durante la primera fase del Plan los sitios web de 12 ETT’s en las
gue se recaban datos de demandantes de empleo. Se ha verificado que tan sélo una de
esas ETT's no figuraba inscrita en el Registro General de Proteccion de Datos y que 2 de
ellas no incluyen la informacién requerida por el articulo 5 de la LOPD. En general, se
incluye un formulario para la recogida de datos, aunque alguno de los sitios web ofrece
también un buzdn electrénico.

Se ha detectado que alguna de las webs utiliza la tecnologia disefiada por un portal
de empleo, de forma que los datos de los demandantes se incorporan al fichero del titular
del portal y no a los ficheros de la ETT, por lo que cabe considerar a ésta como cesionaria
de tales datos.

Se han revisado los codigos de conducta o cédigos éticos elaborados por algunas de
las principales asociaciones que agrupan a las empresas del sector' y, aunque en algun
caso se hace referencia al compromiso de “velar por que los procesos de seleccion se
realicen con objetividad, respeto hacia los candidatos y absoluta confidencialidad”, se echa
de menos la inclusién en los mismos de normas especificas en materia de proteccion de
datos.

5.5. EMPRESAS DE SELECCION DE PERSONAL Y CONSULTORAS DE
RECURSOS HUMANOS.

En esta categoria se han analizado 14 sitios correspondientes a otras tantas
compafias especializadas en la seleccion de recursos humanos. De éstas, 3 no estan
inscritas en el Registro General de Proteccion de Datos. Al igual que en las otras categorias,
estas webs suelen incluir un formulario para recabar los datos del demandante, aunque en
algunos casos se ofrece un buzén electrénico. En ellas se observan también deficiencias en
la atencion de todos los requisitos previstos en el articulo 5 de la LOPD.

Quiza sean precisamente las entidades agrupadas en esta categoria las que realizan
un tratamiento mas exhaustivo de los datos recabados pues, al contar con una larga
experiencia y un alto nivel de especializacién, disponen por lo general de potentes
herramientas para la explotaciéon de completisimas bases de datos alimentadas a lo largo de
los afios. A esto se afiade el hecho de que, como ocurre con las ETT's, generalmente los
datos se enriquecen con las impresiones subjetivas obtenidas durante la entrevista de los
candidatos.

5.6. GRANDES COMPANIAS.

Se han revisado las secciones de empleo de los sitios web de 45 grandes
compafiias. Todas ellas figuran inscritas en el Registro General de Proteccion de Datos,
aunque, al igual que en otras categorias, no siempre constan registrados ficheros con la
finalidad de seleccion de personal. Aunque especificamente no suele hacerse referencia a
los datos curriculares que se recaban (mediante formulario o a través de un buzon
electronico), las compafias suelen incluir, en su Aviso Legal o en la Declaracion de
Privacidad, la informacion a la que se refiere el articulo 5 de la LOPD, aplicable, en general,
a todos los datos personales que se obtienen en el sitio y no sélo en la seccién de empleo.

! Entre ellas, la AETT (Asociacion Estatal de Empresas de Trabajo Temporal), AGETT (Asociacién de Grandes Empresas de
Trabajo Temporal), ACETT (Asociacion Catalana de Empresas de Trabajo Temporal), FEDETT (Asociacion de Empresas de
Trabajo Temporal),...
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Se observa que, en el caso de compafilas multinacionales, la informacion figura en otro

idioma distinto a las lenguas oficiales en Espafia y no responde a los requisitos de la
legislacién espafiola.
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6. CONCLUSIONES GENERALES.

En relacion con cada uno de los principios consagrados por nuestra legislacion, se
exponen a continuacién las principales conclusiones obtenidas respecto de los sitios web
analizados, siguiendo para ello el orden sistemético que presenta la propia LOPD.

6.1. PRINCIPIO DE CALIDAD DE LOS DATOS.

De acuerdo con la definicién contenida en el articulo 3.c) de la LOPD, tratamiento de
datos es el conjunto de “operaciones y procedimientos técnicos de caracter automatizado o
no, que permitan la recogida, grabacion, conservacion, elaboracion, modificacién, bloqueo y
cancelacion, asi como las cesiones de datos que resulten de comunicaciones, consultas,
interconexiones y transferencias.”

En un medio como internet, al recabarse datos curriculares, existe siempre asociado
un tratamiento de datos de caracter personal, tanto si el procedimiento de recogida consiste
en la utilizacion de un formulario como si se ha habilitado un buzén electrénico para la
recepcién de los CV.

6.1.1. Adecuacion, pertinenciay caracter no excesivo de los datos.

En general, los datos curriculares que suelen recabarse de los demandantes de
empleo incluyen los puramente identificativos (nombre y apellidos, direccién postal y
electronica, teléfonos), caracteristicas personales (fecha y lugar de nacimiento, sexo,
nacionalidad, estado civil, namero de hijos), formacion académica, conocimientos de
idiomas, historial profesional, cualificacion y aptitudes para el puesto de trabajo, categorias
profesionales de interés o retribucién minima requerida.

Aparte de éstos, en algunas webs se recogen también datos sobre aficiones, y otras
caracteristicas personales que, en principio, no tienen una relacién directa con la solicitud de
un puesto de trabajo, pero que suelen obtenerse con objeto de realizar una aproximacion
mas cercana a la personalidad del candidato y no sélo a su capacitacion profesional. En
ciertas ocasiones, para el desempefio de determinados puestos de trabajo, puede ser
relevante conocer las circunstancias familiares u otros datos mas intimos acerca del
candidato. No obstante, la recogida de esta informacion de forma indiscriminada no puede
considerarse adecuada.

Entre los servicios ofrecidos por algunos portales a las entidades que publican
ofertas de trabajo figura la posibilidad de incluir, junto a la descripcion del puesto ofertado,
un cuestionario de preguntas (las denominadas, en argot anglosajon, “killer questions”), mas
0 menos extenso, con el que el empleador puede obtener una informacién mas completa
acerca de la idoneidad de cada candidato para el puesto y asi facilitar la labor de
clasificacion (“screening”) de los interesados. Sin embargo, se ha observado que, por lo
general, los portales no realizan un control sobre el contenido de estos cuestionarios, a
pesar de que las respuestas van a formar parte de un fichero del que son responsables los
propios portales, pudiendo ocurrir que entre estos datos figuren algunos cuya recogida
pueda vulnerar los derechos de los candidatos, por no respetar los requisitos de adecuacion,
pertinencia y no exceso previstos en el articulo 4.1 de la LOPD o, incluso, por constituir
datos de los que el articulo 7 de la LOPD considera especialmente protegidos.

Seleccién de personal a través de internet. Informe de conclusiones y Recomendaciones 20

c. Sagasta 22 28004 Madrid www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Se ha verificado que determinados sitios web ofrecen al empleador herramientas
especificas que le facilitan la evaluacidon de los candidatos que optan a cada puesto de
trabajo publicado. Estas utilidades suelen permitir el almacenamiento, junto a los datos del
candidato, de informacion relativa a las valoraciones subjetivas realizadas por los
entrevistadores, valoraciones que muchas veces estan estandarizadas, pero que, en ciertos
casos, se registran en campos de texto libre, lo que aporta flexibilidad al proceso pero,
simultdneamente, introduce un riesgo evidente para el responsable del fichero al que se
incorporaran los datos, cuya posicion juridica no suele coincidir con la del que realiza la
evaluacién de los candidatos. Las inspecciones realizadas han puesto de manifiesto la
relevancia y gravedad de ciertas observaciones registradas en tales campos, por personas
no suficientemente concienciadas de su trascendencia. Esta informacion incluye por lo
general referencias al aspecto fisico, nivel cultural, capacidad de trato social, interés por el
puesto o valia del candidato, aunque en algunos casos se han encontrado valoraciones
peyorativas (“es un poco gordita”, “borde”, “se cree muy bueno”, “soberbio”, “bastante
impertinente”, “inteligente y con seguridad, pero falta carisma y no es que parezca un
delincuente pero no pondria la mano en el fuego acerca de su honestidad y sinceridad”),
otras relativas a circunstancias personales o incluso referencias a los antecedentes penales
del candidato (“ha tenido problemas de drogadiccién y es poblacién ex reclusa”, “tiene
antecedentes e incluso puede llegar a quitar dinero, por lo tanto no para trabajos que estén
relacionados con manejo de dinero, pero si de mozo”) o a su supuesta tendencia sexual.

En otros casos la Inspeccién ha comprobado que, aunque el proceso de filtrado y
evaluacion de candidaturas esta en gran parte automatizado, determinadas compafiias (en
particular, las especializadas en la seleccion de personal y consultoria de RRHH) llevan a
cabo con posterioridad evaluaciones adicionales que incluyen tests psicotécnicos o
psicolégicos, asi como pruebas de esfuerzo, reconocimientos médicos o entrevistas
personales, cuyos resultados generalmente no se automatizan, conservandose, sin
embargo, en muchas ocasiones en soporte papel.

Asi mismo, algun portal ofrece al usuario la posibilidad de cumplimentar a través de
internet tests de variada tipologia (personalidad, inteligencia, motivacién, actitud directiva,
idiomas), pudiendo optar por recibir los resultados en un buzon electronico. Pues bien, se ha
comprobado que tales resultados se conservan junto al resto de datos aportados por el
candidato, sin que éste sea informado convenientemente de esta circunstancia.

La Inspeccion no ha detectado que, para la valoracion de los CV recibidos, las
entidades obtengan habitualmente datos personales distintos de los que los candidatos
aportan voluntariamente. No obstante, en algunos casos se invita a éstos a que en sus
solicitudes incluyan referencias de contacto de entidades o personas que puedan informar
acerca de su historial profesional. Pues bien, no siempre se informa adecuadamente al
candidato de la posibilidad de que la informacion obtenida por esta via sea tratada o incluso
incorporada a un fichero. Por otra parte, el responsable del fichero no siempre es consciente
de que si, a través del candidato, se recaban datos personales relativos a contactos (como
pueden ser nombre, apellidos y cargo en una determinada entidad), seria de aplicacion la
obligacién de informar dentro de los tres meses siguientes al momento del registro de tales
datos, de conformidad con lo establecido por el articulo 5.4 de la LOPD.

6.1.2. Finalidad.

En relacion con las finalidades para las que se usan los datos de los demandantes
de empleo recogidos a través de internet, generalmente éstas incluyen el envio, a través del
correo electrénico, de comunicaciones relacionadas con la finalidad principal de facilitar la
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busqueda de empleo. Para ello, el usuario debe suscribirse a este servicio (“newsletters”), lo
gue le permite recibir en su propio buzén electronico informacién relativa a novedades del
sitio web que pueden ser de su interés. En ocasiones, se ofrece al usuario el servicio de
recepcion de “alertas” (por lo general, a través de correo electrénico), que le permite estar
informado de las nuevas ofertas de trabajo que publica el portal y que pueden adecuarse a
su propio perfil profesional .

También se ha observado que, en ciertos casos, en particular en la categoria de
portales, el sitio web informa al usuario de que sus datos podrian ser utilizados con “fines
comerciales”, o para la “oferta de bienes y servicios” o0 “para el envio de comunicaciones
comerciales”. Generalmente, este tipo de actividades se realizan a través del correo
electronico o SMS (“short message service” o servicio de mensajes cortos), de tal forma que
resulta aplicable la regulacion especifica prevista en el articulo 21% de la Ley 34/2002, de 11
de julio, de servicios de la sociedad de la informacién y de comercio electrénico. De acuerdo
con la definicion que figura en esta Ley, se entiende por comunicacién comercial “toda forma
de comunicacion dirigida a la promocién, directa o indirecta, de la imagen o de los bienes o
servicios de una empresa, organizacion o persona que realice una actividad comercial,
industrial, artesanal o profesional”.

De acuerdo con lo establecido en esta Ley, no seria exigible el consentimiento de los
interesados para la realizacion de este tipo de practicas, siempre y cuando los productos o
servicios ofertados o promocionados sean de la misma entidad que presta el servicio de
empleo y ademas puedan ser considerados como “similares” a éste. No obstante, las
entidades inspeccionadas que han reconocido realizar este tipo de comunicaciones incluyen
en el sitio web una resefia especifica informando sobre ello, independientemente de que los
productos y servicios promocionados tengan o no relacion con el servicio de empleo.

En determinados sitios web en los que el servicio de empleo es s6lo uno mas de los
servicios que se ofrecen (por ejemplo, en webs institucionales o corporativas o en aquellas
otras que, no siendo portales de empleo, si disponen de secciones de empleo) se ha
observado que muchas veces la informacion facilitada al usuario (que suele estar
centralizada en una Unica pagina) es tan genérica que no es posible determinar cuales son
las finalidades concretas a las que se destinaran los datos de los demandantes de empleo,
ocasionando cierta confusion en éstos, al no saber a ciencia cierta, por ejemplo, si sus datos
se utilizaran o no con los mismos fines (generalmente comerciales) con los que se emplean
los datos recabados para otros servicios.

En este apartado, cabe también resefiar, por su interés, una denuncia recientemente
recibida en la Agencia, segun la cual los datos curriculares, que inicialmente habian sido
facilitados por el interesado a un portal de empleo, acabaron siendo publicados en otra web
cuyo objeto era bien distinto. Esta circunstancia, que constituye un evidente desvio de
finalidad, puede ser mas factible precisamente en aquellos sitios en los que se publican los
CV con caracter general, aunque tal riesgo existe siempre si se considera la facilidad con
gue, en algunas ocasiones, puede accederse a determinadas bases de datos de CV por
usuarios no suficientemente identificados.

6.1.3. Exactitud y cancelacion.

En relacion con el requisito legal de que los datos de caracter personal sean exactos
y puestos al dia de forma que respondan con veracidad a la situacion actual del afectado, es
evidente que cuando se ofrece a los usuarios la facilidad de acceder y modificar sus propios

2 Articulo modificado por la disposicién final primera de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.
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datos curriculares a través de la web (como ocurre en los portales de empleo) disponen de
un medio eficaz para mantenerlos, si asi lo desean, actualizados en todo momento. No
obstante, en algunos sitios web que no ofrecen esta funcionalidad (por ejemplo, las
Universidades) se informa al candidato de que los datos se mantendran en la base de datos
por un tiempo determinado, obligandose a los demandantes de empleo a renovar su
solicitud o CV una vez transcurrido este plazo.

Teniendo en cuenta que en gran namero de los sitios web analizados los datos no se
cancelan tras los procesos de evaluacion de las candidaturas, se aprecia que no existe una
informacién explicita a los interesados acerca del tiempo de permanencia de tales datos en
los ficheros del responsable o sobre el tiempo que un determinado empleador dispondra de
tales datos, bien en sus propios ficheros (si los incorpora a éstos) o bien formando parte de
los subproductos de los ficheros (documentos impresos en papel).

6.1.4. Tratamientos especiales de datos.

Las “cookies” son ficheros de texto que se pueden almacenar en el disco duro del
usuario y de los cuales el sitio web puede conservar una copia. Una “cookie” puede contener
todo tipo de informacion que el sitio web quiera incluir en ella: paginas visitadas, anuncios
consultados, nimero de identificacion del usuario,... Las “cookies” aumentan la capacidad
de los sitios web de almacenar y personalizar la informacién sobre sus visitantes, ya que el
sitio puede releer la “cookie” de forma periédica con objeto de identificar a un usuario de
internet y reconocerlo cuando vuelva a visitar el sitio. Estos datos tienen la consideracion de
datos personales cuando son asociados a personas identificadas o identificables.

El articulo 22.2 de la ya citada Ley 34/2002 establece que “cuando los prestadores
de servicios empleen dispositivos de almacenamiento y recuperacion de datos en equipos
terminales, informaran a los destinatarios de manera clara y completa sobre su utilizacion y
finalidad, ofreciéndoles la posibilidad de rechazar el tratamiento de los datos mediante un
procedimiento sencillo y gratuito”, si bien matiza que “lo anterior no impedira el posible
almacenamiento o acceso a datos con el fin de efectuar o facilitar técnicamente la
transmisién de una comunicacién por una red de comunicaciones electrénicas o, en la
medida que resulte estrictamente necesario, para la prestacién de un servicio de la sociedad
de la informacion expresamente solicitado por el destinatario”.

Se ha comprobado que son numerosos los sitios web que, dentro de su particular
“Politica de Privacidad”, informan al usuario acerca de la colocacion de “cookies”. No
obstante, se observa que la informacion aportada no siempre es suficientemente precisa por
haber sido redactada de forma muy genérica, sin especificar claramente los usos concretos
a los que se destinan tales datos. Por otra parte, las “cookies” mas comunmente utilizadas
en los sitios analizados son las denominadas “de sesion”, que se extinguen un tiempo
después de la desconexion del usuario al sitio web visitado, circunstancia ésta de la que
también convendria informar adecuadamente al usuario.

Cuando se establece una conexién a un sitio web, el servidor en el que se aloja la
pagina recaba autométicamente informacién sobre el usuario de internet que lo visita. Todas
las solicitudes de acceso van acompafiadas de la direccion IP del solicitante, asi como de la
referencia de la pagina previa desde la que se conecta el usuario y de otros datos (sistema
operativo, tipo y version del navegador, protocolos utilizados en la navegacion y preferencias
de idioma). La informacion sobre las visitas al sitio web, que se almacena habitualmente en
el servidor en el que se aloja el sitio, en un fichero de “log” (“fichero histérico comin"), puede
utilizarse con el fin de acumular, mediante un analizador de registros, informacion sobre el
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trafico procedente de un sitio web o con destino a éste, asi como sobre las actividades de
los visitantes.

En el ambito que nos ocupa, segun han declarado los responsables de los sitios web
inspeccionados, generalmente esta informacién se conserva durante un tiempo limitado a
disposicién de la autoridad judicial, transcurrido el cual suele borrarse. No obstante, en
algun caso el sitio web informa al usuario del posible uso comercial de estos datos aunque
la informacion que se facilita no es suficientemente clara, pues este uso se confunde a
veces con la mera explotacion estadistica de los datos para la obtencién de informacién
global sobre visitas recibidas por el sitio.

En algun sitio web se ha detectado que, tras aceptar el candidato el envio de los
datos curriculares con los que ha cumplimentado el correspondiente formulario, tales datos
se incorporan automaticamente a un mensaje electrénico, en el que, de forma inadvertida
para el usuario, se hace constar como remitente la direccion electronica que éste habia
configurado por defecto en su programa de correo, no pudiendo entenderse que este dato
haya sido obtenido con el consentimiento inequivoco del candidato.

6.2. PRINCIPIO DE INFORMACION EN LA RECOGIDA DE LOS DATOS.

Se han observado deficiencias respecto de la informacién que se incluye en los sitios
web para atender el principio de informacién que consagra el articulo 5 de la LOPD, Ley que
es explicitamente mencionada en muchos casos, aunque en algunos, sorprendentemente,
sigue haciéndose referencia a la LORTAD, varios afios después de ser derogada.

Tal y como ya se ha mencionado antes, lo que no siempre queda suficientemente
claro es si, aparte de la finalidad principal de la recogida (la busqueda de empleo), los datos
van a destinarse a otros fines distintos, como podria ser la promocién comercial de
productos y/o servicios.

En general, en los formularios se especifica cuales de los datos recabados son
obligatorios y cudles son facultativos, lo que no ocurre evidentemente en el caso de que los
CV deban ser remitidos a un buzén electrénico, siendo entonces el propio demandante
quien decide qué datos voluntariamente remite.

En particular en la categoria de los portales de empleo, no siempre se identifica
claramente en la web el nombre y la direccién del responsable del tratamiento o del fichero,
incluyéndose tan sélo referencias al nombre del dominio, lo que impide al demandante de
empleo tener conocimiento fehaciente de la persona juridica (con su denominacién social) o
fisica que se esconde tras ese nombre.

Es particularmente relevante el caso en que no se hace referencia al domicilio de la
sociedad responsable y resulta que éste esta ubicado fuera de las fronteras de nuestro pais.
Considerando que estamos tratando del medio internet, esta circunstancia condiciona cudl
sera la legislacion aplicable y, por tanto, los derechos que se le reconocen al demandante.

Precisamente dentro de la categoria de los portales de empleo, se han analizado
varios en castellano cuyo dominio, generalmente .NET o .COM, esta registrado desde ltalia
0 Gran Bretafia. No obstante, también se ha hallado algun portal ubicado en un dominio
territorial .ES, cuyo registrante es una persona fisica que posiblemente reside legalmente en
Espafia®, pero en el que se declara como responsable del tratamiento una compafiia

3 De acuerdo con las normas establecidas por el Plan Nacional de Nombres de Dominio de internet bajo el codigo de pais
correspondiente a Espafa, que desarrolla los criterios de asignacion establecidos en la Disposicion Adicional Sexta de la Ley
34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico.
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britAnica ubicada en Edimburgo. Si el tratamiento (parcial o totalmente) no se efectuara en
territorio espafiol, tanto en el primero como en el segundo de los escenarios planteados, no
seria aplicable la LOPD, a pesar de que el destinatario de los servicios que ofrecen los
portales pudiera radicar en Espafia.

Al igual que ya se detect6 en la inspeccion que esta Agencia realiz6 en su dia sobre
sitios de comercio electronico, siguen existiendo todavia webs en las que la informacién
facilitada al demandante de empleo se limita a una mera mencién al hecho de que “los datos
que nos facilite seran protegidos de acuerdo a la Ley” o a que “los datos son estrictamente
confidenciales”, de lo que no puede deducirse, en modo alguno, que los derechos del
interesado estén convenientemente garantizados.

En relacion con la localizacién del texto informativo, se ha observado que
generalmente se integra como parte del documento en el que se incluyen las condiciones de
prestacion del servicio, en forma de Aviso legal o bien dentro de la Politica de Privacidad o
Compromiso de Privacidad, documentos éstos que no siempre estan disponibles en todas
las paginas del sitio desde las que se recaban datos personales. En otras ocasiones, el texto
se incorpora junto a los formularios o junto al buzén destinado a recibir los CV.

Se han encontrado sitios en los que el enlace con el texto informativo esta presente
en las correspondientes paginas, pero no asi el texto al que supuestamente se enlaza,
dandose incluso un caso en el que la informacién que se ofrece es la siguiente: “en espera
de texto legislativo”, a pesar de que el formulario de recogida de datos (incluido alguno
especialmente protegido) si estd activo, produciéndose una clara vulneracion de la LOPD.
En otros casos se han detectado curiosas anotaciones al margen como éstas: “seria
recomendable eliminar la referencia genérica de los datos referentes a la identidad,
direccion, responsable del tratamiento o, en su caso, de su representante” o “dado que quiza
el requerimiento de la APD sea impracticable, recomendamos que a partir de ahora se
incluya una mencion expresa a la posible cesion de datos a terceros”.

6.3. TRATAMIENTO DE LOS DATOS ESPECIALMENTE PROTEGIDOS.

En el caso particular de las agencias de colocacion, los datos que se recaban a
través de internet estan condicionados por, al menos, los que luego deben ser suministrados
a la Administracion Publica de acuerdo con lo previsto en los respectivos convenios de
colaboracién suscritos (nimero de Seguridad Social, nombre y apellidos, fecha de
nacimiento, municipio de residencia, pais de nacimiento, nacionalidad, sexo, estado civil,
actividad econdmica, fecha de inscripcion, situacion laboral, situaciones especiales, causa
de pérdida del ultimo empleo, nivel académico, profesiones solicitadas). Aun hoy en los
formularios utilizados (que emplean las tablas de codificacion suministradas por la propia
Administracion) puede consignarse el valor “religioso” en el campo correspondiente al
estado civil, lo cual tiene una trascendencia tan clara que implicaria su consideracién como
dato especialmente protegido, en los términos que establece el articulo 7.2 de la LOPD.

Se plantea, en particular entre las empresas de trabajo temporal, la necesidad de
almacenar en ciertas ocasiones informacion relativa a la religion de los trabajadores cuando
ésta pudiera tener incidencia en el desarrollo de sus tareas laborales (por ejemplo, el
descanso en determinados dias de la semana o la manipulacion de ciertos alimentos de
origen animal), lo que, sin duda, obligaria a cumplir también los requisitos previstos en el
mencionado articulo 7.2. A este respecto, cabe precisar que, ni siquiera en estos casos, la
confesion religiosa es un dato necesario, sino que puede considerarse excesivo y no
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pertinente para la finalidad perseguida, dado que es posible resefiar sin mas en el fichero las
condiciones laborales que precisa el candidato, sin necesidad de concretar su religion.

Entre los datos recabados a través de internet es habitual encontrar,
fundamentalmente en los sitios web de las Fundaciones y de las agencias de colocacion, los
relativos a las discapacidades (fisicas o mentales) de los demandantes de empleo,
incluyendo tanto la especificacion de la minusvalia concreta como el grado (o porcentaje) de
incidencia en el desarrollo de las actividades diarias habituales. A pesar de que ambos datos
hacen referencia a la salud de los candidatos en los términos establecidos por el articulo 7.3
de la LOPD, no siempre son recabados con su consentimiento expreso, no existiendo
tampoco una Ley que lo disponga por razones de interés general. Por otra parte, estos datos
no siempre han sido declarados como tales a la hora de ser notificados a la Agencia los
correspondientes ficheros para su inscripcion en el Registro General de Proteccion de
Datos.

Se ha detectado que en los ficheros inspeccionados aun sigue almacenandose
informacién relativa a las causas de exencién del servicio militar, aun cuando éste dejo,
hace ya unos afios, de tener caracter obligatorio en nuestro pais. Independientemente de
que este dato no resulta adecuado en la actualidad, es claro que entre esas causas pueden
figurar referencias a la salud de los candidatos, las cuales pueden no haber sido obtenidas
con el consentimiento expreso de los interesados. Se ha comprobado, ademas, que en
algunos casos esta informacién seguia siendo suministrada a los empleadores.

Por lo deméds, en los ficheros que han sido objeto de analisis, en general, no se
almacenan datos relativos a la ideologia, afiliacion sindical, creencias, origen racial o vida
sexual de los demandantes de empleo. No obstante, de acuerdo con lo expresado en el
apartado 6.1.1 del presente documento, el responsable del tratamiento o del fichero deberia
realizar un exhaustivo analisis de los campos de texto libre y establecer estrictas normas de
cumplimentacion por parte del personal, para evitar que en tales campos pueda
almacenarse informacion especialmente sensible que revele alguno de esos aspectos
acerca de los candidatos.

6.4. ACCESOA LOS DATOS POR CUENTA DE TERCEROS.

Son variadas las relaciones que establece responsable del fichero o del tratamiento
de los datos curriculares con otras entidades que bien participan, de una u otra forma, en
dicho tratamiento o bien tienen acceso a los mismos.

Cuando el responsable del fichero o del tratamiento actia como intermediario laboral
(lo que ocurre en las tres primeras categorias analizadas, organizaciones con fines de
interés general, portales de empleo y empresas de trabajo temporal) los empleadores deben
ser considerados como cesionarios, entendiendo que la comunicacién de datos se produce
para el cumplimiento de fines directamente relacionados con las funciones legitimas tanto de
aquél como de los propios empleadores, por lo que el acceso a los datos por parte de estos
terceros se analizara en el siguiente apartado.

Se ha comprobado que en numerosas ocasiones el alojamiento (“hosting”) del sitio
web (y generalmente del fichero en el que se almacenan los datos personales de los
demandantes) es contratado por el responsable del fichero a terceras entidades
(proveedores de servicios de internet), con las que no siempre se ha suscrito un contrato por
escrito en los términos que exige el articulo 12 de la LOPD.

Un caso particular es aquél en el que el servicio de correo electronico esta
contratado con otra entidad, que es la que aloja temporalmente en sus servidores los
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buzones en los que se reciben los CV de los demandantes, que posteriormente se
descargaran en el fichero del destinatario. Procede clarificar a este respecto que, a pesar de
gque los datos permanecen almacenados en servidores ajenos durante un tiempo limitado,
bien por obligacion legal o por decisién del propio destinatario, en ningun caso estaria
justificado el acceso a los mismos por parte de esa entidad, ya que lo contrario vulneraria el
secreto de las comunicaciones previsto en los articulos 18.3 y 55.2 de nuestra Constituciéon
y, mas especificamente, en el articulo 33 de la Ley 32/2003 de 3 de noviembre, General de
Telecomunicaciones, y sin perjuicio de las obligaciones que se recogen en la Ley 34/2002,
de 11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electrénico.

Se han detectado también ciertos sitios web que para la recogida de datos
curriculares enlazan con otras webs. El recurso a estas webs se justifica porque ofrecen
soluciones estandarizadas para la gestion de CV, que son facilmente adaptables a las
necesidades basicas de, por ejemplo, las compafiias que necesitan gestionar las nuevas
incorporaciones de plantilla a través de sus propios portales sin realizar para ello una gran
inversion. En este tipo de situaciones puede darse la circunstancia de que el usuario no
advierta que abandona la web inicial en el momento en que se transfiere el control a la otra
web. Las consecuencias son especialmente graves en aquellos casos en los que no se
informa adecuadamente al demandante acerca de quién asume la responsabilidad sobre el
tratamiento o sobre el fichero al que se incorporan los datos facilitados.

Pese a la variedad de las situaciones constatadas, puede decirse que, generalmente,
el titular de la web a la que se accede en los casos descritos actia en calidad de encargado
del tratamiento, siendo los servidores de éste los que alojan los distintos ficheros de cada
una de las compafiias que utilizan esta tecnologia especifica. Evidentemente, esta situacion
no tiene lugar en aquellos casos, también numerosos, en los que, si bien se utiliza una
tecnologia especifica, ésta esta incorporada al propio portal de forma tal que el tratamiento
se realiza en sus servidores.

Mencion especial merece el caso de un portal de empleo que presta sus servicios a
una ETT, realizandose la contratacién a través de una central de compras que actia como
intermediario y que en realidad es una division de negocio de otro portal de empleo,
dandose la circunstancia de que en el contrato suscrito se incluyen garantias especiales
para el caso de que este ultimo portal tuviera acceso a los datos de los candidatos,
circunstancia esta que, teniendo en cuenta la exclusiva labor de intermediacién que
desarrolla el portal, no tiene justificacion en ningln caso.

6.5. COMUNICACION DE DATOS.

Con caracter general, el tratamiento realizado por los sitios web analizados se
desarrolla en el marco de una relacion establecida con los demandantes de empleo cuyo
desarrollo no implica necesariamente la conexion de dicho tratamiento con ficheros de
terceros. En este sentido cabe considerar que, para llevar a cabo la labor de intermediacion,
el intermediario podria facilitar al interesado los datos de contacto de las ofertas laborales
que pudieran ser de su interés sin para ello facilitar a los empleadores los datos personales
de aquél. No obstante, se ha observado que, excepto en la Ultima de las categorias
analizadas (grandes compafias), los empleadores generalmente intervienen como
cesionarios de los datos de los demandantes de empleo recabados por internet, aunque no
siempre tienen acceso a la totalidad de los datos que se recaban.

Aungque no es la norma general, en ocasiones, especialmente en el caso de los
portales de empleo, se incluyen en el sitio web las condiciones de prestacion de servicio
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aplicables a los empleadores, entre las cuales suelen figurar referencias, mas o menos
explicitas, a la confidencialidad de los datos personales y a su utilizacién con fines
exclusivos de empleo. Son varios los portales de empleo que ofrecen distintas modalidades
de confidencialidad, de tal forma que el candidato puede optar porque, por parte de todas
las empresas, sean accesibles todos sus datos (incluidos los identificativos y de contacto) o,
por el contrario, sé6lo lo sean aquellos referidos a su historial profesional, o bien porque esos
datos sélo puedan ser consultados por las compafias por cuyas ofertas de empleo se ha
interesado previamente el candidato.

Esta forma de actuar ofrece mas garantias al ciudadano sobre el destino de los datos
que facilita, ya que es el propio demandante el que puede ejercer un control sobre la
identidad de los destinatarios de la comunicacion o, al menos, determinar qué ofertas
concretas son las que pueden ocasionar el acceso a sus datos, evitando asi que sus datos
circulen descontroladamente entre las empresas que, por el mero hecho de inscribirse como
usuarias, consultan las bases de datos de CV, o entre aquellas otras a las que el propio
responsable del fichero decide comunicar los datos.

Se ha comprobado que los empleadores no suelen suscribir con el responsable del
tratamiento o fichero acuerdos especificos, en los que aquéllos se comprometan a adecuar
su propio tratamiento a los requisitos legalmente previstos en materia de proteccién de
datos. Esta circunstancia facilita que, como esta Agencia ha tenido oportunidad de verificar,
una entidad pueda inscribirse como usuaria de un portal de forma fraudulenta haciéndose
pasar por otra, o identificAndose como una sociedad en realidad inexistente. En el caso
denunciado, la entidad reclamada tuvo acceso a los datos de contacto de un numero
considerable de demandantes de empleo, a los que posteriormente invitdé a informarse sobre
un supuesto empleo a través de una linea telefonica de tarificacion adicional, con el
consiguiente beneficio econdmico para el contratante de la linea.

En algunos de los sitios web analizados se incluyen clausulas informativas acerca de
la posible cesion de datos a otras compafiias del mismo grupo empresarial. De acuerdo con
los requisitos legales antes mencionados, esta comunicacion, que deberia contar con el
consentimiento previo del demandante de empleo, tiene que justificarse en el cumplimiento
de fines directamente relacionados con las funciones legitimas del cedente y del cesionario,
por lo que es preciso que, en el momento de prestar su consentimiento, el interesado haya
sido convenientemente informado de los fines concretos con los que se comunicaran sus
datos. En este sentido, seria oportuno identificar cual es el objeto social del resto de
compafiias del grupo a las que se preveé realizar la cesion de datos.

Por otra parte, la Inspeccion ha tenido conocimiento de algunas iniciativas que
pretenden aglutinar la informacién contenida en distintas bases de datos de CV. También se
ha verificado que ciertas empresas, en particular aquéllas cuya actividad se centra en la
seleccién de personal o consultoria de RRHH o las grandes compafiias, publican ofertas de
empleo en distintos portales, ocasionando la recepcién de CV por mdltiples vias, con el
consiguiente riesgo de que los datos facilitados a unos y otros puedan ser facilmente
contrastados.

6.6. DERECHOS DE LAS PERSONAS.

6.6.1. Acceso, rectificacion, cancelacion y oposicién.

Aungue la mayor parte de las entidades inspeccionadas han manifestado no haber
recibido un ndmero significativo de solicitudes de los demandantes de empleo en ejercicio
de sus derechos de acceso, rectificacion, cancelacién u oposicion, se ha detectado, que en
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numerosas ocasiones, las organizaciones no habian previsto aun procedimientos
especificos para la atencion de estas solicitudes.

No obstante, tal y como se ha mencionado en el apartado 6.1.3, cuando los sitios
web permiten la inscripcién o registro de usuarios, éstos tienen en cualquier momento (no
s6lo en el intervalo de doce meses previsto en el articulo 15 de la LOPD) la facultad de
consultar directamente sus datos curriculares, mantenerlos actualizados e incluso
cancelarlos o expresar su oposicion al tratamiento de los mismos con determinados fines
(generalmente comerciales).

Aunque algunos sitios web prefieren borrar definitivamente los datos tras recibir una
solicitud de cancelacion, en general los inspeccionados han reconocido que los datos son
blogueados durante un tiempo, de acuerdo con la previsién contenida en el apartado 3 del
articulo 16 de la LOPD, a disposicién de las Administraciones Publicas, Jueces y Tribunales,
para la atencion de las posibles responsabilidades nacidas del tratamiento.

6.6.2. Impugnacion de valoraciones.

Como ya se ha comentado en el apartado 6.1.1, en el ambito que nos ocupa es
habitual realizar evaluaciones sobre la idoneidad de los candidatos basadas exclusivamente
en la informaciéon por ellos aportada, asi como en el resultado de los tests realizados en
algun caso para valorar su caracter o personalidad. Gran parte de esta informacion se
conserva en los propios ficheros automatizados del empleador o del intermediario. Sin
embargo, a pesar de la trascendencia de estos actos, ninguna de las entidades
inspeccionadas ha reconocido haber recibido alguna solicitud de impugnacién sobre los
pardmetros o criterios utilizados para la valoracibn. No obstante, algunos de los
inspeccionados se han mostrado reticentes a facilitar a los interesados el resultado de estos
tests, en el caso de que asi lo solicitasen.

6.7. PRINCIPIO DE SEGURIDAD DE LOS DATOS.

Salvo que entre los datos recogidos a través de los sitios web que son objeto de
analisis se incluya alguno de los mencionados en el articulo 7 de la LOPD, parece claro que
el nivel de seguridad exigible a este tipo de ficheros es el nivel béasico, definido en el
apartado 1 del articulo 4 del Reglamento de Medidas de Seguridad de los ficheros
automatizados que contengan datos de caracter personal, aprobado mediante Real Decreto
994/1999, de 11 de junio. En este sentido, las medidas de seguridad que deben garantizarse
son las que se establecen en el capitulo Il del Reglamento (articulos 8 al 14).

No obstante, en el &mbito analizado puede entenderse que ciertos ficheras contienen
“un conjunto de datos de caracter personal suficientes que permitan obtener una evaluaciéon
de la personalidad del individuo”, siendo exigible en tales casos la adopcion de las medidas
de nivel medio establecidas en los articulos 17, 18, 19 y 20 del Reglamento, de acuerdo con
la prevision del apartado 4 del mencionado articulo 4.

Puede decirse que la practica totalidad de las entidades inspeccionadas disponen de
un Documento de Seguridad que, en mayor o menor medida, contiene los aspectos
detallados en el articulo 8 del Reglamento. No obstante, se aprecia en ocasiones que la
redaccion de determinados apartados es en exceso estandar y constituye una mera
declaracién de intenciones, no respondiendo a una implantacion especifica de las medidas
de seguridad en la organizacién. Es decir, se expone lo que deberia hacerse en lugar de lo
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que se hace y, por tanto, el documento no es un reflejo de las medidas efectivamente
implantadas.

Por otra parte, como ya se ha apuntado en el apartado 6.3, se ha detectado que el
responsable del tratamiento o del fichero no siempre es plenamente consciente de que entre
los datos recabados a través de estos sitios web pueden figurar algunos que por su
naturaleza requieran un especial nivel de proteccién, de acuerdo con lo que establece el
articulo 7 de la LOPD y los capitulos Il y IV del Reglamento (articulos 15 al 26).

La Inspeccién ha detectado que, por ejemplo, cuando se recaban datos relativos a la
discapacidad del demandante, aunque a veces se cifran mediante el protocolo HTTPS o
utilizando herramientas como PGP, no siempre se han previsto mecanismos que garanticen
gue la informacién no sea inteligible o que eviten que pueda ser manipulada por terceros
durante su transmisién a través de internet, de conformidad con lo que establece el articulo
26 del Reglamento.

En relacién con el registro de accesos previsto en el articulo 24, se ha podido
verificar que, cuando esta implantado, no siempre guarda constancia de la totalidad de
usuarios que tienen acceso a datos especialmente protegidos, siendo frecuente que sélo se
considere el acceso por parte de los usuarios externos inscritos en la web (es decir, los
candidatos a sus propios datos y los empleadores), dejando asi sin registro el posible
acceso que realicen los usuarios de la propia organizacion.

Al hilo de lo expuesto en el Ultimo parrafo del apartado 6.1.3, se ha comprobado que
en muchas ocasiones los documentos que se imprimen a partir de los datos recabados por
internet pasan a formar parte del archivo manual del empleador al que se incorporan los CV
procedentes de otras vias. Se ha observado, sin embargo, que las organizaciones no son
del todo conscientes de que, cuando tales documentos van a ser desechados, han de
aplicarse procedimientos de destruccién que garanticen que la informacién no pueda ser
recuperada posteriormente, de acuerdo con lo exigido por el articulo 20 (apartado 3) del
Reglamento, evitdndose asi hechos como los que desgraciadamente se han hecho publicos
con cierta frecuencia en los Ultimos afios a través de los medios de comunicacion.

Se han observado deficiencias por parte de los portales de empleo en el nivel de
cumplimiento del articulo 11 (identificacion y autenticacion), en particular en lo que respecta
al almacenamiento de las contrasefias de acceso de los usuarios inscritos en el portal, que
no siempre de realiza de forma ininteligible, lo cual tiene especial trascendencia en aquellos
casos en los que el fichero contiene datos especialmente protegidos. Por otra parte, el
procedimiento previsto para la distribucion de esas contrasefias, cuando son remitidas por
correo electrénico a los interesados (tras la inscripcion o como “recuerdo de clave”), no
puede decirse que garantice su confidencialidad e integridad, pues los mensajes remitidos
no son cifrados en ningun caso.

También se ha verificado que algunos portales utilizan “cookies” como método rapido
para la identificacién de los usuarios, los cuales no son autenticados pues no se les solicita
la contrasefia de acceso, con el riesgo de que se puedan producir accesos indebidos,
especialmente cuando el ordenador desde el que se realiza la conexion a internet no es de
uso privado.

Se ha comprobado que al realizar una busqueda de candidatos a través de un
determinado sitio web, aunque los resultados mostrados al publico en general estaban
anonimizados, era posible, sin embargo, visualizar en la barra de herramientas del
navegador el numero del D.N.l. de cada candidato, pues se utilizaba internamente como
pardmetro en el acceso. Una vez comunicada esta deficiencia, fue subsanada por los
responsables del portal, destinado a personas con discapacidad.
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Finalmente, cuando es exigible el sometimiento de los sistemas de informacién y las
instalaciones de tratamiento a una auditoria interna o externa, es decir, cuando se tratan
datos especialmente protegidos o cuando nos hallamos en el escenario expuesto en el
segundo parrafo de este apartado, se ha detectado que las organizaciones no siempre
disponen del informe preceptivo previsto en el articulo 17 del Reglamento, el cual debe
emitirse con una periodicidad maxima de 2 afios.

6.8. MOVIMIENTO INTERNACIONAL DE DATOS.

Se han hallado webs de empleo que son responsabilidad de compafiias ubicadas en
nuestro pais y que, al igual que los ficheros a los que se incorporan los datos curriculares,
se alojan fuera del territorio espafiol, lo cual constituye en si mismo una transferencia
internacional de datos. En tales casos, es preciso recordar que, excepto en el caso de que el
destino de la transferencia sea un Estado miembro de la Union Europea o un Estado
respecto del cual la Comisién de las Comunidades Europeas haya declarado que garantiza
un nivel de proteccién adecuado®, se requiere la autorizacion previa del Director de la
Agencia Espafiola de Proteccion de Datos, segun prevé la norma general establecida por el
articulo 33 de la LOPD.

Se ha comprobado que algunos sitios, de conformidad con la excepcién prevista en
el apartado e) del articulo 34 de la LOPD (que “el afectado haya dado su consentimiento
inequivoco a la transferencia prevista”), incluyen entre las condiciones generales de
prestacion del servicio una mencién especifica al hecho de que los datos curriculares
recabados se almacenaran en un servidor ubicado en otro pais (generalmente Estados
Unidos), entendiendo que de esta forma se obtiene el consentimiento preciso. No obstante,
siguen siendo numerosos los sitios que no informan de esta circunstancia y que, por tanto,
no cuentan con el consentimiento de los interesados, por lo que en estos casos es evidente
gue la transferencia internacional no se adecua a los requisitos legalmente previstos.

Algunos de los sitios analizados disponen de versiones distintas dependiendo del
pais desde el que accede el usuario, de forma tal que se configura una base de datos de CV
organizada por paises (generalmente, aunque no siempre, del ambito hispanohablante),
facilitdndosele al usuario la posibilidad de optar por puestos de trabajo ofertados por
compafiias ubicadas en esos paises. Aunque parece evidente que en tales casos
(independientemente del pais donde se ubica el fichero) pueda tener lugar una transferencia
de datos a terceros paises, siempre que sea de aplicacion la legislacién espafiola, seria
preciso advertir explicitamente al usuario de la existencia de ese movimiento internacional
de datos.

Se ha verificado también que desde algunos sitios web, generalmente pertenecientes
a multinacionales, se recaban datos curriculares que son transferidos a las filiales de esas
compafiias ubicadas en otros paises, circunstancia ésta de la que suele informarse
adecuadamente en el momento de la recogida de los datos.

4 La decision de la Comisién Europea 2000/518/CE, de 26 de junio, considera adecuado el nivel de proteccién de datos
personales en Suiza. Asi mismo, la Decisién 2000/520/CE, de igual fecha, efectué la misma declaracion respecto de las
empresas de los Estados Unidos de América acogidas al sistema de “puerto seguro”. Posteriormente, la Decisién 2002/2/CE,
de 20 de diciembre de 2001, consideré adecuado el nivel garantizado por Canada, respecto de las entidades canadienses de
ambito federal. La Decisién 2003/490/CE, de 30 de junio, ha considerado que Argentina garantiza también un nivel adecuado.
Las Decisiones 2003/821/CE, de 21 de noviembre, y 2004/411/CE, de 28 de abril, han declarado el caracter adecuado de la
proteccion de datos en Guernsey y en la Isla de Man, respectivamente. En su Decision de 14 de mayo de 2004, la Comision
considerd que el Servicio de aduanas y proteccion de fronteras de los Estados Unidos (CBP) garantiza una proteccion
adecuada de los datos PNR transferidos por la Comunidad sobre los vuelos con destino o procedentes de Estados Unidos.
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7. RECOMENDACIONES.

Con fecha 12 de agosto de 2005 se puso en conocimiento de las entidades
investigadas el informe elaborado por la Inspeccion de Datos, con el fin de que, en el plazo
de veinte dias habiles, pudieran formular las observaciones que al respecto estimasen
necesarias, partiendo de los hechos ya constatados.

Una vez recibidas las observaciones formuladas y teniendo como referencia el
resultado de las actuaciones de Inspeccion llevadas a cabo, el Director de la Agencia
Espafiola de Proteccién de Datos, en virtud de las potestades que le otorga el art. 5, ¢) y d)
del Real Decreto 428/1993, de 26 de marzo, por el que se aprueba el Estatuto de la
Agencia, dicta las siguientes recomendaciones, que deberan ser observadas por todas
aquellas entidades que, a través de internet, recaban datos de caracter personal de los
demandantes de empleo, al objeto de adecuar su funcionamiento a los principios de la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de caracter personal
(LOPD), y a la normativa que la desarrolla.

7.1. DERECHO DE INFORMACION EN LA RECOGIDA DE LOS DATOS.
RECOMENDACION PRIMERA

1. De conformidad con lo establecido por el articulo 5 de la LOPD, los demandantes de
empleo a los que se soliciten datos personales a través de internet deberdn ser
previamente informados de modo expreso, preciso e inequivoco:

a) de la existencia de un fichero o tratamiento de datos de caracter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion;

b) del caracter obligatorio o facultativo de su respuesta a las preguntas que les
sean planteadas;

c) de las consecuencias de la obtencion de los datos o de la negativa a
suministrarlos;

d) de la posibilidad de ejercitar los derechos de acceso, rectificacion,
cancelacion y oposicion;

e) de la identidad y direccion del responsable del tratamiento o, en su caso, de
Su representante.

2. En todas y cada una de las paginas web desde las que se recaben datos de caracter
personal, tanto si la recogida se realiza mediante un formulario como si se habilita un
buzén electrénico, se incluira claramente visible la informacion a la que hace referencia
el articulo 5 de la LOPD, a la que el usuario deberd poder acceder con facilidad y de
forma directa y permanente.

A pesar de que se pueda incorporar en todas esas paginas un texto o un botén
adecuadamente etiquetado que, al ser seleccionado mediante un “click”, permita obtener
la citada informacién, se considera mas adecuado propiciar la lectura de dicha
informacién de modo ineludible (y no optativa) dentro del flujo de acciones que deba
ejecutar el usuario para expresar la aceptacion definitiva de la transmision de sus datos
a la entidad que los esta recabando.
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En particular, se especificara claramente el nombre o denominacion social y el domicilio
del responsable del fichero al que se incorporardn los datos personales solicitados, asi
como una referencia al cddigo de inscripcion asignado por el Registro General de
Proteccion de Datos. Debera indicarse también la direccion ante la cual pueden
ejercitarse los derechos de acceso, rectificacién, cancelacion y oposicién, en el caso de
que sea distinta del domicilio especificado, asi como el procedimiento que deberan
seguir los usuarios, ya sea electronico, postal, telefénico o cualquier otro que se
considere valido.

En el caso de que los datos personales vayan a ser inicialmente incorporados a los
ficheros de distintos responsables, se referira toda la informacion anterior a cada uno de
ellos.

Cuando el responsable no esté establecido en el territorio de la Unién Europea y utilice
en el tratamiento de datos medios situados en territorio espafiol, debera designar, salvo
gue tales medios se utilicen con fines de transito, un representante en Espafia.

En todo caso, la informacion deberd proporcionarse en el mismo idioma en que se
recaban los datos personales.

3. El demandante de empleo debera estar convenientemente informado en todo caso del
momento en que desde una web se transfiere el control a otra web, de tal forma que no
pueda albergar dudas al respecto. En este sentido, se considera una buena practica que
el responsable de la web se cerciore de que las webs a las que se transfiere el control
cumplen también los términos expresados en la presente Recomendacion.

7.2. CONSENTIMIENTO DEL INTERESADO.
RECOMENDACION SEGUNDA

1. De acuerdo con lo que dispone el apartado 1 del articulo 6 de la LOPD, el tratamiento de
los datos de caracter personal requerira el consentimiento inequivoco del afectado, salvo
gue la Ley disponga otra cosa o sean de aplicacién las excepciones previstas en el
apartado 2 del mismo articulo.

2. Cuando un demandante de empleo facilita voluntariamente sus datos curriculares de
caracter personal a través de internet, se entenderd que consiente en el tratamiento de
los mismos en los términos en los que haya sido convenientemente informado en el
momento de la recogida.

3. Siempre que la Ley no lo impida, y el afectado puede revocar su consentimiento para el
tratamiento de sus datos de caracter personal, en cuyo caso el responsable del fichero
habilitard los correspondientes medios, sencillos y gratuitos, para excluir del tratamiento
dichos datos.

7.3. USOS Y FINALIDADES.

En el aflo 1996, el Grupo de Trabajo Internacional de Proteccion de Datos en
Telecomunicaciones® elabor6 el documento “Telecommunications and Privacy in Labour

> Grupo de Trabajo creado en 1983, a iniciativa de la autoridad de proteccién de datos del Lander de Berlin, donde tiene su
sede, y que agrupa, junto a representantes de las autoridades de control de un gran nimero de Estados (entre ellos Espafia), a
representantes de organizaciones internacionales publicas y privadas, y a representantes de los sectores industriales
implicados.
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Relationships”, en el que recomendaba al empleador restringir la recogida de datos que
pudieran considerarse no directamente relevantes en la relacion profesional, como el
comportamiento personal, determinadas caracteristicas personales o los contactos internos
y externos del trabajador.

Por otra parte, en su Recomendacién 1/2001, de 22 de marzo, sobre los datos de
evaluacion de los trabajadores, el Grupo de Trabajo de Autoridades Europeas de Proteccion
de Datos® argumentaba: “segin la definicion incluida en la letra a) del articulo 2 de la
Directiva 95/46/CE, los datos personales son toda informacion sobre una persona fisica
identificada o identificable, tal como los datos relacionados con su identidad fisica,
fisioldgica, psiquica, econdmica, cultural o social. El alcance de dicha definicién implica que
los datos personales incluyen, ademas de los datos de los registros de poblacién o
informacién resultante de factores objetivos que se pueden verificar o rectificar, cualquier
otro elemento, informacién o circunstancia que incluya un contenido informativo tal que se
sume al conocimiento de una persona identificada o identificable. Asi, se pueden encontrar
datos personales en evaluaciones y juicios subjetivos que, en realidad, podrian incluir
elementos especificos de la identidad fisica, fisiolégica, psiquica, econémica, cultural o
social de los interesados. Esto sucede igualmente si un juicio o evaluacidn se resume en
una puntuacion o clasificacion, o si se expresa mediante otros criterios de evaluacion”.

Cabe citar también la Recomendacién 2/1989 del Comité de Ministros del Consejo de
Europa’, sobre la proteccion de datos personales usados con fines de empleo, que en su
articulo 4.3 establece que “en el proceso de seleccion de trabajadores los datos recogidos
han de limitarse a aquellos necesarios para evaluar la aptitud de los eventuales candidatos y
sus perspectivas de promocion. A lo largo de este proceso, s6lo se obtendran datos
personales del propio interesado. De conformidad con lo previsto en las Leyes nacionales,
se podran consultar otras fuentes soélo con el consentimiento del interesado o si éste ha sido
previamente informado de esta posibilidad ”. Asi mismo, en su articulo 4.4 se prevé que “el
recurso a tests, analisis y procesos similares disefiados para evaluar el caracter o la
personalidad del individuo no deberia tener lugar sin el consentimiento de éste, a menos que
las Leyes nacionales prevean otras garantias apropiadas”.

RECOMENDACION TERCERA

1. Tal y como dispone el apartado 1 del articulo 4 de la LOPD, los datos de caracter
personal sélo se podran recoger para su tratamiento, asi como someterlos a dicho
tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el
ambito y las finalidades determinadas, explicitas y legitimas para las que se hayan
obtenido.

6 Organo con caracter consultivo e independiente creado por el articulo 29 de la Directiva 95/46/CE, del Parlamento Europeo y
del Consejo, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y, por este motivo, también conocido como Grupo del articulo 29. Esta
integrado por representantes de las Autoridades de proteccién de datos de la UE y la Comision Europea. La Agencia espafiola
forma parte del mismo desde su inicio, en febrero de 1997. Se reline con periodicidad bimensual, habiendo aprobado hasta
ahora casi una centenar de documentos, en forma de Decisiones, Dictamenes, Documentos de Trabajo, Informes o
Recomendaciones sobre todas aquellas cuestiones relevantes que afectan a la proteccién de datos personales.

! La proteccién de datos personales en el Consejo de Europa es un objetivo politico y juridico de esta Organizacion europea,
como una manifestacion mas del respeto a los derechos humanos. Consecuencia de ello fue precisamente el Convenio 108,
de 28 de enero de 1981, para la proteccion de las personas con respecto al tratamiento automatizado de datos personales, de
1981, completado por un Protocolo relativo a las autoridades de control. Fue ratificado por Espafa por Instrumento de 27 de
enero de 1984.
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10.

11.

No se recabardn a través de internet datos personales cuyo conocimiento por parte del
responsable no esté justificado por la finalidad para la que se recaban y de la cual el
usuario no haya sido previamente informado.

Los datos personales de los demandantes de empleo no se usardn para finalidades
incompatibles con la de facilitar a éstos la busqueda de un puesto de trabajo, por lo que
el tratamiento de tales datos con otros fines requerird el consentimiento de los
interesados, a los que se informara previamente de modo expreso, preciso e inequivoco
de tales fines. Para recabar este consentimiento en internet, se considerara valido un
procedimiento en el que el usuario tenga una participacion activa, de tal forma que, a
través de la web, pueda manifestar su voluntad en uno u otro sentido.

Para que la ausencia de manifestacion de la voluntad del usuario pueda producir alguna
consecuencia respecto del tratamiento de sus datos, debera habérsele advertido
expresamente de esta circunstancia, asi como de los efectos de la misma.

No se recogerdan de forma indiscriminada datos que pudieran considerarse no
directamente relevantes para la relacién profesional con el candidato. Asi, se requeriran
tan so6lo en el momento en que el aspirante solicite un puesto de trabajo para cuyo
desemperio esté suficientemente justificado su conocimiento por parte del empleador.

Los responsables del tratamiento y los responsables de ficheros realizaran un control
exhaustivo de las cuestiones que se plantean a los candidatos para evaluar su idoneidad
en determinados puestos de trabajo, con objeto de respetar los principios legales de
adecuacion, pertinencia y no exceso, asegurandose en todo caso de que a través de las
mismas no se recaban de los interesados datos especialmente protegidos sin su
consentimiento expreso y, cuando sea preciso, por escrito.

Estas mismas garantias se respetaran asi mismo respecto de los datos de valoracién
que los empleadores o intermediarios consignan en campos de texto de libre
cumplimentacion.

El mantenimiento en los ficheros de los resultados de los tests y demas pruebas de
seleccién realizadas por los solicitantes de empleo se realizara en todo caso con el
consentimiento informado de éstos.

Los candidatos seran convenientemente informados acerca del posible acceso por parte
de empleadores o intermediarios a datos que les conciernen relativos a su trayectoria
profesional y que no hayan sido obtenidos directamente de los mismos.

Se respetaran también las garantias legales respecto de los datos personales de
terceros (por ejemplo, referencias profesionales) que pudieran ser obtenidos durante el
proceso de seleccién laboral.

El apartado 1 del articulo 21 de la Ley 34/2002, de 11 de julio, de Servicios de la
Sociedad de la Informacion y de Comercio Electrénico, establece que “queda prohibido
el envio de comunicaciones publicitarias 0 promocionales por correo electrénico u otro
medio de comunicacién electronica equivalente que previamente no hubieran sido
solicitadas o expresamente autorizadas por los destinatarios de las mismas”. No
obstante, el apartado 2 del mismo articulo, particulariza que “lo dispuesto en el apartado
anterior no sera de aplicacion cuando exista un relacidon contractual previa, siempre que
el prestador hubiera obtenido de forma licita los datos de contacto del destinatario y los
empleara para el envio de comunicaciones comerciales referentes a productos o
servicios de su propia empresa que sean similares a los que inicialmente fueron objeto
de contratacion con el cliente”.
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De conformidad con este precepto, el envio por parte del responsable del fichero de
comunicaciones publicitarias o promocionales por correo electrénico u otro medio de
comunicacion electronica equivalente, se realizard unicamente cuando medie la solicitud
previa de los solicitantes de empleo o cuando éstos las hayan autorizado expresamente,
salvo que tales comunicaciones se refieran a servicios del propio responsable similares
al que ocasiond la recogida de los datos, es decir, el servicio de busqueda de empleo.

El articulo 22.2 de la Ley 34/2002 establece que “cuando los prestadores de servicios
empleen dispositivos de almacenamiento y recuperacion de datos en equipos terminales,
informaran a los destinatarios de manera clara y completa sobre su utilizacion y finalidad,
ofreciéndoles la posibilidad de rechazar el tratamiento de los datos mediante un
procedimiento sencillo y gratuito”, aunque también aclara que “lo anterior no impedira el
posible almacenamiento o acceso a datos con el fin de efectuar o facilitar técnicamente
la transmisién de una comunicacion por una red de comunicaciones electrdnicas o, en la
medida en que resulte estrictamente necesario, para la prestacion de un servicio de la
sociedad de la informacion expresamente solicitado por el destinatario”.

Si, aparte de los datos personales que facilita voluntariamente el interesado a través de
internet, se utilizan procedimientos automaticos invisibles de recogida de datos relativos
a una persona identificada o identificable (“cookies”, datos de navegacion, informacion
proporcionada por los navegadores, contenidos activos,...), antes de comenzar la
recogida a través de ellos o de desencadenar la conexion del ordenador del usuario con
otro sitio web, se informara al usuario de manera clara y completa sobre su utilizacion,
finalidad y tiempo de permanencia, ofreciéndosele la posibilidad de rechazar su
tratamiento mediante un procedimiento sencillo y gratuito.

Asi mismo, se debera informar al usuario del nombre de dominio del servidor que
transmite o activa los procedimientos automaticos de recogida, de la finalidad de los
mismos, de su plazo de validez, de si es necesaria 0 no la aceptaciéon de dichos
procedimientos para visitar el sitio web y de la opcién de que dispone todo usuario de
oponerse a esta modalidad de tratamiento, ademas de las consecuencias de desactivar
la ejecucion de dichos procedimientos, cuando dicha opcién esté disponible para el
mismo.

El articulo 38.3. a) de la Ley General de Telecomunicaciones establece que los
abonados a los servicios de comunicaciones electrénicas, entre los que cabe incluir a los
usuarios de internet, tendran el derecho “a que se hagan an6nimos o se cancelen sus
datos de trafico cuando ya no sean necesarios a los efectos de la transmisién de una
comunicacion”. También, en el apartado b) del citado articulo, prevé que los usuarios
tendran el derecho “a que sus datos de trafico sean utilizados con fines comerciales o
para la prestacion de servicios de valor afadido Unicamente cuando hubieran prestado
su consentimiento informado para ello”.

Los datos de tréafico, relativos a las visitas recibidas por los sitios web de empleo, que se
almacenan en ficheros historicos de “log”, se haran anénimos o se cancelaran cuando ya
no sean necesarios a los efectos de la transmision de una comunicacion. Estos datos
podran ser utilizados con fines comerciales o para la prestacion de servicios de valor
afiadido, Unicamente, cuando los usuarios Vvisitantes hubieran prestado su
consentimiento informado para ello.

Cuando el procedimiento utilizado para la recogida de datos personales del solicitante
de empleo suponga el envio de un mensaje electrénico con la direccion electronica por
defecto del solicitante, se informara adecuadamente a éste con objeto de obtener su
consentimiento.
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7.4. CANCELACION DE DATOS.

Al respecto de la conservacion de los datos contenidos en los CV conviene reproducir las
consideraciones que realizaba el Consejo de Europa en el articulo 14 de su Recomendacion
2/1989. En primer lugar, este organismo consideraba que “los datos personales obtenidos a
través de una solicitud de empleo deberian normalmente borrarse tan pronto como se
decida que, a ese respecto, no se realizard una oferta de empleo”. Por otra parte,
aconsejaba que “cuando tales datos se hayan conservado con vistas a un posterior proceso
de seleccion, deberian borrarse si el candidato asi lo solicita”, aunque especificaba que “si
es necesario conservar éstos Ultimos para la realizacion de acciones legales, se
almacenaran durante un periodo de tiempo razonable”.

RECOMENDACION CUARTA

1. Segun prevé el apartado 5 del articulo 4 de la LOPD, los datos de caracter personal
seran cancelados a propia iniciativa del responsable del fichero cuando hayan dejado de
ser necesarios 0 pertinentes para la finalidad para la cual hubieran sido recabados.
Igualmente serén cancelados cuando asi lo solicite el interesado.

2. No obstante, la cancelacion dard lugar al bloqueo de los datos, conservandose
Unicamente a disposicién de las Administraciones Publicas, Jueces y Tribunales, para la
atencion de las posibles responsabilidades nacidas del tratamiento, durante el plazo de
prescripcion de éstas. Cumplido el citado plazo debera procederse a la supresion.

3. Los datos personales de los solicitantes de empleo, que hubieran sido facilitados por
éstos o hubieran sido obtenidos con su consentimiento para una oferta concreta de
empleo, seran cancelados por el empleador tan pronto como éste haya resuelto
negativamente la solicitud, salvo que el solicitante exprese explicitamente su voluntad en
sentido contrario.

4. Los datos personales de los solicitantes de empleo no seran tratados por los
intermediarios, a los que los hubiesen facilitado, desde el mismo momento en que
aquéllos soliciten su cancelacion.

7.5. DATOS ESPECIALMENTE PROTEGIDOS.

El articulo 10 de la Recomendacion 2/1989 del Consejo de Europa prevé que a los
trabajadores y a los demandantes de empleo se les pueden plantear cuestiones
relacionadas con su estado de salud para: a) determinar su adecuacion al puesto de trabajo;
b) cumplir los requisitos de la medicina preventiva; o c) garantizar determinados beneficios
sociales.

RECOMENDACION QUINTA

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucion
Espafiola, nadie podra ser obligado a declarar sobre su ideologia, religion o creencias.

2. Tal y como prevé el apartado 2 del articulo 7 de la LOPD, sélo con el consentimiento
expreso y por escrito del afectado podran ser objeto de tratamiento los datos de caracter
personal que revelen la ideologia, afiliacion sindical, religion y creencias.
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De conformidad con lo establecido en el apartado 3 del articulo 7 de la LOPD, los datos
de caracter personal de los demandantes de empleo que hagan referencia al origen
racial, a la salud y a la vida sexual s6lo podran ser recabados, tratados y cedidos cuando
el afectado consienta expresamente.

A estos efectos, se considerara valido un procedimiento en el que el usuario tenga una
participacién activa, de tal forma que, a través de la web, pueda manifestar
expresamente su voluntad de que tales datos sean recabados y tratados.

Los datos relativos a la ideologia, afiliacion sindical, religién, creencias, origen racial,
salud y vida sexual de los demandantes de empleo so6lo podran ser tratados por los
empleadores e intermediarios cuando este tratamiento esté suficientemente justificado
en relacion al proceso de la contratacion laboral de que se trate.

7.6. ACCESO A LOS DATOS POR CUENTA DE TERCEROS.
RECOMENDACION SEXTA

1.

De conformidad con lo dispuesto en el apartado 1 del articulo 12 de la LOPD, la
realizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato
gue deberd constar por escrito 0 en alguna otra forma que permita acreditar su
celebracién y contenido, estableciéndose expresamente que el encargado del
tratamiento Unicamente tratard los datos conforme a las instrucciones del responsable
del tratamiento, que no los aplicara o utilizar4 con fin distinto al que figure en dicho
contrato, ni los comunicara, ni siquiera para su conservacion, a otras personas.

En el citado contrato se estipularan, asimismo, las medidas de seguridad a que se refiere
el articulo 9 de la LOPD y que el encargado del tratamiento esta obligado a implementar.

Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algin dato de caracter personal objeto del tratamiento.

En particular, estas obligaciones se extenderan a todas aquellas entidades que, como
encargados del tratamiento, precisen intervenir en el desarrollo de la relacién establecida
con los usuarios de la web. A este respecto, el prestador del servicio no podra utilizar los
datos para fin distinto del que conste en el contrato, ni subcontratar la gestién del
servicio con terceros, salvo que lo haga en nombre y por cuenta del responsable.

Los responsables de ficheros o de tratamientos se aseguraran de que, las entidades con
las que establecen relaciones contractuales y que alojan temporalmente en sus ficheros
datos personales de los demandantes de empleo, no realizan accesos indebidos a esta
informacion.

7.7. COMUNICACION DE DATOS.
RECOMENDACION SEPTIMA

1.

Segun dispone el apartado 1 del articulo 11 de la LOPD, los datos de caracter personal
objeto del tratamiento sélo podran ser comunicados a un tercero para el cumplimiento de
fines directamente relacionados con las funciones legitimas del cedente y del cesionario
con el previo consentimiento del interesado.

Se tendrén en cuenta, sin embargo, las excepciones previstas en el apartado 2 del
citado articulo, y en particular, la referida a la situacién en la que el tratamiento responda
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a la libre y legitima aceptacion de una relacion juridica cuyo desarrollo, cumplimiento y
control implique necesariamente la conexion de dicho tratamiento con ficheros de
terceros. En este Ultimo caso la comunicacion sélo sera legitima en cuanto se limite a la
finalidad que la justifique.

Se entenderd en todo caso que la comunicaciéon de datos de los demandantes de
empleo a los empleadores por parte de los intermediarios requiere el consentimiento
previo de aquéllos.

2. De acuerdo con lo que establece el apartado 3 del mismo articulo, serd nulo el
consentimiento para la comunicacién de los datos de caracter personal a un tercero,
cuando la informacién que se facilite al interesado no le permita conocer la finalidad a
gue destinaran los datos cuya comunicacion se autoriza o el tipo de actividad del
cesionario a quien se pretenden comunicar.

En este sentido, cuando los datos personales recabados a través de internet vayan a ser
comunicados a otras compafiias (incluso cuando éstas pertenezcan al mismo grupo
empresarial) deberd informarse al usuario, de tal forma que éste pueda conocer
explicitamente las finalidades determinadas a las que se destinaran los datos.

3. Se considera mas adecuada en este contexto la obtencién del consentimiento del
demandante mediante un procedimiento que le permita a éste ejercer un control sobre la
identidad de los destinatarios de la comunicacién o, al menos, determinar qué ofertas de
empleo concretas son las que pueden ocasionar el acceso a sus datos personales.

7.8. DERECHOS DE LAS PERSONAS.

En consonancia con las previsiones de la LOPD, cabe mencionar el criterio adoptado mas
especificamente en su dia por el Consejo de Europa en la ya citada Recomendacion 2/1989,
sobre la proteccion de datos personales usados con fines de empleo, que en su articulo 4.4
prevé que “si el interesado asi lo desea, deberia informarsele de los resultados de los tests,
andlisis y procesos similares” disefiados para evaluar su caracter o personalidad.

En relacién con el ejercicio del derecho de impugnacion en el ambito que nos ocupa,
interesa traer a colacion las observaciones realizadas en el estudio “Utilizacién y control de
datos laborales automatizados™: “mientras permanezca incontrovertido el derecho del
trabajador a conocer la existencia de un fichero automatizado, a poder o no poder
suministrar los datos personales, a exigir seguridad y reserva e, incluso, a controlar la cesion
a terceros, no resulta tan clara en el marco de una relacion laboral la exclusion del poder de
direccion empresarial de la posibilidad de tratar como estime conveniente los datos
obtenidos legalmente —siempre sin violar los derechos de intimidad del trabajador o de
fuentes paralelas legitimas—, siendo de muy dificil demostracién, ademas, que determinadas
decisiones hayan sido adoptadas por el empresario atendiendo en exclusiva a tales ficheros,
dada la habitual pluralidad de puntos de referencia en orden a adoptar decisiones concretas
sobre los trabajadores sometidos a una evaluacion permanente. Una solucién a tal problema
podria encontrarse aplicando la doctrina elaborada por los Tribunales en torno al despido
nulo por vulneracion del principio de no discriminacion o de otros derechos fundamentales,
de forma tal que, por ejemplo, el candidato rechazado Unicamente deberia demostrar unos
hechos a partir de los cuales derivar la sospecha fundada de haber adoptado la decision en
virtud de valoraciones fundadas exclusivamente en datos automatizados, mientras al

8 Op. cit.
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empresario le corresponderia cargar con la prueba de que en su decisién han primado otra
serie de factores serios y razonables”.

RECOMENDACION OCTAVA

1. Los responsables de ficheros o del tratamiento de datos de caracter personal de los
demandantes de empleo atenderan las solicitudes de acceso, rectificacion, cancelacion y
oposicion realizadas por éstos de conformidad con lo previsto en los articulos 15y 16 de
la LOPD y en el capitulo IV del Real Decreto 1332/1994, de 20 de junio, por el que se
desarrollan determinados aspectos de la Ley Orgénica 5/1992, que continua en vigor a
tenor de la disposicion transitoria tercera de la LOPD.

2. De acuerdo con lo especificado en el articulo 13 de la LOPD, los demandantes de
empleo tienen derecho a no verse sometidos a una decisién con efectos juridicos, sobre
ellos o que les afecte de manera significativa, que se base Unicamente en un tratamiento
de datos destinados a evaluar determinados aspectos de su personalidad.

Asi mismo, el demandante de empleo podra impugnar los actos administrativos o
decisiones privadas que impliquen una valoracion de su comportamiento, cuyo Unico
fundamento sea un tratamiento de datos de caracter personal que ofrezca una definicion
de sus caracteristicas o personalidad.

El demandante de empleo también tendra derecho a obtener informacion del
responsable del fichero sobre los criterios de valoracion y el programa utilizados en el
tratamiento que sirvié para adoptar la decisién en que consisti6 el acto.

7.9. SEGURIDAD DE LOS DATOS.
RECOMENDACION NOVENA

1. De acuerdo con lo establecido por el articulo 9 de la LOPD, el responsable del fichero y,
en su caso, el encargado del tratamiento deberan adoptar las medidas de indole técnica
y organizativas necesarias que garanticen la seguridad de los datos de caracter personal
y eviten su alteracién, pérdida, tratamiento o acceso no autorizado, habida cuenta del
estado de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que
estan expuestos, ya provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retnan las condiciones
determinadas en el Reglamento de Medidas de Seguridad, aprobado mediante el Real
Decreto 994/1999, de 11 de junio, las cuales se clasifican de acuerdo a los niveles de
seguridad establecidos en su articulo 4.

3. A los ficheros con datos personales que permitan obtener una evaluacion de la
personalidad del demandante de empleo, les sera de aplicacién, al menos, lo establecido
en el apartado 4 del articulo 4 del citado Reglamento, es decir, en tal caso deberan
garantizarse las medidas de nivel medio establecidas en los articulos 17, 18, 19 y 20 del
mismo.

4. Los ficheros con datos que puedan revelar circunstancias relativas a la ideologia,
afiliacion sindical, creencias, religion, salud, origen racial o vida sexual de los
demandantes de empleo reuniran, ademas de las medidas de nivel basico y medio
detalladas en los capitulos Il y Il del Reglamento, las calificadas como de nivel alto en
su capitulo IV.
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10.

El responsable del fichero elaborara e implantara la normativa de seguridad mediante un
documento de obligado cumplimiento para el personal con acceso a los datos
automatizados de caracter personal y a los sistemas de informacion.

Este documento contendra los aspectos detallados en el apartado 2 del articulo 8 del
Reglamento y, en caso de ser aplicable, los especificados en el articulo 15.

En todo caso el documento reflejara con fidelidad las medidas efectivamente
implantadas por la organizacion y se mantendra en todo momento actualizado, debiendo
ser revisado siempre que se produzcan cambios relevantes en el sistema de informacion
0 en la organizacion del mismo.

Cuando los usuarios registrados en una web tengan acceso on-line a los datos
curriculares de que dispone el responsable del fichero respecto a su persona, deberan
establecerse procedimientos de identificacién, autenticacién y control de accesos, de
acuerdo con lo establecido en los articulos 11, 12 y, cuando sea aplicable, 18 del citado
Reglamento.

Siempre que el mecanismo de autenticacién se base en la existencia de contrasefias se
utilizara un procedimiento de asignacion, distribucién y almacenamiento que garantice su
confidencialidad e integridad, de tal forma que se minimice el riesgo de acceso no
autorizado a través de internet.

Se considera que la identificacién de los usuarios mediante “cookies”, sin la aplicacion
de métodos complementarios de autenticacion, no cumple las garantias previstas en los
mencionados articulos del Reglamento.

Cuando se proceda a la destruccién de cualquier tipo de soporte que contenga datos
personales de los demandantes de empleo, se adoptaran las medidas necesarias para
impedir cualquier recuperacién posterior de la informacion almacenada en él.

Las organizaciones que traten datos personales de los demandantes de empleo y a las
que les sean de aplicacién las medidas especificadas en los apartados 3 y 4 de la
presente Recomendacion, someteran a los sistemas de informacién e instalaciones de
tratamiento de datos a una auditoria interna o externa, que verifique el cumplimiento del
Reglamento, de los procedimientos e instrucciones vigentes en materia de seguridad de
datos, al menos, cada dos afos.

La redaccién de los correspondientes informes de auditoria se adecuara a lo previsto en
los apartados 2 y 3 del articulo 17 del Reglamento.

Los accesos a los datos de los demandantes de empleo, que requieran la adopcion de
las medidas especificadas en el apartado 4 de la presente recomendacion, seran
auditados mediante un Registro de Accesos en los términos previstos por el articulo 24
del Reglamento. Este requisito se extendera tanto a los accesos efectuados por los
demandantes a través de internet respecto de sus propios datos, como a los accesos
realizados por cada una de las personas que participan de alguna forma en el
tratamiento de tales datos.

Siempre que no sean exigibles de conformidad con el articulo 26 del Reglamento, se
considera una buena practica la adopcion de medidas que eviten que la informacion
circule por la red de forma inteligible y, por tanto, susceptible de ser conocida o
manipulada por terceros. Del mismo modo, se considera buena practica proporcionar al
usuario informacion acerca del nivel de proteccion que proporciona la tecnologia
utilizada.
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7.10. MOVIMIENTO INTERNACIONAL DE DATOS.

Con fecha 6 de noviembre de 2003, el Tribunal de Justicia Europeo resolvia una peticion del
Gota Hovratt, 6rgano jurisdiccional sueco, destinada a obtener una interpretacion de la
Directiva 95/46/CE. En la sentencia se estimaba lo siguiente: “1) La conducta que consiste
en hacer referencia, en una pagina web, a diversas personas y en identificarlas por su
nombre o por otros medios, como su numero de teléfono o informacién relativa a sus
condiciones de trabajo y a sus aficiones, constituye un «tratamiento total o parcialmente
automatizado de datos personales» en el sentido del articulo 3, apartado 1, de la Directiva
95/46/CE. 2) Un tratamiento de datos personales de esta naturaleza no estad comprendido
en ninguna de las excepciones que figuran en el articulo 3, apartado 2, de la Directiva 95/46.
[...] 4) No existe una «transferencia de datos a un pais tercero» en el sentido del articulo 25
de la Directiva 95/46 cuando una persona que se encuentra en un Estado miembro difunde
datos personales en una pagina web, almacenada por una persona fisica o juridica que
gestiona el sitio internet en el que se puede consultar la pagina web que tiene su domicilio
en el mismo Estado o en otro Estado miembro, de modo que dichos datos resultan
accesibles a cualquier persona que se conecte a internet, incluidas aquellas que se
encuentren en paises terceros.

Por otra parte, el Grupo del articulo 29, en su Dictamen 8/2001, de 13 de septiembre, sobre
el tratamiento de datos personales en el contexto laboral, expresa su convencimiento de que
una significativa proporcion de las transferencias internacionales que se realizan son las que
precisamente llevan a cabo las multinacionales o los grupos empresariales con los datos de
sus trabajadores. ElI Grupo de Trabajo muestra su preferencia por que los empleadores
amparen legalmente esta actividad en la existencia de un nivel de proteccién adecuado en el
pais destinatario y que, s6lo en su defecto, se haga uso de alguna de las excepciones
previstas en la Directiva (articulo 34 de la LOPD), acudiendo en ultimo término a la que
prevé la obtencién del consentimiento inequivoco del interesado.

RECOMENDACION DECIMA

1. De conformidad con lo establecido por el articulo 33 de la LOPD, no podran realizarse
transferencias temporales ni definitivas de datos de caracter personal, que hayan sido
objeto de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento, con
destino a paises que no proporcionen un nivel de proteccion equiparable al que presta la
Ley Organica, salvo que, ademas de haberse observado lo dispuesto en ésta, se
obtenga autorizacién previa del Director de la Agencia Espafiola de Proteccion de Datos.

A este respecto, se tendran en cuenta las excepciones previstas en el articulo 34 de la

LOPD:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la
aplicacion de tratados o convenios en los que sea parte Espafia.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial
internacional.

¢) Cuando la transferencia sea necesaria para la prevencién o para el diagndstico
médicos, la prestacion de asistencia sanitaria o tratamiento médicos o la gestion de
servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacion especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia
prevista.
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f) Cuando la transferencia sea necesaria para la ejecucion de un contrato entre el
afectado y el responsable del fichero o para la adopcion de medidas precontractuales
adoptadas a peticion del afectado.

g) Cuando la transferencia sea necesaria para la celebracién o ejecucion de un contrato
celebrado o por celebrar, en interés del afectado, por el responsable del fichero y un
tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de
un interés publico. Tendra esta consideracién la transferencia solicitada por una
Administracion fiscal o aduanera para el cumplimiento de sus competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de
un derecho en un proceso judicial.

i) Cuando la transferencia se efectle, a peticion de persona con interés legitimo, desde
un Registro Publico y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién
Europea, o un Estado respecto del cual la Comision de las Comunidades Europeas,
en el ejercicio de sus competencias, haya declarado que garantiza un nivel de
proteccién adecuado.’

En particular, cuando sea de aplicacion la legislacion espafiola sobre proteccién de
datos, conforme al articulo 2.1 de la LOPD, y ademas el fichero que contiene los datos
personales recabados a través de internet se halle ubicado en el territorio de un Estado
no miembro de la Union Europea o respecto del que no se haya declarado por la
Comision de las Comunidades Europeas la existencia de un nivel adecuado de
proteccibn o que no pertenezca al Espacio Econdmico Europeo, sera precisa la
autorizacion previa del Director de la Agencia Espafiola de Protecciéon de Datos, a
menos que la transferencia internacional se fundamente en alguna de las excepciones
comprendidas en los apartados a) a j) del articulo 34 de la LOPD antes citados. En todo
caso, la transferencia internacional se deberd notificar a la Agencia Espafiola de
Proteccion de Datos para su inscripcion en el Registro General de Proteccion de Datos.

2. De acuerdo con lo que establece el articulo 5 de la LOPD y se recoge en la Norma
Segunda de la Instrucciéon 1/2000, de 1 de diciembre, de la Agencia Espafiola de
Proteccion de Datos, relativa a las normas por las que se rigen los movimientos
internacionales de datos, cualquier responsable de un fichero o tratamiento que se
proponga transferir datos de caracter personal fuera del territorio espafiol deberd haber
informado a los afectados de quiénes seran destinatarios de los datos, asi como de la
finalidad que justifica la transferencia internacional y el uso de los datos que podra hacer
el destinatario.

El deber de informacion a que se refiere el parrafo anterior no sera exigible, con caracter
general, cuando la transferencia internacional tenga por objeto la prestacion de un
servicio al responsable del fichero por parte de un tercero, al que se le haya encargado
el mismo en los términos establecidos por el articulo 12 de la LOPD.

En este ultimo supuesto, para la redaccion del correspondiente contrato de prestacion de
servicios el responsable del tratamiento podra utilizar como referencia las clausulas-tipo
aprobadas por la Decision 2002/16/CE, de la Comision de 27 de diciembre de 2001,
relativa a las clausulas contractuales tipo para la trasferencia de datos personales a los
encargados del tratamiento establecido en terceros paises de conformidad con la
Directiva 95/46/CE.

° Ver apartado 6.8 (nota 4).
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3. Con independencia de lo anterior, en el caso particular de que la transferencia
internacional se legitime mediante la obtencion del consentimiento inequivoco del
afectado, el responsable del fichero se asegurara de que éste ha sido previamente
informado de los extremos citados en el apartado anterior.

Madrid, 17 de noviembre de 2005

EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: José Luis Pifiar Mafas
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