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AGENCIA DE PROTECCION DE DATOS

PLAN DE INSPECCION DE OFICIO AL PSIQUIATRICO PENITENCIARIO (*)

Como continuacion del Plan de Oficio de Inspeccion a Hospitales, en 1999 se ha
inspeccionado e hospital Psiquiatrico Penitenciario de Alicante, con dependencia
funcional del Ministerio de Justicia.

De las actuaciones de investigacion y comprobacion realizadas por la Inspeccion
de Datos de esta Agencia se han obtenido |las siguientes conclusiones:

L os datos de todos los internos se encuentran en una base de datos centralizada
en la Direccion Gereral de Instituciones Penitenciarias, a la cual se tiene acceso desde
todos los centros penitenciarios de Esparia, entre ellos, como se ha podido comprobar, €l
Hospital Psiquiatrico Penitenciario, disponiendo de la opcidn de agregar nuevas altas o
de realizar modificaciones.

Los pacientes nuevos facilitan sus datos de forma oral. En caso de que los
pacientes provengan de otros centros, los datos de filiacion los suministran dichos
centros en formularios en formato papel. Ademés se dispone de la posibilidad de
consultar ala aplicacion mencionada en €l parrafo anterior.

Por otra parte, se ha comprobado que los trabajadores sociales disponen de datos
socio-familiares de los internos, que han sido facilitados tanto por los propios internos
como por familiares de los mismos.

El art. 6.2 del Real Decreto 190/1996, de 9 de febrero, por € que se aprueba e
Reglamento Penitenciario dispone que “La recogida, tratamiento automatizado y
cesion de los datos de carécter personal de los reclusos contenidos en los ficheros
informaticos penitenciarios se efectuard de acuerdo con lo establecido en la Ley
Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado de los
datos de caracter personal y sus normas de desarrollo”

Dadas las caracteristicas de los internos, en ningdn momento se informa a los
afectados de sus derechos, conforme alo establecido en e articulo 5 de laLey Organica
15/1999, de 13 de diciembre.

No se obtiene consentimiento de los afectados para tratar sus datos de carécter
personal.

El RD 190/96, de 9 de febrero, por & que se aprueba € Reglamento
Penitenciario, regula € tratamiento de los datos de carécter personal tratados en los
centros penitenciarios. Concretamente €l articulo 7.1 especifica que “ cuando los datos
de caracter personal de los reclusos se recojan para € gercicio de las funciones
propias de la Administracion Penitenciaria no sera preciso € consentimiento del
interno afectado, salvo en los relativos a su ideologia, religion o creencias’. Se ha
podido comprobar que el Hospital Psiquiatrico Penitenciario no recoge datos relativos a
ideologia, religion o creencias.

Todo €l personal trabajador del Centro esta obligado a deber de secreto tanto
por la Ley Genera de Sanidad como por €l Real Decreto 190/1996, relativo a
Reglamento Penitenciario que en su articulo 6.3, establece que las autoridades
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penitenciarias responsables de los ficheros informéticos penitenciarios “ estaran
obligadas, junto con quienes intervengan en cualquier fase del tratamiento
automatizado de este tipo de datos, a guardar secreto profesional sobre los mismos,
incluso después de que haya finalizado su relaciéon con la Administracién
Penitenciaria” .

No se dispone de ningin procedimiento especifico del Hospital Psiquiétrico
Penitenciario relativo a suministro de informacion a terceros. Tanto el Subdirector
Médico como los médicos, informan del estado de los pacientes de forma oral a
familiares directos de los mismos o a sus propios abogados representantes.

También facilitan informe escrito sobre la situacion pena de los internos a
peticion del interesado o, s 10 solicita, alguna otra Institucion de las mencionadas en €
articulo 7 del R.D. 190/1996, respecto de las cuaes esta |egalmente prevista la cesion.

Existe un modelo de instancia a disposicion de los internos, mediante € que
pueden solicitar cualquier servicio, entre ellos los derechos de acceso o rectificacion.

El derecho de rectificacion se encuentra regulado por € R.D. 190/1996, que en
su articulo 9 establece que “los reclusos podran solicitar de la Administracion
Penitenciaria la rectificacion de sus datos de caracter personal contenidos en los
ficheros informaticos penitenciarios que resulten inexactos o incompletos. De la
rectificacion efectuada se informara al interesado en el plazo maximo de dos meses
desde su solicitud, asi como al cesionario o cesionarios, en € supuesto de que los datos
incorrectos hubiesen sido objeto de cesién previa” .

El derecho de cancelacion se encuentra regulado también en el citado art. 9, que
establece: “ Los datos de caréacter personal de los reclusos contenidos en los ficheros
informaticos penitenciarios no seran cancelados cuando, ponderados los intereses de
presencia, concurran razones de interés publico, de seguridad y de proteccion de los
derechos y libertades de terceros, asi como cuando posean un valor intrinseco de
caréacter histérico y estadistico a efectos de investigacion” .

Seglin declaraciones de los responsables, hasta la fecha no se ha producido
ningun tipo de cancelacion de datos.

En el fichero que gestiona los ingresos y las altas de los internos, se recogen
datos relativos a la salud de los mismos.

En ninguin caso se recogen datos relativos a la raza, ideologia, religion, creencias
o vida sexual de los pacientes. En los ficheros revisados durante la inspeccion realizada,
no se ha encontrado esta tipologia de datos.

Segun declaraciones de los responsables, Unicamente se ceden datos de los
internos en |os siguientes casos.

Traslado del paciente a otro centro.

-A otras Administraciones de las citadas en €l art. 7 del RD 190/96, y respecto
de las cuales esté prevista legalmente la cesion.
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-Semestralmente se realiza un informe personalizado de todos los pacientes que
se emite por triplicado, remitiéndose cada una de las copias a los siguientes destinos:
Ministerio del Interior, Tribunal que ha dictado la sentencia de internamiento y Juez de
Vigilancia Penitenciaria.

En todos estos casos se facilita un informe clinico en soporte papel.

Por otra parte, periddicamente se envia a la Consgeria de Salud de la
Comunidad Vaenciana el fichero creado atal efecto CMBD (Conjunto Minimo Basico
de Datos). EI CMBD es un subconjunto entre toda la informacion que puede producir
un proceso hospitalario que contiene datos de caracter persona llevando como Unica
identificacion € nimero de historia clinica, no incluyendo nombre y apellidos de los
pacientes. La legisacion existente al respecto es la Orden de 8/10/92, de la Conselleria
de Sanitat i Consum (de la Comunidad Valenciana), por la que regula e conjunto
minimo bésico de datos a utilizar en la informacion hospitalaria.

En el caso de solicitud de informacion por Instituciones extranjeras, la Direccion
General de Instituciones Penitenciarias del Ministerio del Interior, es la que decide su
entrega, que Unicamente comprendera datos de internos procedentes del pais solicitante.

El art. 7.4 del Reglamento Penitenciario dispone a estos efectos que “Las
transferencias internacionales de datos de caracter personal contenidos en los ficheros
informaticos penitenciarios se efectuaran en los supuestos de prestacion de auxilio
judicial internacional, de acuerdo con lo establecido en los tratados o convenios en los
gue sea parte Espana’.

A fecha de la inspeccion realizada en el Hospital Psiquiétrico Penitenciario, no
se habia publicado e R.D. 994/1999, de 11 de junio, por € que se aprueba el
Reglamento de medidas de seguridad de los ficheros automatizados que contengan
datos de caracter personal, publicado en fecha 25/6/99.

En e citado Hospital se dispone de |as siguientes medidas:

-Para acceder alos equipos informéticos, al igual que para acceder alas diversas
aplicaciones, siempre es necesaria la introduccién previa de una contrasefia. Dicha
contrasefia en algunas ocasiones es genéricay en otras es individualizada.

En algunos casos esta limitado el nimero de intentos fallidos de acceso al equipo
informético.

-Algunas aplicaciones disponen de registros de auditoria que permiten conocer
el usuario, la fecha 'y hora de entrada y salida de cada uno de los accesos a los datos
realizados.

-Los despachos que contienen equipos informéticos que gestionan datos
especialmente protegidos, se quedan cerrados con llave cuando no se encuentran
presentes los miembros del propio despacho.
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Tras redizar la ingpeccion en el Hospital Psiquiétrico Penitenciario, con fecha
8/7/99 se informd al Registro General de Proteccidon de Datos acerca de los ficheros
automatizados encontrados en dicho Hospital.

Con fecha 20/7/99 la Subdireccién del Registro Genera de Proteccidn de Datos informé
gue tras redizar un andisis sobre la inscripcion de ficheros realizada por € Ministerio del
Interior, se han encontrado una serie de ficheros que por su finalidad, podrian corresponderse
con la mayoria de los indicados en € escrito remitido por la Inspeccion de Datos. Sin embargo
no se halocalizado entre |os ficheros inscritos, ninguno con |os que pudieran corresponderse los
ficheros ARCHIVO y SOCIAL encontrados en la inspeccion redlizada.

A tenor de los resultados expuestos derivados de las actuaciones inspectoras, en
el afo 2000 € Director de la Agencia dicto las siguientes RECOMENDACIONES:

PRIMERA: En cuanto a egercicio del derecho de rectificacion de los datos
personales de |os reclusos contemplado en € art. 9.1 del Real Decreto 190/1996, de 9 de
febrero, por € gue se aprueba el Reglamento Penitenciario, debera tener en cuenta que
el responsable del tratamiento tendré la obligacion de hacer efectivo tal derecho en e
plazo de diez dias, de conformidad con lo dispuesto en €l art. 16.1 de la citada Ley
Organica 15/1999, y no en € plazo de dos meses previsto en e mencionado Reglamento
Penitenciario, habida cuenta del obvio mayor rango normativo de la primera.

SEGUNDA: Respecto a los datos de Salud de los internos, deberan observarse
las prescripciones establecidas en € art. 7 de la Ley Organica 15/1999 para los datos
especialmente protegidos, de manera que para tratar o ceder datos de salud debera
contarse siempre con €l previo consentimiento expreso del afectado. No obstante €llo,
dadas las caracteristicas que normalmente presentaran os internos, no sera necesario tal
consentimiento cuando el afectado esté fisica o juridicamente incapacitado para dar su
consentimiento.

TERCERA: En orden a los movimientos internacionales de datos debera
tenerse en cuenta que no podrén redizarse tales transferencias a paises que no
proporcionen un nivel de proteccién equiparable a que presta la vigente Ley 15/1999,
requiriéndose en otro caso la autorizacion previa del Director de la Agencia de
Proteccién de Datos, a excepcidon de los supuestos previstos en el art. 34 de la citada

Ley.

CUARTA: De conformidad con lo previsto en e art. 39 de la Ley Orgénica
15/1999 y art. 5 del Real Decreto 1332/1994, de 20 de junio, debera procederse a la
inscripcion en € Registro General de Proteccion de Datos de esta Agencia los ficheros
denominados ARCHIVO y SOCIAL de los que es responsabl e esa entidad.

QUINTA: Habhiéndose publicado con posterioridad a inicio de las actuaciones
inspectoras €l Real Decreto 994/1999, de 11 de junio, por € que se aprueba el
Reglamento de Medidas de Seguridad, resulta conveniente recordar las exigencias del
mismo y particularmente:
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Que los sistemas de informacion que no se encontraran en funcionamiento a la
entrada en vigor de la norma citada, deberan cumplir las medidas de seguridad
correspondientes desde que se produzca su puesta en funcionamiento.

Que dado los datos de carécter persona a tratar por esa Institucion, sus ficheros
deberén adaptarse a las medidas calificadas como de nivel medio por € citado
Reglamento de Seguridad cuando contengan datos relativos a la comision de
infracciones administrativas o penales, y a las calificadas como de nivel ato
cuando contengan datos de ideologias, creencias, origen racial, salud o vida
sexual o contengan datos recabados para fines policiaes, sin consentimiento de
las personas afectadas. El plazo de implantacion de las citadas medidas,
conforme a lo dispuesto en la disposicion transitoria Unica € mencionado
Reglamento de Seguridad, sera de un afo para las medidas de nivel medio y dos
anos para las de nivel ato, en ambos casos desde su entrada en vigor € 26 de
junio de 1999. No obstante lo anterior, las medidas de seguridad de nivel basico,
deben cumplirse, en todo caso, desde el pasado 26 de diciembre de 1999.

(*) Extracto de las Recomendaciones de 7 de febrero de 2000, dictadas por el Director dela Agencia de
Proteccién de Datos, D. Juan Manuel Fernandez Lopez.



