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AGENCIA DE PROTECCION DE DATOS

PLAN DE INSPECCION DE OFICIO AL REGISTRO NACIONAL DEL SIDA(*)

De las actuaciones de investigacion y comprobacion realizadas por |a Inspeccion
de Datos de esta Agencia en e Registro Nacional de Sida, encuadrado en e Centro
Naciona de Epidemiologia, se han obtenido las siguientes conclusiones:

El Registro Nacional del SIDA, contiene la informacién nacional de personas que han
desarrollado SIDA referente a 52.000 afectados, de los cuales el 50% han fallecido.

Dicho registro es comprensivo de datos relativos a nombre, apellidos y fecha de
nacimiento de los afectados con e fin de evitar duplicados y poder incorporar
informacion de interés epidemiol6gico que se genere a posteriori, especialmente datos
del fallecimiento. La deteccion de duplicados es frecuente ya que un mismo enfermo
puede ser notificado desde diferentes hospitales e incluso desde diferentes provincias.

Ademas se recogen datos de sexo, edad, provincia de residencia, pais de
residenciay pais de origen, que se utilizan para estudios epidemiol 6 gicos.

Como subproducto de este fichero se obtiene un fichero con datos anonimizados
para remitir al Centro Europeo de la Organizacién Mundial de la Salud en Parisy otro
gue se remite a Ingtituto Naciona de Estadistica con datos no identificables.

El flujo de informacién para nutrir € fichero Registro Nacional del SIDA es €
siguiente:

Los Centros Publicos y Privados, que atienden a pacientes que han desarrollado
SIDA, recogen los datos en formularios disefiados a efecto a nivel nacional.

Desde 1994, uma vez que los formularios han sido cumplimentados en los
distintos Centros, son remitidos a las Consgerias de Salud de las Comunidades
Auténomas (CC.AA.) donde son automatizados mediante una aplicacion desarrollada
por & Ministerio de Sanidad y Consumo.

Las CC.AA. trimestralmente remiten a Centro Nacional de Epidemiologia un
disguete que contiene tanto, los nuevos casos producidos, como las modificaciones que
se produzcan en los ya registrados. Cuando las modificaciones no son numerosas, éstas
se remiten en formato papel con la Unica identificacion del nimero de caso.

Una vez han sido descargados en el Registro Nacional del SIDA los datos
remitidos por las CC.AA., e Centro Nacional de Epidemiologia devuelve ala CC.AA.
su fichero, con & espacio reservado para el “n° de caso” cumplimentado.

Igualmente se devuelve a las CC.AA. un listado con los “ndmeros de caso” de
duplicados.

El Centro Nacional de Epidemiologia remite a cada CC.AA. sus propios casos
de afectados por la enfermedad.

Los médicos a los que acuden los afectados son parte activa del sistemay el
Unico punto de contacto directo del sistema de informacion con |os afectados.
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El médico que trata a enfermo es € que estd obligado a declarar € caso ad Registro del

SIDA delas CC.AA., de acuerdo a Real Decreto 2210/1995 de Creacidn de la Red Nacional de
vigilancia Epidemioldgica, y es quien debe informar a los afectados de su notificacion a los
Registros del SIDA Autonémico y Nacional. El Registro Nacional del SIDA no cuenta con

informacion sobre s por € médico correspondiente se informaal enfermo de lainclusion de sus
datos en € fichero de SIDA Autondémico y Naciona. No obstante, se deduce su conocimiento
por € enfermo de su inclusion en € Registro del SIDA Autondmico, habida cuenta de que para
acceder a la prestacion farmacéutica (abonan € 10% de los medicamentos) necesitan acreditar
que cumplen los criterios del SIDA mediante un certificado emitido por € Registro Autonémico
correspondiente.

En casos especiales, existe la posibilidad de acceso a la informacion del Registro
Nacional del SIDA por parte de Instituciones 0 persona sanitario con fines de
investigacion, requiriendose la solicitud justificada del investigador, la valoracion
positiva por parte del organismo responsable y la firma del compromiso de
confidencialidad por el investigador. En tales casos, el acceso a los datos identificativos
del paciente siempre se canalizara a través del médico 6 del centro encargado de su
tratamiento.

No obstante lo anterior, segiin se ha constatado en la inspeccion realizada, hasta
la fecha no se ha producido ninguna cesién de datos a médicos 0 a investigadores con
datos nominales.

L as peticiones de informacion son estudiadas por la Secretaria General del Plan
sobre € SIDA, la cua autorizard en su caso la cesion de la informacion solicitada en
funcion de la legidacion vigente.

La unica transferencia internacional que se realiza es a Centro Europeo de la
Organizacion Mundial de la Salud ubicada en Paris, donde se centraliza a nivel europeo
toda la informacién relativa a SIDA. Los datos se remiten anonimizados en una
estructura de registro normalizada por dicho organismo.

Segiin € Acta de Inspeccion, hasta la fecha, solo un afectado ha gercido su
derecho de acceso cuyos datos no fueron encontrados en el fichero, probablemente
porgue no se tratara de un caso de SIDA, sino de un infectado.

El Registro Naciona del SIDA Unicamente es gestionado por tres personas,
siendo una de €ellas el responsable de dicha gestion.

El ordenador que contiene e fichero esta ubicado en un despacho que se cierra
con llave cuando no se encuentran en é los responsables de la gestion.

Aungue en alguna ocasion se imprimen datos de los afectados a objeto de
redlizar agun control en ningln caso se generan informes con los datos de
identificacion de los afectados. Solo se realizan informes estadisticos que son publicos y
accesibles a través de Internet. No se guarda €l soporte papel que se obtiene siendo
destruido en el mismo despacho.

Existe una contrasefia de “setup” para acceder a ordenador. La contrasefia de
acceso a la aplicacién se cambia cuando hay alguna incidencia (v.gr.: cambio de
personas responsabl es).
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No se guardan registros de auditorias de las operaciones que pueden afectar alos
usuarios sobre los datos del fichero através de la aplicacion 6 desde el propio Dbase.

La base de datos esta comprimida y cifraday el ordenador que la contiene esta
encendido en tanto se utiliza, permaneciendo apagado € resto del tiempo.

El mantenimiento del sistema se lleva a cabo por |os propios profesionales que
trabajan en el Registro Nacional del SIDA. Ocasionalmente se ha recurrido a personal
del Areade Informéticadel Instituto de Salud Carlos 111, siendo aplicadas las soluciones
por los responsables del registro.

Ninguna empresainformética de mantenimiento tiene acceso a ordenador donde
se encuentra la base de datos del Registro Naciona del SIDA.

El Centro Nacional de epidemiologiatiene inscrito en el Registro de Proteccion de
Datos de la Agencia de Proteccion de Datos el fichero denominado “Registro Nacional
del Sida’, con fecha de inscripcion 22/08/1994 y nimero de cddigo 1942346891, cuyo
objeto es la informacion especifica a la Administracion Sanitaria para garantizar la salud
publica y prevencion del SIDA, tratamiento estadistico y estudios epidemiolégicos e
investigacion sanitaria.

A la vista de los resultados de las actuaciones practicadas por la Inspeccion de
Datos, en e afio 2000 e Director de la Agencia ha dictado las siguientes
RECOMENDACIONES que deberdn ser observadas por e Centro Naciona de
Epidemiologia.

PRIMERA: DE LA RECOGIDA Y TRATAMIENTO DE DATOS
ESPECIALMENTE PROTEGIDOS

El art. 7 de la vigente Ley Orgéanica 15/1999 regula € tratamiento de datos
especialmente protegidos, limitando el tratamiento de datos relativos a la salud a
aquellos casos en que lo autorice una Ley o se obtenga € previo consentimiento del
afectado. Sin embargo, € apartado 6 de dicho articulo y € Art. 8 contienen una
regulacion especifica para salvar la colisiéon entre el interés particular del afectado a la
confidencialidad de los datos relativos a su salud y el interés general concretado en el
derecho a la proteccion de la salud que reconoce € Art. 43 de la Constitucion.

Este interés general representado por la salud de todos |os ciud adanos permite que
en las ingtituciones y centros sanitarios publicos y privados, asi como por los
profesionales sanitarios se pueda proceder al tratamiento automatizado de datos de
caracter personal cuando dicho tratamiento “resulte necesario para la prevenciéon o
para € diagnostico médicos, la prestacion de asistencia sanitaria o tratamientos
médicos o la gestion de servicios sanitarios, siempre que dicho tratamiento de datos se
realice por un profesional sanitario sujeto al secreto profesional o por otra persona
sujeta asimismo a una obligacion equivalente de secreto” (Art. 7.6), o serefiera a datos
desalud“ de las personas que a ellos acudan o hayan de ser tratados en los mismos, de
acuerdo con lo dispuesto en la legidacion estatal o autondmica sobre sanidad” (Art.
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8). En estos casos la Ley excepciona € previo consentimiento del afectado para
tratar susdatos de salud.

Por su parte, la Ley 14/1986, de 25 de abril, General de Sanidad, permite en su
Art. 8, como base del sistema sanitario, la obtencion de una informacion suficiente que
permita efectuar los estudios epidemiol dgicos necesarios para la prevencion de la salud
y la planificacién sanitaria.

Asi mismo, e Art. 10.3 de dicha Ley recoge € derecho del ciudadano a la
confidencialidad de sus datos de salud y su estancia en instituciones publicas y privadas,
y € Art. 23 de la misma permite a la Administracion sanitaria crear registros y elaborar
andlisis de informacion para un mejor conocimiento de la situacion que pueda justificar
laintervencion de las autoridades sanitarias.

En consecuencia y a tenor de lo expuesto, €l Centro Nacional de Epidemiologia
podré recabar y tratar datos de los afectados del SIDA que acudan directamente a
Centro o su tratamiento de datos personal es resulte necesario en los términos del art. 7.6
de la Ley Organica 15/1999, y sempre garantizando suficientemente la
confidencialidad de sus datos de sdud y estancia en la ingtitucion sanitaria, de
conformidad con lo previsto en e citado Art. 10.3 de laLey General de Sanidad.

En otro caso, deberd contarse con e consentimiento previo del afectado paratratar
sus datos de salud, de conformidad con lo dispuesto en € art.7 de laLey Organica
15/1999, de no resultar ello excepcionado por 1o establecidoen €l art. 7.6 y 8 dela
citada Ley.

SEGUNDA: DEL DERECHO DE INFORMACION EN LA RECOGIDA DE
DATOS

Dado que conforme a art. 5 de la Ley Organica 15/1999, de 13 de diciembre, €l
derecho de informacion a afectado debe cumplirse a solicitarse sus datos de caracter
personal y que b fuente de informacion son los médicos que diagnostican a enfermo
(art. 33 R.D. 2210/1995, de 28 de diciembre) deberan ser estos profesionales, en dicho
momento, los que informen al interesado de las circunstancias previstas en el citado art.
5. En otro caso, los responsables sucesivos del tratamiento de los datos, a no haberlos
recabado directamente del interesado, tendrian la obligacién de informar a afectado
dentro de los tres meses siguientes a registro de los datos, salvo que existiera una ley
gue expresamente excluyeratal obligacion (art. 5.4 Ley Organica 15/1999).

TERCERA: DE LAS CESIONES DE DATOS

En los términos del art. 11.1 de la Ley Organica 15/1999, se permite la
comunicaciéon o cesiéon de datos relativos a la salud sin e previo consentimiento del
afectado “ cuando sea necesaria para solucionar una urgencia que requiera acceder a
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un fichero o para realizar los estudios epidemiol 6gicos en los términos establecidos en
la legislacion sobre sanidad estatal o autondémica” (Art. 11.2.f).

Asi mismo, b Ley Organica 3/1986, de 14 de abril, de medidas en materia de
Salud Publica, legitima a las Administraciones Publicas, en materia de enfermedades
transmisibles, para adoptar las medidas oportunas para € adecuado control de los
enfermos, ademés de |as acciones preventivas de caracter general.

En consecuencia, el Centro Nacional de Epidemiologia podra comunicar o ceder
a las Comunidades Autonomas y otras Administraciones Sanitarias los datos de salud
por é tratados en los términos expuestos. Dadas las potestades de claro alcance
discrecional que la Ley concede a las Administraciones Sanitarias, tales cesiones
deberan ser lo suficientemente motivadas como para justificar la limitacion de los
derechos de los afectados, en 1o que a la confidencialidad de los datos relativos a la
salud serefiere.

CUARTA: DE LOS DERECHOS DE ACCESO, RECTIFICACION Y
CANCELACION

En todo caso, debera facilitarse a los interesados € gercicio de los derechos de
acceso, rectificacion y cancelacion de sus datos personales, en |os términos establecidos
en los articulos 15y 16 de la Ley Organica 15/1999.

Igualmente, debera reconocerse el derecho de oposicion a tratamiento de sus
datos personales, a iniciativa del afectado, en los términos recogidos en € art. 6.4 de la
citada Ley Ordganica

QUINTA: DE LOS MOVIMIENTOS INTERNACIONALES DE DATOS

En orden alos movimientos internacional es de datos debera tenerse en cuenta que
no podran redizarse taes transferencias a paises que no proporcionen un nivel de
proteccién equiparable a que presta la vigente Ley 15/1999, requiriéndose en otro caso
la autorizacion previa del Director de la Agencia de Proteccion de Datos, a excepcion de
los supuestos previstos en el art. 34 de la citada Ley, en especial su apartado c).

No obstante lo anterior, en la medida en que los datos transferidos a Centro
Europeo de la O.M.S. estén disociados, no sera necesaria la referida autorizacion.

SEXTA: DE LAS MEDIDAS DE SEGURIDAD

Habiéndose publicado con posterioridad al inicio de las actuaciones inspectoras €l
Real Decreto 994/1999, de 11 de junio, por e que se aprueba el Reglamento de Medidas
de Seguridad, resulta conveniente recordar las exigencias del mismo y particularmente:

Que los sistemas de informacion que no se encontraran en funcionamiento ala
entrada en vigor de la norma citada, deberdn cumplir las medidas de seguridad
correspondientes desde que se produzca su puesta en funcionamiento.
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Que dado los datos de carécter persona a tratar por esa Institucion, sus ficheros
deberén adaptarse a las medidas calificadas como de nivel medio por € citado
Reglamento de Seguridad cuando contengan datos relativos a la comision de
infracciones administrativas o penales, y a las calificadas como de nivel ato
cuando contengan datos de ideologias, creencias, origen racial, salud o vida
sexual.

El plazo de implantacion de las citadas medidas, conforme a lo dispuesto en la
disposicion transitoria Unica el mencionado Reglamento de Seguridad, sera de
un afo para las medidas de nivel medio y dos afos para las de nivel alto, en
ambos casos desde su entrada en vigor € 26 de junio de 1999. No obstante lo
anterior, las medidas de seguridad de nivel basico, deberan cumplirse, en todo
caso, a partir del préximo dia 26 de marzo, de conformidad con lo dispuesto en
el Real Decreto 195/2000, de 11 de febrero.

(*) Extracto de las Recomendaciones de 9 de Marzo de 2000, dictadas por el Director dela Agencia de
Proteccion de Datos, D. Juan Manuel Fernandez Lopez.



