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INTRODUCCION Y ANTECEDENTES

La Agencia de Proteccion de Datos tiene conocimiento de que uUltimamente han
proliferado en los medios espafioles un gran nimero de formatos televisivos a través de los
cuales se recaba la participacion publica, o que en ocasiones puede suponer la recogida
indiscriminada de datos personales de la audiencia. Este tipo de actividades deberian siempre
llevar asociado el establecimiento, por parte de todas las entidades implicadas, de las garantias
adecuadas que permitan asegurar que el tratamiento de tales datos no menoscaba en
ciudadano el gercicio de un derecho fundamental como es € de la proteccion de sus datos de
caracter personal, tal y como lo consagran las sentencias del Tribunal Constitucional 290/2000 y
292/2000, ambas de 30 de noviembre, y la Carta de los Derechos Fundamentales de la Unidn
Europea, proclamada por los Jefes de Estado y de Gobierno de la Union Europea en Niza el 7 de
diciembre de 2000.

Esta Agencia vela por el cumplimiento de la Ley en relacion con la doctrina mantenida
por e Alto Tribunal, cuando reconoce “el poder de control del ciudadano sobre sus datos
personales, sobre su uso y destino, con €l proposito de impedir su tréfico ilicito y lesivo para la
dignidad y derecho del afectado”, y cuando considera que tal derecho “no se reduce solo a los
datos intimos de la persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por tercero no es solo la intimidad individual, que para ello esta la
proteccién que € art. 18.1 CE otorga, sino los datos de caracter personal”.

Asi, haciendo uso de las funciones atribuidas a la Agencia por la Ley Organica 15/1999,
de 13 de diciembre, de Proteccién de Datos de Caracter Persona (LOPD), y en consonancia con
el carécter preventivo de sus actuaciones, es objetivo de este organismo contribuir a lograr que
las actividades que giran alrededor de la redlizacion de los citados programas de television se
desarrollen de acuerdo con los principios establecidos por la Ley Organica, identificando para
ello cudles son las deficiencias que deberian subsanar las entidades implicadas, con objeto de
mejor salvaguardar |os derechos de los ciudadanos en relacion con el tratamiento de sus datos de
caracter personal.

A este respecto, y como complemento a las actividades desarrolladas por la “Ponencia
de estudio de los derechos de concursantes y audiencia en relacion con concursos, juegos y
apuestas’, constituida en el seno de la Comision de la Sociedad de la Informacion y del
Conocimiento del Senado, en el mes de febrero el Director de la Agencia de Proteccion de Datos
asumio el compromiso de redizar las oportunas actuaciones inspectoras con el objetivo de
determinar la adecuacion a la legislacion vigente de los ficheros congtituidos con datos de
personas que intervienen en programas de television, siempre que su intervencion suponga de
alguna forma la participacion en concursos, juegos o sorteos. En este sentido, no se han incluido
en el presente andlisis los ficheros en los que tan sblo se almacenan datos de las personas que
intervienen en los programas televisivos para exponer sus experiencias u opiniones, cuando esa
intervencidn no supone la participacion en un concurso, juego 0 sorteo.
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Al iniciarse nuestro andlisis, una primera observacion de la informacién que constaba en
el Registro Genera de Proteccién de Datos permitié obtener algunas lineas de investigacion:

» La inscripcion de ficheros con datos de concursantes por parte de las compariias
emisoras de television revelaba su intervencion en la produccion de este tipo de
programas, pero también reflgjaba la obtencion por parte de algunas de estas compafiias
de los datos recabados por otras (canales teméticos o productoras).

» Los ficheros analizados eran generalmente relativos a la participacion en concursos,
incluyéndose datos referidos tanto a personas que intervienen de forma presencial como
a aquellas otras que participan por via postal, telefénica (incluyendo e envio de
mensgjes cortos SMS) o através de Internet. Destacaban también aquellos concursos en
los que para la seleccién de los concursantes se realiza un proceso de “casting” y no un
simple sorteo, ya que en ese proceso pueden colaborar otras entidades.

= Junto con los programas concebidos fundamentalmente como concursos o juegos de
participacién de la audiencia, existen otros méas generales, de los que se habian declarado
ficheros con datos de personas, generamente nifios, asociados para formar parte de
clubes promotores de actividades diversas (culturales, deportivas, ocio), los cuales
pueden utilizar los datos de los miembros o socios para el envio de publicidad de las
entidades patrocinadoras.

= Se consideraron también otros programas que no eran Siempre CoNCcursos pPero que, con
el reclamo de un premio a sortear entre los participantes, sondeaban la opinion de la
audiencia al respecto de cuestiones diversas, obteniendo para ello sus datos personales
(asociados, por tanto, a la opinion manifestada). Algunos de éstos utilizan la via de los
mensajes cortos SM S para obtener estas opiniones.

»= Enlainscripcién de los ficheros relacionados con determinados concursos que implican
la convivencia de los participantes se hacia constar que contienen datos de los que la
LOPD considera especialmente protegidos, en particular, relativos a la salud y vida
sexual.

Por otra parte, entre los antecedentes que constan en la Agencia figuran también algunos
procedimientos sancionadores iniciados como consecuencia de la redizacion de las
correspondientes actuaciones de inspeccion, las cuales habian revelado la participacion de
multiples entidades en ciertos procesos de seleccién de concursantes, ocasionando €l acceso a
datos personales por cuenta de terceros sin las debidas garantias y favoreciendo que, en algun
caso, por la espectacular relevancia de que determinados concursos llegan a gozar, tales datos
pudieran filtrarse a través de medios publicos.

De la misma forma, la Inspeccion tenia conocimiento de determinadas compafiias cuyo
objeto social se centra en la recopilacion de datos personales de participantes en diversos
concursos televisivos y en su posterior tratamiento con fines comerciales, para lo cua se
establecen ciertas relaciones con las compafiias (productoras o televisiones) que se han
encargado de recabar los datos.
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1 ACTUACIONES REALIZADAS

A lahorade delimitar el colectivo de entidades que iban a ser objeto de andlisis por parte
de la Inspeccion, se han tenido en cuenta no solo aquéllas que se han declarado, a través del
Registro General de Proteccion de Datos, como responsables de los ficheros (las televisiones y
las productoras de television), sino también otras entidades que pueden participar en €l
tratamiento de datos personales, generalmente en calidad de “encargado de tratamiento” o
cesionario. Asi, dentro del presente Plan se ha realizado visita de inspeccion a un total de 19
entidades que participan de una u otra forma en la realizacion de los programas que son objeto
de andlisis. Entre éllas figuran 5 compafiias que prestan el servicio publico de television, tres de
ellas (con ambito nacional) titulares de una concesién administrativa y las otras dos
dependientes de entidades con naturaleza juridica publica (una nacional y otra de ambito
autonémico), las cuales también han sido inspeccionadas. Asi mismo, se han visitado 4
productoras de programas televisivos, 5 compafias especializadas en servicios de valor afadido
(audiotex y recepcion de mensgjes cortos SMS) y otras 3 compafiias que prestan servicios
diversos.

2 RESULTADOS OBTENIDOS

Se ha podido constatar que una de las principales vias de obtencion de datos personales
relativos a la audiencia de television (TV) son las lineas telefonicas 906. Los servicios audiotex
gue se prestan a través de estas lineas estan regulados en la Orden PRE/361/2002, de 14 de
febrero, del Ministerio de la Presidencia, de desarrollo, en lo relativo a los derechos de los
usuariosy a los servicios de tarificacion adicional, del titulo IV del Real Decreto 1736/1998, de
31 dejulio, por € que se aprueba e Reglamento por € que se desarrolla € titulo 11 de la Ley
General de Telecomunicaciones. En particular, € articulo 18.5 establece que los prestadores de
servicios “deberan elaborar un plan de publicidad para garantizar una adecuada y suficiente
informacion al publico sobre e funcionamiento de estos servicios’ y, entre otras cuestiones,
prevé la obligatoriedad de informar telefénicamente acerca del precio méximo por minuto de
llamada en el momento de iniciarse la comunicacion.

Las lineas de tarificacion adicional son atendidas por compafiias especializadas en la
prestacion de servicios de audiotex, que son las titulares de la linea telefonicay que, segun se ha
podido comprobar, almacenan en sus propios servidores las grabaciones de audio con los datos
facilitados telefonicamente. A este respecto, también se ha verificado que el amacenamiento de
las grabaciones no estd indexado por € nimero de la linea llamante, dato este que no queda
registrado. La locucién que escucha la persona que redliza la llamada guia a ésta para que
facilite sus datos, los cuales suelen consistir en: nombre y apellidos, nimero telefénico de
contacto, edad y poblacién de residencia, aungque en ocasiones también se recaban datos sobre
domicilio, estado civil y nimero de D.N.I.
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Se trata de conseguir por esta via que la audiencia participe activamente en los programas
de television, de tal forma que las votaciones de los televidentes decidan parcialmente sobre €l
desarrollo del programa. Estos programas suelen tener formato de magazines, variedades o
concursos y utilizan como reclamo el sorteo de un premio entre los participantes. Generalmente
los datos personales asi obtenidos no llegan a transcribirse en formato texto, siendo las
grabaciones de audio destruidas por la compafia de audiotex, una vez que se rediza €
correspondiente sorteo. Los servicios son generalmente contratados por la cadena de television
gue emite & programa, la cua se reparte con latitular de la linea 906 los beneficios obtenidos a
través de la facturacion de la compariia telefonica.

Una préctica muy extendida en el sector de audiotex consiste en repartir e tréfico de
llamadas en situaciones de congestion de lared telefénica. Asi, cuando una determinada linea se
satura por la gran afluencia de llamadas recibidas, o que suele ocurrir cuando se convoca
puntualmente a la audiencia a realizar sus votaciones en un corto espacio de tiempo, la
compafiia telefonica desvia las llamadas entrantes hacia otras lineas cuya titularidad corresponde
adistintas companiias de audiotex. Para ello sblo es preciso que previamente la titular de la linea
gue se desviara lo solicite a la companiia telefonica y que las compafias interesadas en recibir
los desvios notifiquen también a la compafiia telefonica su aceptacion. De esta forma, los datos
personales recabados en un determinado sorteo se amacenan en los distintos sistemas
informaticos utilizados por las respectivas compafiias que reciben las llamadas, aunque en
algunos casos estas llamadas ni siquiera lleguen aintervenir en el sorteo que se celebra.

Las lineas de tarificacion adicional son también utilizadas como via para la seleccién de
concursantes o “casting”. Las labores de recepcion de llamadas a lineas 906 son encargadas
generamente por la productora del programa a la compafia de audiotex titular de la linea,
aungue en agun caso se ha observado que la contratacion la realiza la cadena de television que
emite el programa. En general, €l procedimiento seguido es el mismo que el descrito para los
sorteos, aunque en estos casos los datos personales amacenados en forma de grabaciones de
audio son posteriormente transcritos en formato texto por otra compafiia especializada en
labores de grabacion informética. Los ficheros asi obtenidos se entregan a la productora del
concurso, que los utiliza como base para contactar telefonicamente con los interesados y
convocarles, en algunos casos, a sucesivas pruebas de aptitud antes de la seleccion final.

Se ha detectado, sin embargo, algin caso en que el establecimiento de la linea telefénica
parece responder tan sblo a un interés promocional o incluso econémico, por la obtencion de
ingresos adicionales. No parece justificado que se recabasen datos personales de mas de 4.000
participantes en ese supuesto “casting telefonico” y que tales datos fueran transcritos en formato
de texto, pero luego no fuesen utilizados como base para la seleccion de concursantes, la cual se
realizd a partir de los datos facilitados personamente por los interesados en € momento de
presentarse a las pruebas de aptitud. Resulta significativo, por otra parte, que en este caso la
contratacion de los servicios de audiotex fue reaizada no por la productora sino por la cadena de
television que emitiria el concurso, la cual recibié asi parte de los beneficios obtenidos por la
facturacion telefonica. Es relevante ademés que esta misma cadena ya habia comercializado en
otras ocasiones datos personales de concursantes.
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Otra de las vias més utilizadas para recabar la participacion de la audiencia en sorteos es
el envio de mensgjes cortos (SMS) a través de telefonia movil. Al igual que con los servicios de
audiotex, es generalmente la cadena de television la que contrata estos servicios con la compafiia
titular de un nimero corto de los denominados “premium” (de cuatro cifras), que a su vez ha
suscrito contrato con las tres operadoras de telefonia mévil que actualmente disponen de licencia
en nuestro pais. De esta forma cualquier usuario (sin importar la comparfia que le presta los
servicios de telefonia) puede remitir mensajes cortos desde su terminal movil a citado nimero,
siendo recibidos en la “ plataforma de mensajeria” de la propia titular del nimero, donde quedan
almacenados indexados en funcion del nimero telefénico remitente.

Esta misma via se ha utilizado también en alguna ocasion como alternativa para recabar
datos de los interesados en participar en el “casting” de un concurso. En este caso |os servicios
son contratados por la productora del programa, que recibe en soporte informatico el fichero que
se congtituye con los datos directamente automatizados por los propios interesados, sin
necesidad de que medie una labor de transcripcion. Evidentemente, el fichero asi constituido
posee una informacion més detallada acerca de las personas que han realizado las llamadas, pues
contiene no sdlo € nimero del teléfono movil llamante sino también otros datos (nombre,
provincia, edad) que permiten una mejor identificacion del candidato.

En otro orden de cosas, Internet ha sido la via elegida por la productora de un concurso
musical para recabar un extenso curriculum (nombre y apellidos, D.N.I., direccion completa,
sexo, fecha de nacimiento, nimero de teléfono, direccion electrénica, caracteristicas fisicas,
estudios, profesion, disponibilidad, experiencia televisiva, opiniones y preferencias musicales)
de més de 12.000 interesados en participar en un proceso de seleccion de presentadores del
canal temdtico asociado a citado formato televisivo. Estos datos sirvieron posteriormente de
base para elegir y convocar alos candidatos més idéneos.

En lo relativo ala celebracion de los sorteos, generamente interviene un notario, aunque
no siempre de la misma forma. Cuando la participacion tiene lugar a través de una linea 906, €l
notario suele personarse en €l lugar en que se han almacenado las grabaciones de audio (que,
como ya se ha mencionado, puede ser cada uno de los servidores de las compafiias que reciben
las llamadas) y el sistema informético facilita “aeatoriamente” una relacion de posibles
ganadores, de la que € notario extrae al elegido. Cuando la participacion tiene lugar a través de
mensajeria movil, la compafiia de servicios remite a notario un soporte informatico conteniendo
el texto integro de los mensgjes recibidos y € ndimero de teléfono remitente. Este soporte es
posteriormente devuelto ala compariia de servicios para su custodia.

Finalmente, dentro de las iniciativas que tienen mayor implantacion en las televisiones
(tanto publicas como privadas), cabe citar la organizacion de programas orientados a publico
infantil, que llevan asociada la creacion de un club de socios cuyos fines son la promocion de
actividades culturales y de ocio, con la consiguiente celebracion de sorteos y concursos entre los
miembros del club. Generalmente la inscripcion en el club puede realizarse por correo postal, a
través de Internet 0 a través de cupones que aparecen en publicaciones escritas. Se ha observado
gue en ocasiones los datos del socio se recaban con la intencion de ser utilizados con fines
comerciales.
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3 CONCLUSIONES GENERALES

A continuacion, se andliza, desde e punto de vista de la proteccion de datos, €
cumplimiento de cada uno de los principios legales respecto de las actividades que realizan las
compahias inspeccionadas.

3.1 Informacion facilitada en larecogida de datos

Quizéa uno de los incumplimientos mas generalizados de la LOPD que se han detectado
consiste en la incompleta informacion que se facilita a ciudadano en el momento de
recabar sus datos personales. Asi, las locuciones utilizadas en los sistemas audiotex no
incluyen en muchos casos referencias a los extremos previstos en e apartado 1 del
articulo 5 de la Ley Organica. De esta forma, las personas que facilitan sus datos a
sistema automético no tienen conocimiento del destino final que se dara a los mismos,
tanto s participan en un sorteo como s lo hacen en un proceso de seleccion de
concursantes.

A este respecto, hay que sefidar que e hecho de grabar la voz de los interesados en €l
momento de facilitar sus datos personales ya constituye un tratamiento de los mismos.
En este sentido, se ha observado que tales grabaciones se amacenan de forma
automatizada constituyendo un conjunto organizado en los mismos términos en que €
articulo 3 de la LOPD define el término “fichero”, es decir, “cualquiera que fuere la
forma o modalidad de su creacién, almacenamiento, organizacion y acceso”. A esta
consideracion se aflade €l hecho de que cuando los datos se recaban en € seno de un
“casting” generalmente se transcriben luego sobre ficheros convencionales de texto, ya
sea mediante métodos autométicos de reconocimiento de voz o con intervencion
humana.

De la misma forma, puede decirse que los mensgjes cortos remitidos por teléfono movil,
gue se almacenan junto con e nimero llamante, constituyen en si mismos datos
personales, de acuerdo con la definicién incluida en la LOPD, que comprende “cual quier
informacion concerniente a personas fisicas identificadas o identificables’. Asi, el mero
hecho de disponer de ese nimero telefénico permitiria a destinatario del mensagje
determinar quién ha manifestado una determinada preferencia a votar, sin més que
telefonear a ese nimero. Més evidente aln es € caso en que € remitente del mensgje
incluye en el mismo datos identificativos adicionales con la intencion de participar en un
“casting’”.

Este criterio ha sido recientemente ratificado por la Audiencia Nacional en sentencia de 8
de marzo de 2002 (procedimiento ordinario 948/2000). Segln se cita en la misma, “para
gue exista dato de caracter personal (en contraposicion con dato disociado) no es
imprescindible una plena coincidencia entre el dato y una persona concreta, Sno que es
suficiente con que tal identificacion pueda efectuarse sin esfuerzos desproporcionados’
y “para determinar s una persona es identificable, hay que considerar e conjunto de
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los medios que puedan ser razonablemente utilizados por e responsable del tratamiento
0 por cualquier otra persona, para identificar a dicha persona’. La sentencia se
fundamenta precisamente en el contenido del articulo 2.a) de la Directiva 95/46/CE del
Parlamento y del Consgjo, de 24 de octubre de 1995, que considera identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un ndmero de identificacibn o uno o0 varios elementos especificos
caracteristicos de su identidad fisica, fisiolGgica, psiquica, econémica, cultural o social.

Otra consideracion adicional se refiere a responsable del tratamiento de datos, de cuya
identidad y direccion (o bien de la de su representante) es preciso informar en el
momento de la recogida de datos. Como ya se ha mencionado, las compafiias que prestan
los servicios de audiotex en acciones comerciales que llevan asociado un sorteo suelen
ser contratadas por las cadenas de television. Sin embargo, no siempre le queda claro a
participante a quién corresponde la responsabilidad del fichero al que se incorporaran sus
datos personales, dado que las locuciones utilizadas no informan adecuadamente a este
respecto. De forma andloga sucede cuando dichos servicios se aplican a procesos de
seleccion de concursantes, siendo contratados los servicios en tales casos por la
productora del concurso. Lo que si resulta evidente, a la vista de todo ello, es que cuando
el ciudadano rediza su llamada telefénica se puede sentir indefenso al no tener
conocimiento de los destinatarios concretos de los datos que facilita (la productora, la
compafiia de television o la propia compafia de audiotex), ni de la finalidad con la que
podrian ser tratados al margen de la que justifica la llamada.

Cuando la recogida de datos se redliza a través de mensgjes cortos SMS el participante
no recibe en ninglin caso la preceptiva informacion sobre proteccion de datos, la cua
deberia facilitarse en e mismo momento en que se promociona € servicio, es decir,
cuando se da publicidad (en los medios de comunicacién) al nimero telefénico de cuatro
cifras a que se remitirédn los mensajes. Esto es aplicable tanto en los sorteos (asociados
generamente a lineas de votacion) como en los procesos de seleccidn de concursantes,
donde los datos personales son més completos. Es quizés en estos servicios donde la
desinformacion tenga mayor trascendencia, pues en este caso se difumina la
responsabilidad de las productoras o de las televisiones, a ser las compafias que los
prestan las que tienen la capacidad de conservar |0S mensajes en sus equipos por tiempo
indefinido, no existiendo en los contratos, sin embargo, ningln reconocimiento de
responsabilidad al respecto de los datos por parte de ninguna de las entidades implicadas.

Algo parecido ocurre cuando se solicita que los datos se envien por via postal, pues no se
utilizan formularios a efecto, lo que, bien es verdad, ocurre cada vez en menos
ocasiones, quizés debido a los importantes beneficios econdmicos que pueden reportar
las otras vias de participacion del pablico.

Cuando la recogida de datos se realiza a través de Internet se ha verificado que tampoco
siempre se suministra la mencionada informacion, a pesar de que esta via es la que més
posibilidades ofrece y la que resulta menos onerosa para €l ciudadano. En este sentido, es
preciso recordar que € apartado 2 del citado articulo 5 de la LOPD establece que
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“cuando se utilicen cuestionarios u otros impresos para la recogida, figurarén en los
mismos, en forma claramente legible, las advertencias a que se refiere € apartado
anterior”.

Por otra parte, son escasas las ocasiones en las que se informa (a través de las locuciones
telefonicas, publicidad o Internet) de la posibilidad que tienen los participantes en estos
eventos de gercitar los derechos de acceso, rectificacion, cancelacion y oposicion.

3.2 Calidad delos datos

Tal y como establece € articulo 4 de la LOPD, “los datos de caréacter personal solo se
podran recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando
sean adecuados, pertinentes y no excesivos en relacion con e ambito y las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido”. A este respecto,
aun cuando parece justificada la recogida de datos identificativos en los procesos de
seleccidn, no resulta tan defendible que el interesado deba facilitar gran cantidad de estos
datos (que a veces incluyen, aparte del nombre y apellidos, e nimero de D.N.l. o la
profesién) cuando la finalidad inicial de una linea de votacién es que la audiencia pueda
manifestar una cierta preferencia. Asi resulta llamativo que, aunque en estos casos se
ofrezca como compensacion la participacion en un sorteo, sean diferentes los datos que
se recaban a través de un nimero 906 de los que se obtienen via SMS, para una misma
linea de votacion. En este sentido, parece obvio que s en esta Ultima via de participacion
basta un nimero telefonico de contacto (que coincide con el que corresponde al terminal
desde € que se envia € mensaje) para localizar al ganador del sorteo, también seria
suficiente este dato para localizarlo entre los participantes que han llamado al nimero
906. No se entiende asi que sean precisos otros datos para la finalidad perseguida,
aungue es evidente que su solicitud tiene como consecuencia una mayor duracion de la
llamada y asi un mayor importe en la factura telefénica del participante v,
consiguientemente, un mayor ingreso econdémico para la compariia de audiotex y para la
compafiia contratante del servicio.

Al respecto de la pertinencia en la recogida de los datos cabe mencionar nuevamente los
casos, ya comentados, en los que esta actividad resulta generadora de ingresos a los
contratantes del servicio audiotex, pero no esta justificada desde la perspectiva de
proteccién de datos personales, a obtenerse tales datos sin que vayan a ser en absoluto
utilizados para la finalidad supuestamente prevista.

Por otra parte, € apartado 2 del mismo articulo de la LOPD prevé que “los datos de
caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos’. A este
respecto, no se ha detectado ningiin caso en €l gque los datos recabados a través de un 906
0 de SMS se hubiesen utilizado para otra finalidad que la que ocasioné su recogida. No
obstante, si se ha observado que alguna cadena de television habia previsto afiadir a los
ingresos econdmicos que supone €l servicio de valor afiadido los que podrian resultar de
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la utilizacion comercial de los datos personales recabados. Asi en los contratos firmados
con la compafiia de audiotex, relativos a los procesos de votacion para medir el indice de
popularidad de los concursantes de uno de los programas que mas proyeccion publica
han alcanzado, se prevé que “los datos personales de |os llamantes podran ser utilizados
para los fines comerciales que [la cadena de TV y la compafiia de audiotex] estimen
oportunos, siempre cumpliendo con la legidacion vigente de proteccion de datos
informatizados’. A pesar de €llo y de que en las correspondientes locuciones telefonicas
ni siquiera se informaba a los participantes de la incorporacion de sus datos a un fichero,
no se ha obtenido constancia de que tales datos se hayan utilizado hasta la fecha con
otros fines comerciales ni por latelevision ni por la compafiia de audiotex.

En otro orden de cosas, € apartado 5 ddl articulo 4 de la LOPD establece que “los datos
de caracter personal serédn cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados’ y que
“no seran conservados en forma que permita la identificacion del interesado durante un
periodo superior al necesario para los fines en base a los cuales hubieran sido
recabados o registrados’. En este sentido, se ha verificado que generalmente, una vez
gue se han celebrado los sorteos, las compafias de audiotex borran de sus servidores los
ficheros que contienen las grabaciones de voz con los datos de los participantes,
concurriendo una motivacion puramente préactica: € gran volumen de espacio en disco
gue suelen ocupar este tipo de ficheros. Se ha comprobado que en algunos casos se han
establecido procedimientos para evitar la conservacion de tales ficheros mas de quince
dias desde la celebracion del sorteo, pero en general puede decirse que no existen normas
estrictas al respecto.

Por otra parte, en e caso de los mensges SMS se ha constatado que no se han
implantado aln procedimientos efectivos para el borrado periddico de los mismos, una
vez concluidas las actividades que los originan. Asi, la Inspeccién ha verificado que, por
ejemplo, cierta compafiia especializada en estos servicios conserva en sus servidores
précticamente la totalidad de los mensgjes recibidos desde el comienzo de su actividad,
lo que le aporta gran cantidad de informacion acerca del comportamiento de cada uno de
los usuarios del servicio (identificados por su nimero de teléfono movil), en relacion con
este tipo de eventos. No obstante, no se ha obtenido constancia de que esta informacion
haya sido tratada hasta e momento con otros fines.

Respecto de las fichas manuales que elaboran las productoras durante los procesos de
seleccion de concursantes, se ha observado que en ciertos casos son conservadas por
estas compafias para ser utilizadas, en agunos casos, en sucesivos procesos de
“casting”, a considerar que en determinados programas los interesados responden a una
misma tipologia, en lo relativo a sus aptitudes artisticas, aficiones y valores personales.
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3.3  Datos especialmente protegidos

No se ha obtenido evidencia de que en los programas de television analizados en €l
presente plan se traten datos de los que €l articulo 7 de la LOPD considera especialmente
protegidos: ideologia, &filiacion sindical, religion, creencias, origen racial, salud y vida
sexual.

No obstante, la Agencia tiene constancia por actuaciones previas de que en el “casting”
de determinados concursos se recaba informacion acerca de la vida sexua de los
aspirantes, a ser éste un condicionante de la forma en que se plantearan sus relaciones de
convivencia durante el desarrollo del programa. Al respecto de esa informacion cabe
distinguir entre las propias declaraciones de los aspirantes y las impresiones o
percepciones de los entrevistadores durante el proceso de seleccion, que pueden, por
giemplo, referirse a la orientacion sexual de los candidatos. En ambos casos, sin
embargo, se requiere que el afectado lo consienta expresamente, de acuerdo con lo
previsto en €l articulo 7.3 de la LOPD. Asi, debe tenerse en cuenta que tales datos no
podrén ser recabados ni tratados durante el proceso de seleccion cuando no medie este
consentimiento expreso del aspirante.

En este mismo tipo de concursos, por otra parte, participan en ocasiones profesionales
especializados que obtienen perfiles de personalidad y valoraciones psicopatolégicas de
los aspirantes, a través de tests especificos, los cuales, en ciertos casos, podrian constituir
evaluaciones acerca de la salud mental, por lo que deberian también atenderse las
garantias legamente previstas en el citado articulo 7.3, es decir, que se obtenga
previamente el consentimiento expreso de los afectados.

34  Acceso alosdatos por cuenta deterceros

Como ya se ha comentado, también en el negocio televisivo son numerosos los agentes
implicados, aparte de las productoras y televisiones, que generalmente pueden ser
consideradas los responsables de los correspondientes tratamientos y ficheros. Ello se
justifica por la necesidad de que en ocasiones acceda a los mismos un tercero, para la
prestacion de un servicio al responsable, ya sea éste la atencion de llamadas telefonicas,
la recepcion de mensajes de telefonia moévil, la transcripcidn informética de llamadas, la
gestion de bases de datos, € aojamiento de paginas web o e mantenimiento del
equipamiento informatico. Pues bien, se ha comprobado que no siempre la realizacién de
tratamientos por cuenta de terceros esta regulada contractualmente en los términos
previstos por € articulo 12 de la LOPD, lo que llevaria a considerar que tales accesos
son en realidad comunicaciones de datos, siéndoles de aplicacion el régimen establecido
en el articulo 11.

En general, la productora de un formato televisivo y la cadena de television que lo emite
estan vinculadas contractualmente, aungue no se regula documentalmente el tratamiento
gue ambas realizan respecto de los datos personales de la audiencia. Tal como ya se ha
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comentado, ambas compafias suscriben a su vez contratos bilaterales con las compafias
de audiotex o de recepcion de mensges SMS, que actian como “encargado del
tratamiento”, respecto de ficheros cuya responsabilidad podria corresponder a la
productora (en € caso de los procesos de seleccion de concursantes) o a la compafiia de
television (en los sorteos asociados a lineas de votacion o similares). Estos contratos, sin
embargo, cuando existen documentalmente, no siempre especifican quién es el
responsable del fichero y en ocasiones sblo hacen una vaga referencia a carécter
confidencial de la prestacion del servicio, no detallando las condiciones en que deberia
realizarse ésta. En este sentido, no siempre se establece expresamente “que el encargado
del tratamiento Unicamente tratara los datos conforme a las instrucciones del
responsable del tratamiento, que no los aplicara o utilizara con fin distinto al que figure
en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras
personas’, tal como prevé el apartado 2 del citado articulo 12. De la misma manera,
tampoco siempre se estipulan contractualmente las medidas de seguridad que el
encargado del tratamiento est& obligado a implementar.

Esta ausencia de normas documentadas es comparablemente mas frecuente en los
servicios automaticos (906 o SMS) de recogida de datos que se prestan para la
celebracion de sorteos, aunque son éstos mas numerosos que los que se prestan en los
procesos de seleccion de concursantes. Es especiamente notable, asi mismo, que
tampoco en tales casos se estipule €l destino de los datos una vez cumplida la prestacion
contractual, a pesar de lo que establece el apartado 3 del articulo 12 de la LOPD. Como
ya se ha comentado, los datos recogidos a través de los 906 no se conservan
generamente durante un largo periodo después del sorteo, aunque no ocurre 1o mismo
con los que se ohtienen através de mensgjes SMS.

Ya se ha mencionado que una préctica muy comin en el sector de audiotex es la
comparticion del tréfico de llamadas en situaciones de congestion de la red telefonica.
Esta situacion tiene graves consecuencias pues ocasiona que, a veces, los interesados
puedan creer que estéan facilitando sus datos a una compafiia de television cuando en
realidad los estan recibiendo, a través de sus propios servidores, compafiias que no estan
vinculadas contractuamente con ésta. Es mas, seglin se ha podido comprobar, las
compafiias que reciben las llamadas desviadas y, por tanto, los datos personales de los
participantes, ni siquiera han suscrito contrato con la compafiia a la que se encarga €l
servicio de audiotex. El resultado es que no existen garantias para los interesados
respecto del tratamiento que se dara a los datos facilitados telefonicamente.

35 Comunicacion de datos

En este apartado cabe insistir nuevamente en los casos en que la finalidad inicial de los
datos recogidos, la participacion en un sorteo 0 en un concurso, se desvia para su
tratamiento en actividades comerciales, de publicidad o marketing, las cuales son
generalmente realizadas por otras compafiias, 1o que constituye una comunicacion de
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datos. Es preciso recordar lo que establece € articulo 11 de la LOPD: “los datos de
caracter personal objeto del tratamiento solo podran ser comunicados a un tercero para
el cumplimiento de fines directamente relacionados con las funciones legitimas del
cedente y del cesionario con €l previo consentimiento del interesado”.

De este precepto se desprende que tal comunicacion sélo podria realizarse cuando el
participante en e sorteo 0 concurso tenga conocimiento de la misma y la haya
consentido previamente, 0 que no ocurre en los casos analizados, pues, como ya se ha
repetido en varias ocasiones, la informacion suministrada en la recogida, cuando se
facilita, es més bien escasa.

A este respecto, se ha tenido conocimiento de que una cadena de TV comercidizo en e
pasado datos personales de concursantes, a ofrecérselos a una compafiia que los
recopilaba con fines de marketing directo para alquilarlos a las empresas interesadas,
actividad esta que suele conocerse como “listbroking”. Asi, en e contrato
correspondiente la cadena de TV exponia que “como consecuencia del normal gjercicio
de las actividades que conforman su objeto social, ha devenido poseedora de un cumulo
de datos de personas y empresas que, por motivos varios, han tenido algun tipo de trato
con la entidad” . La compafiia de marketing, por su parte, se reconocia “consciente de las
oportunidades comerciales que dicho banco de datos es susceptible de generar” y se
comprometia a actuar como agente para la explotacién comercial del fichero. Segiin ha
declarado la responsable del fichero, la Unica iniciativa que se llevo a cabo en materia de
proteccién de datos, antes de alquilar €l fichero, fue cruzarlo con la Lista Robinson de la
Asociacion Espafiola de Marketing Directo, accion esta que no aseguraria €l
cumplimiento de la legislaciéon vigente pues no garantiza el consentimiento de los
interesados para la utilizacion comercia de sus datos. No obstante, el tiempo
transcurrido hace que esta conducta, que podria ser congtitutiva de infraccion, haya
superado ya los plazos de prescripcion legalmente previstos.

Se da la circunstancia de que precisamente la Agencia ha iniciado hace unos meses un
Procedimiento Sancionador a la citada compafiia de marketing, como consecuencia de
una denuncia presentada por un concursante de un programa emitido por la misma
cadena de TV, a haberse obtenido evidencias de que la productora del programa le habia
vendido a aquélla las cartas recibidas con datos de personas interesadas en concursar en
otro programa.

3.6 Movimiento internacional de datos

En general, se puede decir que en €l sector de actividad analizado no son frecuentes las
transferencias de datos de carécter personal a otros paises, dado que tanto las productoras
como las televisiones suelen ser sociedades establecidas en nuestro pais.

Sin embargo, a igual que en otras actividades comerciales, siguen existiendo compafiias
gue optan por encargar los servicios informéticos, especialmente el alojamiento de
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paginas web cuando éste lleva asociada la recogida de datos personales en Internet, a
otras entidades especializadas que en ocasiones se han establecido en paises que no son
miembros de la Unidn Europea o respecto de los cuales la Comision de las Comunidades
Europeas, no haya declarado que garantizan un nivel de proteccion adecuado.

Es significativo que uno de los paises més frecuentemente elegidos siga siendo
precisamente Estados Unidos de América. A este respecto, la Comision Europea ha
adoptado una Decision publicada en e Diario Oficial de 25 de agosto de 2000,
considerando la existencia de un nivel de proteccion adecuado cuando las empresas
destinatarias de los datos se adhieran a los principios del puerto seguro y a las
correspondientes preguntas més frecuentes publicadas por el Departamento de Comercio
norteamericano. En otro caso, la compafia esta obligada a solicitar la correspondiente
autorizacion del Director de la Agencia, conforme a lo dispuesto en € articulo 33 de la
LOPD, a menos que concurra alguna de las excepciones previstas en el articulo 34. En
este sentido, €l responsable del fichero puede optar, por gemplo, por acogerse a la
excepcion previstaen el apartado €) del citado articulo 34: “que el afectado haya dado su
consentimiento inequivoco a la transferencia prevista”, para lo cua deberd informar
adecuadamente en los formularios utilizados en la recogida de datos.

3.7 Ejercicio delos derechos de acceso, rectificacion, oposicion y cancelacion

Como continuacién a lo ya expuesto en e apartado 3.1, es preciso sefidar que la
consecuencia inmediata de la fata de una informacion clara en la recogida de datos
personales es precisamente que se puedan ver vulnerados los derechos de los ciudadanos,
pues éstos no saben con exactitud cud es la entidad que se hace responsable del fichero
a que se incorporan sus datos, ni el domicilio al que pueden dirigirse para ejercer sus
derechos de acceso, rectificacion, oposicion y cancelacion. No obstante, durante el
desarrollo de las presentes actuaciones se ha podido comprobar que gran parte de las
entidades implicadas han modificado el contenido de las locuciones telefénicas para
incorporar esta informacion.

3.8  Seguridad delosdatos

De conformidad con lo gque establece el Reglamento de Medidas de Seguridad, aprobado
mediante Real Decreto 994/1999, de 11 de junio, se ha comprobado que, en generdl, las
televisiones han elaborado e implantado su propia normativa de seguridad mediante un
documento de obligado cumplimiento para €l personal con acceso a los datos
automatizados de carécter personal y a conjunto de los sistemas de informacidn
corporativos.

No puede decirse lo mismo, sin embargo, de las productoras y de las compafias que
prestan servicios de audiotex o de recepcion de mensgjes SMS. En general se trata de
compafiias que se hallan en aln proceso de implantacion de las medidas de seguridad,
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por lo que los documentos de referencia, cuando existen, suelen tener caracter
provisiona. En este sentido, hay que recordar que, tanto s la compafiia actlla como
responsable del fichero como s lo hace en calidad de encargado del tratamiento, el
articulo 9 de la LOPD establece que deberan adoptarse “las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de caréacter personal
y eviten su alteracién, pérdida, tratamiento o acceso no autorizado”.

Por otra parte, se ha observado que es frecuente € intercambio a través de Internet de
ficheros con datos personales entre las distintas compafiias que participan en la
realizacion de programas de television. Aungue puede decirse que la mayor parte de los
ficheros analizados presentan una estructura de datos tal que, en aplicacion del articulo 4
del Reglamento, cabria exigir la adopcion de las medidas de seguridad calificadas como
de nivel bésico, es preciso incidir en los riesgos asociados al envio de tales datos a través
de un medio que ofrece tan pocas garantias de seguridad como es Internet. A este
respecto hay que mencionar la sancién impuesta por la Agencia en e afio 2000 a la
productora de un concurso, a no haber estipulado contractualmente las medidas que
debian adoptar todas las entidades colaboradoras con objeto de evitar que los datos
recabados durante €l proceso de seleccion de participantes llegasen a hacerse publicos a
través de la Red, como finalmente ocurrié. También hay que recordar que, tal y como
establece el articulo 23 del Reglamento para los ficheros sobre los que son exigibles
medidas de nivel alto, “la distribucién de los soportes que contengan datos de caracter
personal se realizard cifrando dichos datos o bien utilizando cualquier otro mecanismo
que garantice que dicha informacion no sea inteligible ni manipulada durante su
transporte”.

3.9 Notificacién einscripcion registral delosficheros

Se ha observado que durante el desarrollo de las presentes actuaciones han sido
numerosas las compafias del sector que han notificado nuevos ficheros ala Agencia para
su inscripcion en el Registro General de Proteccidon de Datos, siendo la mayor parte de
ellas las que realizan las labores de produccion, haciendo constar en algunos casos que €l
tratamiento de datos ha sido encargado a compafiias especializadas en audiotex.

También es destacable que no son numerosos los ficheros inscritos en relacion con la
recepcion de mensges SMS, quizas porque no existe conciencia de que €
almacenamiento de tales mensajes, junto con €l nimero del remitente, constituye en si
mismo un tratamiento de datos personaes, de acuerdo con la argumentacion ya
desarrollada en este documento.

4 RECOMENDACIONES

En conclusion y teniendo como referencia el resultado de las actuaciones de Inspeccion
llevadas a cabo, €l Director de la Agencia de Proteccion de Datos, en virtud de las potestades
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gue le otorga e art. 5, ) y d) del Real Decreto 428/1993, de 26 de marzo, por €l que se aprueba
el Estatuto de la Agencia, dicta las siguientes recomendaciones, que deberan ser observadas
por todas las compafiias implicadas en la produccion y realizacién de programas de
television, al objeto de adecuar éstas a los principios de la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de caracter personal, y ala normativa que la desarrolla.

PRIMERA: INFORMACION EN LA RECOGIDA DE DATOS

1.

De conformidad con lo establecido por € articulo 5 de la LOPD, los interesados a los que se
soliciten datos personales deberan ser previamente informados de modo expreso, preciso e
inequivoco: a) de la existencia de un fichero o tratamiento de datos de carécter personal, de
la finalidad de la recogida de éstos y de los destinatarios de la informacion; b) del carécter
obligatorio o facultativo de su respuesta a las preguntas gque les sean planteadas; c) de las
consecuencias de la obtenciéon de los datos o de la negativa a suministrarlos; d) de la
posibilidad de gjercitar los derechos de acceso, rectificacion, cancelacion y oposicion; €) de
laidentidad y direccién del responsable del tratamiento o, en su caso, de su representante.

Esta informacion debera ser facilitada con caracter previo independientemente de la via a
través de las cual se recaben datos personales, ya sea a través de lineas telefonicas, mensajes
SMS, correo postal, Internet o cualquier otra. Cuando e medio utilizado no permita €
contacto simultaneo con €l interesado en e momento en e que éste facilita sus datos, €
responsable se asegurara de que se le suministra la citada informacién en e momento en que
se da publicidad al procedimiento por €l que se recibiran los datos.

La citada informacion se facilitard cualquiera que sea la tecnologia utilizada para €l
almacenamiento de los datos, ya se trate de ficheros de audio o ficheros convencionales de
texto en formato ASCII o cualquier otro.

Esta misma informacién se suministrara independientemente de la tipologia de datos
personales que se recaban, entendiéndose a estos efectos que, en el contexto que nos ocupa,
el nimero de teléfono (fijo o movil) es por si mismo un dato persona de carécter
identificativo y que, por tanto, la informacion asociada a mismo puede concernir a una
persona fisica identificable.

De acuerdo con lo que establece € apartado 2 ded articulo 5 de la LOPD, esa misma
informacion debe figurar en forma claramente legible cuando se utilicen cuestionarios u
otros impresos para la recogida, por lo que en tales casos no basta la comunicacion verbal de
tales advertencias.

En el caso de que los datos personales vayan a ser inicialmente incorporados a los ficheros
de distintos responsables, se referird a cada uno de ellos toda la informacion anteriormente
especificada.
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SEGUNDA: CONSENTIMIENTO DEL AFECTADO

De acuerdo con lo que dispone € apartado 1 del articulo 6 de la LOPD, €l tratamiento de los
datos de carécter personal requerira el consentimiento inequivoco del afectado, salvo que la Ley
disponga otra cosa o0 sean de aplicacion las excepciones previstas en el apartado 2 del mismo
articulo. A este respecto, se entenderd que cuando el afectado facilita voluntariamente sus datos
consiente en € tratamiento de los mismos en los términos y condiciones de los que ha sido
convenientemente informado en e momento de la recogida.

TERCERA: USOSY FINALIDADES

1. Ta y como dispone € apartado 1 del articulo 4 de la LOPD, los datos de carécter personal
sOlo se podrén recoger para su tratamiento, asi como someterlos a dicho tratamiento, cuando
sean adecuados, pertinentes y no excesivos en relacién con e ambito y las finalidades
determinadas, explicitasy legitimas para las que se hayan obtenido.

2. No se recabaran datos personales cuyo conocimiento por parte del responsable no esté
justificado por la finalidad para la que se recaban y de la cual e usuario no haya sido
previamente informado. En particular, no se recabaran datos personales a través de lineas
906 cuando éstos no vayan a ser utilizados para la finalidad comunicada y su recogida solo
éste motivada por cuestiones promocionales.

3. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquella que ha justificado su recogida. A este respecto debe recordarse
gue la Sentencia 292/2000 del Tribunal Constitucional ha sefialado que “el derecho a
consentir la recogida y tratamiento de los datos personales no implica en modo alguno
consentir la cesion de tales datos a terceros [ ...] Y, por tanto, la cesién de los mismos a un
tercero para proceder a un tratamiento con fines distintos de los que originaron su
recogida, aun cuando puedan ser compatible con éstos supone una nueva posesion y uso
que requiere e consentimiento del interesado”. Asi, para que tales datos puedan ser usados
para una finalidad distinta, es imprescindible obtener previamente el consentimiento
inequivoco del afectado.

CUARTA: CANCELACION DE DATOS

1. Segln prevé e apartado 5 del articulo 4 de la LOPD, los datos de carécter personal serén
cancelados a propia iniciativa del responsable del fichero cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados. Igualmente
seran cancelados cuando asi lo solicite el interesado.

2. Esta obligaciéon se extiende a cualquiera de los ficheros o tratamientos especificados en la
Recomendacion Primera, siempre y cuando los datos de carécter personal no deban ser
conservados durante los plazos previstos en las disposiciones aplicables o, en su caso, en las
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relaciones contractuales entre la persona o entidad responsable del tratamiento y €
interesado.

QUINTA: DATOSDE SALUD Y DE VIDA SEXUAL

De conformidad con lo establecido en el apartado 3 del articulo 7 de la LOPD, los datos de
caracter persona que hagan referencia a origen racial, ala salud y a la vida sexual s6lo podran
ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo disponga una Ley
o el afectado consienta expresamente.

SEXTA: ACCESO A LOSDATOS POR CUENTA DE TERCEROS

1

De conformidad con lo dispuesto en €l apartado 1 del articulo 12 de la LOPD, larealizacion
de tratamientos por cuenta de terceros debera estar regulada en un contrato que debera
constar por escrito o en alguna otra forma que permita acreditar su celebracion y contenido,
estableciéndose expresamente que el encargado del tratamiento Unicamente tratara los datos
conforme a las instrucciones del responsable del tratamiento, que no los aplicara o utilizara
con fin distinto a que figure en dicho contrato, ni los comunicarg, ni siquiera para su
conservacion, a otras personas.

En el citado contrato se estipularan, asimismo, las medidas de seguridad a que se refiere €l
articulo 9 dela LOPD que €l encargado del tratamiento est& obligado a implementar.

Una vez cumplida la prestacion contractual, los datos de caracter personal deberan ser
destruidos o devueltos a responsable del tratamiento, a igual que cualquier soporte o
documentos en que conste alguin dato de caracter personal objeto del tratamiento.

Estas obligaciones se extenderan a todas aquellas entidades que, como encargados del
tratamiento, participen en la redizacion de los programas de television. A este respecto, €
prestador del servicio no podra utilizar los datos para fin distinto del que conste en €
contrato, ni subcontratar la gestion del servicio con terceros, salvo que lo haga en nombre y
por cuenta del responsable.

En particular, la colaboracion de distintas entidades en la atencion de lineas telefénicas en
situaciones de congestion de red debera regularse en todo caso de acuerdo con lo expresado
en |los apartados anteriores.

SEPTIMA: COMUNICACION DE DATOS

1

Segun dispone € apartado 1 del articulo 11 de la LOPD, los datos de caracter persona
objeto del tratamiento sdlo podran ser comunicados a un tercero para € cumplimiento de
fines directamente relacionados con las funciones legitimas del cedente y del cesionario con
el previo consentimiento del interesado.
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A este respecto se tendrén en cuenta, sin embargo, las excepciones previstas en el apartado 2
del citado articulo, y en particular, lareferida a la situacién en la que el tratamiento responda
a la libre y legitima aceptacion de una relacién juridica cuyo desarrollo, cumplimiento y
control implique necesariamente la conexion de dicho tratamiento con ficheros de terceros.
En este Ultimo caso la comunicacion sblo sera legitima en cuanto se limite ala finalidad que
lajustifique.

2. De acuerdo a lo que establece el apartado 3 del mismo articulo y en consonancia con lo
expresado por el apartado 2 de la Recomendacion Primera, sera nulo el consentimiento para
la comunicacién de los datos de carécter personal a un tercero cuando la informacion que se
facilite al interesado no le permita conocer la finalidad a que destinarédn los datos cuya
comunicacién se autoriza o €l tipo de actividad de aquél a quien se pretenden comunicar. En
este sentido, cuando los datos personales recabados vayan a ser comunicados a otras
compafiias (incluso cuando éstas pertenezcan a mismo grupo empresarial) debera
informarse al usuario, de tal forma que éste pueda conocer explicitamente las finalidades
determinadas a las que se destinaran los datos.

OCTAVA: MOVIMIENTO INTERNACIONAL DE DATOS

1. De conformidad con lo establecido por € articulo 33 de la LOPD, no podréan redlizarse
transferencias temporales ni definitivas de datos de caracter persona que hayan sido objeto
de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento con destino a
paises que no proporcionen un nivel de proteccion equiparable a que presta la Ley
Orgéanica, salvo que, ademas de haberse observado lo dispuesto en ésta, se obtenga
autorizacion previa del Director de la Agencia de Proteccion de Datos. A este respecto, se
tendrén en cuenta las excepciones previstas en € articulo 34 dela LOPD.

En particular, cuando sea de aplicacion la legislacion espafiola sobre proteccién de datos,
conforme a articulo 2.1 de la LOPD, y ademés €l fichero que contiene datos personales
(recabados através de Internet o por cualquier otravia) se halle ubicado en € territorio de un
Estado no miembro de la Uni6n Europea o respecto del que no se haya declarado por la
Comision de las Comunidades Europeas la existencia de un nivel adecuado de proteccion o
que no pertenezca a Espacio Econdmico Europeo, serd precisa la autorizacion previa del
Director de la Agencia de Proteccion de Datos, a menos que la transferencia internacional se
fundamente en alguno de las excepciones comprendidas en los apartados a) a j) del articulo
34 de la LOPD antes citados. En todo caso, la transferencia internacional se debera notificar
ala Agencia de Proteccion de Datos para su inscripcion en el Registro General de Proteccién
de Datos.

2. De acuerdo con lo que establece € articulo 5 de la LOPD, cualquier responsable de un
fichero o tratamiento que se proponga transferir datos de carécter persona fuera del
territorio espafiol deberd haber informado a los afectados de quiénes serdn destinatarios de
los datos, asi como de la finalidad que justifica la transferencia internacional y el uso de los
datos que podra hacer € destinatario.
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3. El deber de informacion a que se refiere el apartado anterior no sera de aplicacion cuando la
transferencia internacional tenga por objeto la prestacion de un servicio a responsable del
fichero, por parte de un tercero a que se le haya encargado €l mismo en los términos
establecidos por €l articulo 12 de la LOPD.

4. Con independencia de lo anterior, en el caso de que la transferencia se legitime mediante la
obtencién del consentimiento inequivoco del afectado, € responsable del fichero se
asegurara de que éste ha sido previamente informado de los extremos citados en el apartado
2.

NOVENA: SEGURIDAD DE LOSDATOS

1. De acuerdo con lo establecido por €l articulo 9 de la LOPD, el responsable del fichero y, en
su caso, € encargado del tratamiento deberdn adoptar las medidas de indole técnica y
organizativas necesarias que garanticen la seguridad de los datos de carécter persona y
eviten su ateracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de
la tecnologia, la naturaleza de los datos amacenados y |0s riesgos a que estan expuestos, ya
provengan de la accion humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no rednan las condiciones
determinadas en el Reglamento de Medidas de Seguridad, aprobado mediante e Red
Decreto 994/1999, de 11 de junio, las cuales se clasifican de acuerdo a los niveles de
seguridad establecidos en su articulo 4.

3. Se considera una buena préctica la adopcién de medidas que eviten que la informacion
circule por Internet de forma inteligible y, por tanto, susceptible de ser conocida o
manipulada por terceros.

Madrid, 18 de octubre de 2002
EL DIRECTOR DE LA AGENCIA
DE PROTECCION DE DATOS,

Fdo.: Juan Manuel Ferndndez L Opez
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