Sentencia De la Audiencia Nacional de 24-01.2003. Sala de lo contencioso-
administrativo. Seccion primera. Tratamiento de datos de caracter
personal a través de imagenes captadas por una webcam y su
transmision a través de Internet.

Madrid, a veinticuatro de enero de dos mil tres.

La Sala constituida por los Sres. Magistrados relacionados al margen ha visto
el recurso contencioso-administrativo namero 400/01 interpuesto por la
Procuradora D] - en representacion de
D] o P contra la resolucién de la Agencia de Proteccion de
Datos de 27 de diciembre de 2000 (expediente PS/0088/2000) por la que se
impuso a la Editorial “A” una multa de 1.000.000 ptas., al que le fue acumulado
el recurso numero 571/01 interpuesto por la mencionada editorial contra la
misma resolucion sancionadora y contra la resolucién de 13 de febrero de 2001
gue desestimo el recurso de reposicion formulado contra ella. Ha sido parte
demandada en las presentes actuaciones la Administracion del Estado,
representada por la Abogacia del Estado.

ANTECEDENTES DE HECHO:

PRIMERO.- Habiendo sido presentados y admitidos de forma separada los dos
recursos contencioso-administrativos que luego serian acumulados, la
representacion de Dfa.......ccccccoeevivvvnnennnn. formaliz6 su demanda en el Recurso
400/01 mediante escrito presentado el 28 de junio de 2001 en el que tras
alegar los hechos y fundamentos de derecho que consider6 oportunos termina
solicitando que se dicte sentencia estimatoria del recurso en la que se acuerde
anular la aplicacion del articulo 45 de la Ley Organica 15/1999 contenida en la
resolucién recurrida y se acuerde imponer a LA EDITORIAL “A” una multa de
10.000.000 ptas.

SEGUNDO.- El Abogado del Estado contesté a la demanda mediante escrito
presentados el 13 de septiembre de 2001 en el que tras exponer los hechos y
fundamentos de derecho que estimo oportunos solicita el dictado de sentencia
en la que se desestimen los recursos y se confirmen la resolucion recurrida por
ser conforme a derecho, con imposicion de las costas a la parte recurrente.

TERCERO.- Entre tanto en el Recurso 571/01 la representacion de LA
EDITORIAL “A”, habia formulado demanda mediante escrito presentado el 4 de
septiembre de 2001 en el que termina solicitando el dictado de sentencia
estimando su recurso y declarando la nulidad de la resolucion de la Agencia de
13 de febrero de 2001 que desestimé el recurso de reposicion interpuesto
contra la resolucion sancionadora originaria.



CUARTO.- Por auto de 2 de noviembre de 2001 se acordd la acumulacion de

los dos recursos mencionados y la tramitacion conjunta de ambos bajo el
numero de Recurso 400/01.

QUINTO.- Mediante escrito presentado con fecha 10 de enero de 2002 el
Abogado del Estado formulé nueva contestacion a la demanda (la presentada
anteriormente se referia Unicamente al Recurso 400/01) en la que solicita
también la desestimacion del recurso con imposicion de las costas a la parte
recurrente.

SEXTO.- Con fecha 23 de marzo de 2002 la representacion de LA EDITORIAL
“A”, presentd escrito de contestacion a la demanda formulada por la
Sra i en el que termina solicitando que se desestime la
pretension de ésta relativa a la anulacion de la atenuacidén aplicada por la
Agencia de Proteccién de Datos.

SEPTIMO.- Habiéndose acordado por auto de 7 de mayo de 2002 el
recibimiento a prueba, fueron admitidas las documentales propuestas por la
representacion de LA EDITORIAL “A”.

OCTAVO.- Se emplazé a las partes para que formularan sus conclusiones y
una vez presentados los oportunos escritos quedaron las actuaciones
pendientes de sefialamiento para votacion y fallo fijAndose finalmente al efecto
el dia 22 de enero del presente afio, fecha en que tuvo lugar la deliberacion y
votacion.

FUNDAMENTOS DE DERECHO:

PRIMERO.- Los dos recursos acumulados en las presentes actuaciones se
dirigen contra contra la resolucion de la Agencia de Proteccion de Datos de 27
de diciembre de 2000, expediente PS/0088/2000, por la que se impuso a LA
EDITORIAL “A”, una multa de 1.000.000 ptas. (el recurso interpuesto por la
empresa sancionada se dirige, ademas, contra la resolucion de la propia
Agencia de 13 de febrero de 2001 que desestimd el recurso de reposicion
formulado contra aquélla) pero las pretensiones de los recurrentes son
claramente antiticas pues mientras Di@..............eevvvvvveveennee. propugna que se
anule la atenuacion apreciada al amparo del articulo 45.5 de la Ley Orgéanica
15/1999 y, como consecuencia de ello, se eleve la sancion a 10.000.000 ptas.,
LA EDITORIAL “A” no sblo se opone a que se anule la atenuante sino que
propugna la anulacién de la sancion en su integridad.



La resolucién sancionadora de 27 de diciembre de 2000 contiene la siguiente
declaracion de Hechos Probados:

<< PRIMERO.- Desde mediados de 1.999, se encuentra instalada en la
redaccion del DIARIO “B”una camara, denominada Webcam, que recoge una
imagen cada 15 segundos, en forma de fichero con formato de imagen o
fotografia, y la deposita en el servidor de Internet ubicado en la empresa, de
forma que cada nueva imagen borra la anterior. La difusién se produce durante
las 24 horas del dia todos los dias de la semana (folios 1y 67 a 69).

SEGUNDO.- Desde su pagina web, se accede, a través de Internet, a las
fotografias que recoge la camara instalada en el DIARIO “B”. En dichas
fotografias se reproduce la imagen de los trabajadores de la redaccion (folios 5
a’7y9alg).

TERCERO.- La finalidad de la grabacion es reflejar el movimiento y la actividad
de la redaccion (folios 105 a 118).

CUARTO.- En la redaccién del DIARIO “B” trabajan un total de 224 empleados,
de los cuales 20 han manifestado haber prestado su consentimiento para la
instalacion de la camara y la captaciéon por ella de sus imagenes (folios 148 a
172y 181 a 261).

QUINTO.- DAa......ccvuvvvrrrrrniiineennn. ha manifestado que no fue informada
oficialmente de la instalacién de la camara y que no prestdé su consentimiento
para que su imagen fuera grabada (folios 178 a 179)>>.

Los hechos resefiados en la mencionada resolucion fueron considerados
constitutivos de infraccion grave conforme a lo previsto en los articulos 6 y
44.3.d) de la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caréacter Personal, pero por aplicacion de lo dispuesto en los
apartados 4 y 5 del articulo 45 de la propia Ley Organica, reduce la cuantia de
la sancion prevista para las infracciones graves (de 10.000.000 a 50.000.000
ptas.) y acaba imponiendo una multa de 1.000.000 ptas.

Por razones de sistematica debemos examinar primero los argumentos
de impugnacion que aduce LA EDITORIAL “A” como fundamento de su
pretensiéon de que se anule la sancién impuesta, pues si llegasemos a la
conclusion de que la sancion debe ser anulada careceria ya de relevancia la
controversia relativa a si es no procedente la atenuacién de la sancion aplicada
por la Agencia de Proteccion de Datos.

SEGUNDO.- La representacion de LA EDITORIAL “A” cuestiona, de un lado,
gue las imagenes captadas por la webcam situada en la redaccion del DIARIO
“B” puedan ser consideradas "datos de caracter personal”, y, de otra parte, que



pueda considerarse como "tratamiento de datos" la trasmision de aquellas
imagenes a través de internet mediante la sucesion de fotos fijas que cambian
cada 15 segundos y que no se conservan en archivo alguno.

El articulo 3.a) de la Ley Organica 15/1999 ofrece una definicibn amplia
de "datos de caracter personal" pues refiere este concepto a cualquier
informacion concerniente a personas fisicas identificadas o identificables. Por
su parte el articulo 1.4 del Real Decreto 1332/1994, de 20 de junio -que,
aunque dictado en desarrollo de la ya derogada Ley Organica 5/1992, continua
estando en vigor de conformidad con la disposicion transitoria tercera de la Ley
Orgéanica 15/1999- considera datos de caracter personal a toda informacion
numerica, alfabética grafica, fotografica, acustica o de cualquier otro tipo,
susceptible de recogida, registro, tratamiento o transmisién concerniente a una
persona fisica identificada o identificable.

Contrastadas ambas definiciones no cabe afirmar -por mas que asi lo
pretenda la empresa editorial demandante- que el precepto reglamentario haya
supuesto una ampliacion de aquella definicién legal de "datos de caracter
personal’, extendiéndola a las imagenes. Sucede que la formulacion del
articulo 3.a) de la Ley Organica 15/1999 ("cualquier informacién concerniente a
personas fisicas identificadas o identificables") es de tal amplitud que aunque
no hubiese existido la mencionada especificacidn reglamentaria habria que
considerar incluidos en aquélla los datos consistentes en imagenes.

Cuestion distinta es la que se refiere a si la insercion de tales imagenes
en internet mediante la sucesién de fotos fijas que cambian cada 15 segundos
y que no se conservan en archivo alguno es o no subsumible en la definicion
de "tratamiento de datos" contenida en el articulo 3.c) de la Ley Organica
15/1999. Mas aun, en el caso que nos ocupa se cuestiona incluso si las
imagenes captadas por la cadmara situada en la redaccion del DIARIO “B”
ofrecen realmente informacion referida a personas fisicas identificadas o
identificables, pues sin este requisito no cabria considerarlas como datos de
caracter personal segun la definicion que ofrece el articulo 3.a) antes citado.
Examinaremos ahora tales aspectos de la controversia.

TERCERO.- El articulo 3.c) de la Ley Organica 15/1999 define el "tratamiento
de datos" como operaciones y procedimientos técnicos, de caracter
automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracion, modificacion, bloqueo y cancelacion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones vy
transferencias. Partiendo de esta definicién, esta Sala considera que no cabe
excluir que haya existido por el hecho de que las imdgenes cambiantes cada
guince segundos no queden guardadas ni registradas en archivo alguno, pues
segun el precepto que acabamos de transcribir el tratamiento no exige la
conservacion de los datos, bastando con su recogida o grabacién, y, de otra



parte, no cabe duda de que la emision de las imagenes a través de internet
conlleva su cesién o la puesta de las mismas a disposicién de un destinatario
multiple e indeterminado, lo que supone la existencia de tratamiento de datos.

Queda aun la cuestiéon de si los mencionados actos de recogida y
grabacion -y, en definitiva de tratamiento- se refieren realmente a "datos de
caracter personal, pues ya hemos apuntado que la empresa editora
demandante cuestiona que las imagenes emitidas por internet merezcan esta
consideracion.

Esta Sala ha consultado en internet la pagina web del citado diario y ha
comprobado que en la actualidad la imagen que aparece es totalmente
borrosa, hasta el punto de que no es posible identificar en ella personas ni
objetos de clase alguna. Debemos atenernos, entonces, a las imagenes que
figuran reproducidas en el expediente administrativo (folios 10 a 19) que, tanto
por la aproximaciéon de foco como por el grado de nitidez, si permiten
identificar al menos a algunas de las personas que alli aparecen en su ambito
de trabajo. Es cierto que se trata de una impresion en blanco y negro de la que
no nos consta si refleja fielmente, o por el contrario degrada, la calidad de las
imagenes aparecidas en internet; pero es obligado concluir que, de existir
diferencias, la
impresibn en blanco y negro que figura en el expediente nunca habria
mejorado sino, en su caso, disminuido la calidad de las imagenes que
aparecian en pantalla.

Dicho de otro modo, las imagenes difundidas por internet pudieron tener
calidad y nitidez igual o superior pero nunca inferior a la de las reproducciones
que aparecen impresas en los folios 10 a 19 del expediente.

Partiendo de las anteriores consideraciones, no podemos compartir el
parecer expresado por la empresa editorial Recoletos cuando afirma que "...la
falta de nitidez y mala calidad de la imagen (...) hacen extraordinariamente
dificil, cuando no imposible, aplicando una diligencia media y unos medios
proporcionados, la identificacion de las personas cuya imagen capta,
accesoriamente, la webcam...", pues acabamos de sefialar que las imagenes
que figuran reproducidas en el expediente administrativo si permiten
identificar a personas que alli aparecen y que las imagenes difundidas a través
de internet hubieron de tener una nitidez al menos igual, y probablemente
superior, a la de aquellas reproducciones documentales.

CUARTO.- Puesto que la conducta que motivd la sancion objeto de
controversia consiste en haber difundido las mencionadas imagenes sin el
consentimiento de los afectados, en relacion con este reproche de falta de
consentimiento se suscitan dos cuestiones. En primer lugar, si nos
encontramos en un supuesto de inexigibilidad del consentimiento, conforme a



lo previsto en el articulo 11.6 de la Ley Organica 15/1999, por haber mediado
un "procedimiento de disociacion". En segundo lugar, si cabe afirmar que en
este caso existio consentimiento, sea éste explicito o manifestado de manera
implicita o tacita. Veamos.

Partiendo de la definicién legal del "procedimiento de disociacion" como
todo tratamiento de datos personales (realizado) de modo que la informacion
gue se obtenga no pueda asociarse a persona identificada o identificable
(articulo 3.f/ de la Ley Organica 15/1999) no cabe afirmar que se haya aplicado
aqui un dispositivo de disgregacion o difuminacion de las imagenes que llegase
a impedir la identificacion de las personas, pues -volvemos a reiterarlo- las
reproducciones que figuran en el expediente ponen de manifiesto que si es
posible la identificacion de determinadas personas.

En relacion con la alegada existencia del consentimiento de los
afectados debe sefalarse, por lo pronto, que soOlo consta el consentimiento
expreso prestado por 20 empleados -de un total de 224 que integran la
redaccion del periédico- que lo formalizaron documentalmente el 18 de
septiembre de 2000, es decir, con fecha posterior al inicio del expediente. Y en
cuanto a la posibilidad de que haya habido un consentimiento implicito o tacito,
aparte de que la existencia misma de la denuncia formulada por una integrante
de la redaccién desmiente esa alegacidén de la empresa editorial, lo cierto es
gue no cabe afirmar que el conjunto de los empleados consintiese la captacion
y divulgacion de sus imagenes.

Como acertadamente ha sefialado la Abogacia del Estado, que los
trabajadores hayan soportado la captacion de imagenes con una camara
situada en la redaccién o hayan permanecido inactivos ante esta iniciativa de la
empresa no permite afirmar que esté conformes con ella ni que hayan dado su
consentimiento cuando ni siquiera consta de que hubiesen sido previamente
informados sobre las caracteristicas y el alcance del tratamiento de datos que
realizarse.

Es cierto que la norma no requiere que el consentimiento se preste por
escrito o con formalidades determinadas, pero si exige que el consentimiento
de los afectados sea "inequivoco". Y mal puede considerarse cumplida esta
exigencia cuando el Unico dato que se aduce como prueba del supuesto
cumplimiento es que en una asamblea general de trabajadores se informo
verbalmente sobre la instalacion de una cadmara en la redaccion, sin precisar -y
menos aun acreditar- el tipo de informacién que se difundi6 en aquella
asamblea, ni la identidad o siquiera el nimero de trabajadores efectivamente
recibieron aquella informacion.

QUINTO.- Carecen de toda consistencia las referencias y aportaciones
documentales que ha hecho la representacion de LA EDITORIAL “A” en



relacion con iniciativas similares adoptadas en otros medios de comunicacion -
ha aportado a las actuaciones reproducciones o fotogramas correspondientes a
programas informativos de television en las que, tras la imagen en primer plano
del presentador aparece al fondo una imagen de conjunto del equipo de
redaccion en su lugar de trabajo- pues nada nos consta sobre las
circunstancias en que se realizaron esas otras iniciativas, y, en particular, sobre
si los alli afectados habian sido previamente informados y si habian prestado o
Nno su consentimiento.

Y frente al argumento de LA EDITORIAL “A” de que la conducta de la
empresa no ha vulnerado el derecho a la intimidad de sus trabajadores baste
recordar -ya lo hace la Agencia de Proteccion de Datos en su resolucion de
27/12/00 aqui recurrida- la doctrina establecida por el Tribunal Constitucional
en su sentencia de 30 de noviembre de 2000, de la que consideramos oportuno
destacar aqui los siguientes fragmentos:

<<...el art. 18.4 CE contiene, en los términos de la STC 254/1993, un instituto
de garantia de los derechos a la intimidad y al honor y del pleno disfrute de los
restantes derechos de los ciudadanos que, ademdas, es en si mismo "un
derecho o libertad fundamental, el derecho a la libertad frente a las potenciales
agresiones a la dignidad y a la libertad de la persona provenientes de un w0
ilegitimo del tratamiento mecanizado de datos, lo que la Constitucion llama la
informatica”, lo que se ha dado en llamar "libertad informatica" (....) Este
derecho fundamental a la protecciéon de datos, a diferencia del derecho a la
intimidad del art. 18.1 CE, con quien comparte el objetivo de ofrecer una eficaz
proteccion constitucional de la vida privada personal y familiar, atribuye a su
titular un haz de facultades que consiste en su mayor parte en el poder juridico
de imponer a terceros la realizacibn u omisibn de determinados
comportamientos cuya concreta regulacion debe establecer la Ley, aquella que
conforme al art. 18.4 CE debe limitar el uso de la informética, bien
desarrollando el derecho fundamental a la proteccion de datos (art. 81.1 CE),
bien regulando su ejercicio (art. 53.1 CE). La peculiaridad de este derecho
fundamental a la proteccion de datos respecto de aquel derecho fundamental
tan afin como es el de la intimidad radica, pues, en su distinta funcion, lo que
apareja, por consiguiente, que también su objeto y contenido difieran...>> (F.J.
59).

<<... De este modo, el objeto de proteccion del derecho fundamental a la
proteccion de datos no se reduce solo a los datos intimos de la persona, sino a
cualquier tipo de dato personal, sea 0 no intimo, cuyo conocimiento o empleo
por terceros pueda afectar a sus derechos, sean o no fundamentales, porque
su objeto no es sélo la intimidad individual, que para ello esta la proteccion que
el art. 18.1 CE otorga, sino los datos de caracter personal. Por consiguiente,
también alcanza a aquellos datos personales publicos, que por el hecho de
serlo, de ser accesibles al conocimiento de cualquiera, no escapan al poder de
disposicion del afectado porque asi lo garantiza su derecho a la proteccion de



datos. También por ello, el que los datos sean de caracter personal no significa
gue solo tengan proteccién los relativos a la vida privada o intima de la
persona, sino que los datos amparados son todos aquellos que identifiquen o
permitan la identificacion de la persona, pudiendo servir para la confeccion de
su perfil ideoldgico, racial, sexual, econdmico o de cualquier otra indole, o que
sirvan para cualquier otra utilidad que en determinadas -circunstancias
constituya una amenaza para el individuo ....>> (F.J. 6°)

<<....De todo lo dicho resulta que el contenido del derecho
fundamental a la proteccion de datos consiste en un poder de disposicion y de
control sobre los datos personales que faculta a la persona para decidir cuales
de esos datos proporcionar a un tercero, sea el Estado o un particular, o cuales
puede este tercero recabar, y que también permite al individuo saber quién
posee esos datos personales y para qué, pudiendo oponerse a esa posesion o
uso. Estos poderes de disposicion y cortrol sobre los datos personales, que
constituyen parte del contenido del derecho fundamental a la proteccién de
datos se concretan juridicamente en la facultad de consentir la recogida, la
obtencién y el acceso a los datos personales, su posterior almacenamiento y
tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado o
un particular. Y ese derecho a consentir el conocimiento y el tratamiento,
informatico o no, de los datos personales, requiere como complementos
indispensables, por un lado, la facultad de saber en todo momento quién
dispone de esos datos personales y a qué uso los estd sometiendo, y, por otro
lado, el poder oponerse a esa posesion y usos .....>> (F.J. 7°)

SEXTO.- Por las razones expuestas esta Sala considera procedente
desestimar el recurso formulado por LA EDITORIAL “A” contra la resolucion
sancionadora a que se refiere el presente litigio.

Pero también procede desestimar la pretension de signo contrario
formulada por la denunciante Dia...........ccccveeeiviiiieiennnnns , que propugna que se
anule la atenuacion apreciada por la Agencia de Proteccion de Datos al amparo
del articulo 45.5 de la Ley Organica 15/1999 y, como consecuencia de ello, se
eleve la sancion a 10.000.000 ptas.

Sobre este Ultimo punto, y siendo asi que el citado articulo 45.5
contempla la posibilidad de atenuar la sancion cuando se constate la
concurrencia de circunstancias que determinen una cualificada disminucion de
la culpabilidad del imputado o de la antijuridicidad del hecho, consideramos
ajustadas a derecho las razones que aduce la resolucion recurrida para aplicar
en este caso la mencionada atenuante. Sefiala la Agencia de Proteccion de
Datos, que la atenuaciéon de la sancién "...resulta aconsejable en el presente
caso toda vez que los hechos imputados, aunque suponen un tratamiento de
datos, no conllevan la intencionalidad de crear un fichero con los datos



personales de los trabajadores dado el escaso periodo de tiempo en que se
conservan las imagenes.

Por ello debe apreciarse la existencia de una circunstancia que
disminuye cualificadamente la culpabilidad existente en la concreta actuacion
infractora...”

Pues bien, esta Sala considera que la argumentacion dada por la
Agencia es acertada pues, efectivamente, aunque ya dijimos que el hecho de
gue las imagenes cambien cada quince segundos y no queden guardadas ni
registradas en archivo alguno no excluye la existencia de tratamiento de datos -
pues la definicion del articulo 3.c/ de la Ley Organica 15/1999 no exige la
conservacion de los datos- esa circunstancia de que las imagenes no queden
registradas en un fichero no debe ser ignorada a la hora de valorar la
intencionalidad del autor de la conducta y, con consecuencia de ello, su grado
de culpabilidad.

SEPTIMO.- En fin, los dos recursos acumulados en las presentes actuaciones
deben ser desestimados, sin que se haya apreciado temeridad o mala fe en
ninguno de los litigantes a los efectos previstos en materia de costas
procesales en el articulo 139.1 de la Ley 29/1998, de 13 de julio, reguladora de
esta Jurisdiccion.

VISTOS los preceptos citados y demas normas de procedente aplicacion.

FALLO:

Que debemos desestimar y desestimamos los dos recursos contencioso-
administrativos acumulados en las presentes actuaciones e interpuestos en
representacion (o [T B ] - U y de LA EDITORIAL “A”
respectivamente, contra la resolucién de la Agencia de Proteccion de Datos de
27 de diciembre de 2000 (expediente PS/0088/2000) por la que se impuso a la
mencionada entidad una multa de 10.000.000 ptas., sin imponer las costas de
este proceso a ninguno de los litigantes.

Notifiquese a las partes la presente resolucion indicandoles que contra la
misma no cabe recurso ordinario alguno.

Asi, por ésta nuestra sentencia de la que se llevara testimonio a los
autos de su razén, lo pronunciamos mandamos y firmamos.

PUBLICACION .-




Leida y publicada ha sido la anterior sentencia en el mismo dia de su fecha.
Doy fé.



