Sentencia de la Audiencia Nacional de 15-11-2002. Sala de lo contencioso-
administrativo. Seccién Primera. Requisitos para la existencia de un
encargado del tratamiento. Prestacion de servicios de “scoring”.

Madrid, a quince de noviembre de dos mil dos.

Visto el recurso contencioso-administrativo que ante la Seccion Primera de la
Sala de lo Contencioso-Administrativo de la Audiencia Nacional y bajo el
namero 732/2000 se tramita a instancia de LA ENTIDAD “A” representado por
el Procurador D....................... contra la Resolucion del Director de la Agencia
de Proteccion de Datos de fecha 21 de junio de 2000, por el concepto de
sancion, y en el que la Administracion demandada ha estado representada y
defendida por el sefior Abogado del Estado, siendo la cuantia de 300.506,06
euros.

ANTECEDENTES DE HECHO:

PRIMERO.- Se interpone recurso contencioso-administrativo por los
mencionados anteriormente frente a la Administracion del Estado, dirigida y
representada por el Sefior Abogado del Estado.

SEGUNDO.- Reclamado y recibido el expediente administrativo, se confirid
traslado del mismo a la parte recurrente, para que en plazo legal formulara
escrito de demanda, haciéndolo en tiempo y forma, alegando hechos y
fundamentos de derecho que estimé oportunos, y suplicando lo que en el
escrito de demanda consta literalmente. Dentro del plazo legal la
Administracion demandada formulé a su vez, escrito de contestacion a la
demanda, oponiéndose a la pretension de la actora y alegando lo que estimé
oportuno.

TERCERO.- Se recibio el juicio a prueba.

CUARTO.- Evacuado el tramite de conclusiones, quedaron los autos conclusos
y pendientes de votacion y fallo para lo que se acordd sefialar el dia 13 de
noviembre de 2002.

FUNDAMENTOS DE DERECHO:
PRIMERO.- La solucion del litigio exige partir de los siguientes hechos:

1.— Desde enero de 1998 y hasta junio de 1999, LA ENTIDAD “A” ha estado
facilitando a LA ENTIDAD “B” una relacién automatizada, conteniendo el
nombre, apellidos, direccion, teléfono y datos bancarios de sus clientes, para

que por LA ENTIDAD “B” se realizara una clasificacion de la aptitud crediticia
de éstos, a través de un procedimiento de scoring o credit scoring

consistente en efectuar una valoracion del riesgo segun los parametros



establecidos y en emitir un resultado de apto o no apto de los clientes.
Realizdndose este proceso en los propios equipos informéticos de LA
ENTIDAD “B”.

2.— El 20 de enero de 1998 LA ENTIDAD “C” y LA ENTIDAD “A” formalizaron
un contrato (folios 172 a 175 del expediente). En dicho contrato se pactaba que
LA ENTIDAD “A” facilitaria datos a LA ENTIDAD “C” para realizar servicios a
aquélla. El servicio se referia a un proyecto que obra en la oferta adjunta y que
no consta en el expediente. No obstante se pacta que los datos entregados
para el servicio no se podran usar para fines distintos a los acordados y no se
podran ceder a terceras personas, ni conservarlos, devolviéndolos a la entidad
“A”. Existe un certificado emitido por LA ENTIDAD “C” en el que se dice que el
contrato pactado tenia como finalidad la prestacién de servicios de scoring, Si
bien los mismos nunca llegaron a efectuarse. Que dichos servicios fueron, sin
embargo, realizados por LA ENTIDAD “B”, entidad perteneciente a LA
ENTIDAD “C”.

3.— Segun certificado emitido por LA ENTIDAD “B”, desde enero de 1998 a
junio de 1999 prestaron servicios de scoring a LA ENTIDAD “A”, los cuales se
rigieron por las clausulas fijadas en el contrato al que antes hemos hecho
referencia. Que LA ENTIDAD “B” se subrogd en la posicion de LA ENTIDAD
“C”, la cual prest6 el servicio con plena sumision a lo establecido en el contrato.
Que por lo tanto, finalizado el tratamiento los datos fueron devueltos, no
conservandolos ni cediéndolos a terceros.

4— La ENTIDAD “B” factur6 a LA ENTIDAD “A” por la realizacion de credit
scoring y por el periodo de enero de 1998 a junio de 1999 (folios 120 a 143).

5— En los contratos de LA ENTIDAD “A” figura una clausula relativa al
tratamiento automatizado de datos. En las mismas no se hace referencia
alguna al tratamiento scoring pero si se dice que los datos se utilizaran para
«realizar el mantenimiento y la gestion de la relacion contractual con el cliente,
asi como de las labores de informacion, formacion y comercializacion del
servicio y de actividades relacionadas con el mismo»; afadiendo que «salvo
gue el cliente disponga expresamente lo contrario, LA ENTIDAD “A” podra
ceder los mismos a entidades de su grupo con la finalidad de remitirles
informacién que considere de su interésx».

6.— En el Acuerdo de iniciacion existe un primer parrafo que se corresponde
con los hechos imputados en la sancion definitiva y un segundo parrafo que,
como reconoce la Resolucion impugnada, constituye un error pues se imputan
hechos que nada tienen que ver con este procedimiento sancionador.

7.— Se dictdé Resolucion imponiendo a la entidad una sancién de 50.000.001
ptas. como autora de una infraccion del art. 11 de la LO 5/1992 (RCL
1992\2347) en relacion con el art. 43.4 b) de la Ley.



SEGUNDO.- Sostiene la entidad recurrente la existencia de una infraccién en el
procedimiento administrativo. En esencia lo ocurrido ha sido lo siguiente: En el
acuerdo sancionador, ademas de describirse los hechos por los que se ha
impuesto la sancién recurrida en el parrafo primero, se contenia un parrafo
segundo que hacia referencia a la existencia de un fichero de clientes
conteniendo informacion relativa a la aptitud crediticia de personas.
Habiéndose realizado un muestreo sobre dicho fichero y resultando que se
correspondié con la expresién «no apto scoring» y que segun las declaraciones
de LA ENTIDAD “A” debia de corresponder a una clasificacion de ineptitud de
un cliente «soho» (es decir, no residencial), facilitada por LA ENTIDAD “C”,
dado que no constaba ninguna referencia a deudas mantenidas con LA
ENTIDAD “A”.

En la Resolucion que pone fin al procedimiento la APD reconoce que la
introduccion del parrafo segundo constituye un error y que los hechos
imputados eran Unicamente los contenidos en el parrafo primero. Siendo ésta
la razén por la que se denego6 la practica de prueba referente al parrafo
segundo del acuerdo de iniciacién. La existencia de dicho error ya se reconocio
en la propuesta de resolucion.

Sentados los anteriores hechos, debemos analizar si los mismos
constituyen una infraccion de lo establecido en el art. 18.1 del RD 1332/1994
(RCL 1994\1707). En concreto y en lo que nos interesa, dicha norma establece
que en el acuerdo de iniciacion: «se identificard a la persona o personas
presuntamente responsables y se concretaran los hechos imputados, con
expresion de la infraccidon presuntamente cometida y de la sancién o sanciones
gue pudieran imponerse, asi como de las medidas provisionales que, en su
caso, se adopten». El citado precepto no es sino concrecion del principio
general en materia sancionadora contenido en el art. 135 de la Ley 30/1992
(RCL 1992\2512, 2775 y RCL 1993, 246). Se trata de un precepto que pretende
garantizar el derecho a la defensa del presunto responsable, de aqui que se
establezca la garantia de notificacion de los hechos imputados, pues solo
cuando se tiene conocimiento de los mismos es posible el ejercicio del legitimo
derecho a la defensa. En suma todo presunto responsable tiene derecho a ser
informado de la acusacion.

En este sentido la STEDH de 25 de julio de 2000 (Caso Matoccia contra
Italia) sostiene que el acusado tiene derecho a una informacion detallada sobre
la naturaleza y causa de la acusacion que posibilite su defensa. Doctrina que
se reitera, entre otras, en la STEDH de 1 de marzo de 2001 (Caso Dallos
contra Hungria) (TEDH 2001\197) donde se razona que «el articulo 6.3 a) del
Convenio (RCL 1999\1190, 1572) reconoce al acusado el derecho a ser
informado no so6lo del “motivo” de la acusacion, es decir, de los hechos
materiales de los que se le acusa, sino también de la calificacién juridica dada
a estos hechos y esto de manera detallada (Pélissier y Sassi c. Francia [TEDH



1999\10], [GS], nim. 254444/1994, ap. 51, TEDH 1999-1l)»; y en la STEDH de
21 de febrero de 2002 (Caso Sipavicius contra Lituania) (TEDH 2002\8) si bien,
esta Ultima sentencia, nos ensefa que «la equidad del procedimiento debe ser
valorada con respecto al procedimiento en su conjunto», y no aisladamente.
Por su parte la STC 31/1986, de 20 de febrero (RTC 1986\31) razona que «el
derecho a ser informado de la acusacion, como principio establecido en el art.
24 CE, no es exclusivo del orden penal, sino que tiene su vigencia frente a
todas las instancias publicas represivas». Doctrina que reitera en su STC
29/1989, de 6 de febrero (RTC 1989\29), entre otras. De la anterior doctrina se
infiere que lo esencial es valorar si el presunto responsable ha tenido un cabal
conocimiento de los hechos que se le imputan, de forma que haya podido
realizar una adecuada defensa de sus intereses.

En el caso de autos observamos que el hoy recurrente propuso prueba,
sin que se le haya generado indefensidon alguna en esta materia y en relacion
con los hechos contenidos en el parrafo primero del acuerdo. Pero es que
ademas, antes de la propuesta de resolucion, consta escrito de fecha 16 de
marzo de 2000 de la entidad sancionada en el que entiende que se le imputa
una infraccion del art. 11 de la LO 5/1992 (RCL 1992\2347) en relacién con los
hechos descritos en el parrafo primero del acuerdo de iniciacion. Por lo que
puede concluirse que, aunque ciertamente la Administracién, podria haber
aclarado el tema antes de la propuesta de resolucion, lo cierto es que no se ha
generado indefension alguna al recurrente y se ha cumplido con la finalidad de
la regla contenida en el art. 18.1 del RD 1332/1994 (RCL 1994\1707).

TERCERO.- En relacion con el llamado procedimiento «scoring» —el término
procede del verbo inglés «to score» y pude traducirse por obtener una
puntuacion... obtener una nota...; ser calificado de..—, la Sala ha dictado dos
sentencias.

La primera es la SAN (1?) de 14 de junio de 2002 (Rec 650/2001), en
ella analizamos la realizacién se un procedimiento «scoring» por una empresa
y confirmamos la sancién impuesta por la Agencia de Proteccién de Datos por
infraccion de los arts 4.2, 6 y 44.3 d), al no existir consentimiento para someter
los datos ha dicho procedimiento. La segunda es la SAN (12) de 18 de enero de
2002 (Rec 924/2000), en dicha sentencia se insisti6 en la ausencia de
consentimiento y se confirmd la sancion por infraccion del art. 11 de la LO
5/1992 (RCL 1992\2347), al no existir contrato entre la empresa responsable
del fichero y la empresa a la que se cedieron para realizar el procedimiento
«scoring».

En el caso de autos los argumentos del recurrente pueden resumirse del
siguiente modo: entiende que no estamos ante un supuesto de cesion del art.
11 de la LO, sino ante un supuesto de prestacion de servicios por un tercero al
amparo del art. 27, cuestion que enlaza con su derecho a la presuncion de
inocencia; sostiene que rige el principio de libertad de forma y que por lo tanto



no es exigible la forma escrita en los supuestos del art. 27 de la Ley, lo que
pone en conexiodn con lo actualmente establecido en el art. 12 de la LO 15/1999
(RCL 1999\3058); y por ultimo entiende que en todo caso estariamos ante la
excepcion contenida en el art. 11.2 c).

CUARTO.- El art. 27.1 de la LO 5/1992 (RCL 1992\2347) establece que:
«Quienes, por cuenta de terceros, presten servicios de tratamiento
automatizado de datos de caracter personal no podran aplicar o utilizar los
obtenidos con fin distinto al que figure en el contrato de servicios, ni cederlos, ni
siquiera para su conservacion, a otras personas». Estableciendo el actual art.
12.1 y 2 de la LO 15/1999 (RCL 1999\3058) que: «1. No se considerara
comunicacion de datos el acceso de un tercero a los datos cuando dicho
acceso sea necesario para la prestacion de un servicio al responsable del
tratamiento. 2. La realizacion de tratamientos por cuenta de terceros debera
estar regulada en un contrato que debera constar por escrito o en alguna otra
forma que permita acreditar su celebracion y contenido, estableciéndose
expresamente que el encargado del tratamiento Unicamente tratara los datos
conforme a las instrucciones del responsable del tratamiento, que no los
aplicara o utilizard con el fin distinto al que figure en dicho contrato, ni los
comunicard, ni siquiera para su conservacion, a otras personas. En el contrato
se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo
9 de esta Ley que el encargado del tratamiento esta obligado a implementar».

Interpretando este precepto la Agencia entiende en su resolucion que, la
expresion «con fin distinto al que figure en el contrato de servicios» contenida
en el art. 27 de la Ley, implica que el contrato de prestacién de servicios entre
LA ENTIDAD “B” y LA ENTIDAD “A” debia constar por escrito. Frente a este
argumento la empresa opone el principio de libertad de forma y afiade que, el
vigente art. 12 de la LO 15/1999 ciertamente habla de constancia por escrito,
pero también contiene la expresién «o en alguna otra forma que permita
acreditar su celebracion y contenido». Es por lo tanto capital determinar si
conforme al art. 27 de laLO 5/1992 el contrato que permite la cesién de datos a
un tercero debe constar por escrito, lo cual no seria contrario al principio de
libertad de forma contenido en el art. 1278 del CC (LEG 1889\27), pues el
legislador puede en aras de la proteccién de determinados bienes juridicos
exigir que el mismo revista determinada forma y a determinados efectos, sin
perjuicio de la validez del acuerdo entre las partes contratantes.

La Sala entiende que la intencion de legislador al establecer en el art. 27
de la LO 5/1992 era que existiese un contrato escrito por las siguientes
razones:

1.— En primer lugar, porque asi se infiere de una interpretacion literal del art. 27
de la LO 5/1992 al utilizar la expresion «con fin distinto al que figure en el
contrato de servicios», pues el término «figure» sélo tiene sentido en relacion
con un contrato escrito.



2.~ En segundo lugar, porque tal interpretacion es la méas acorde con la
finalidad de la Ley. En efecto, la finalidad del art. 27 de la LO es regular el
tratamiento de datos personales por terceros con base a un previo contrato de
arrendamiento de servicios, no siendo preciso el consentimiento del interesado
para esta «cesién» al existir una unidad juridica entre el contratista y el
responsable del fichero comitente. Ahora bien, aunque juridicamente no exista
una cesién de datos, lo cierto es que materialmente la misma existe, lo que
supone peligro o riesgo de publicidad del dato pues se encuentra en poder de
un tercero distinto a aquel a quien el afectado prestdé su consentimiento. Por
eso el legislador, exige al responsable del fichero diligencia en la eleccién del
prestador del servicio y en la regulacion del encargo, de modo que quede
suficientemente garantizado que el prestador del servicio Unicamente tratara
los datos conforme a las instrucciones del responsable del fichero, que no los
aplicara o utilizara con un fin distinto al pactado, y que no los comunicar, ni los
conservara. Exigiendo la operatividad de esta finalidad, que el contrato sea
escrito y en el que queden nitidamente fijadas las condiciones indicadas. En
otro caso se generaria una situacion de inseguridad juridica en perjuicio del
titular del dato.

3.— Que la finalidad del art. 27 exige constancia escrita que se deriva del
contenido del art. 17.2 de la Directiva 95/46/CE (LCEur 1995\2977) donde se
establece que la «realizacion de tratamiento por encargo debera estar regulada
por un contrato o acto juridico que vincule al encargado del tratamiento con el
responsable del tratamiento», precepto que la doctrina interpreta en el sentido
de que es preciso un contrato escrito. Y queda corroborada por el actual art. 12
de la LO 15/1999 que habla expresamente de constancia por escrito.

Ciertamente el art. 12 de la Ley también habla de «constancia en alguna
otra forma» que permita acreditar la celebraciéon del contrato. Pero estos
términos no pueden interpretarse, como pretende el recurrente, en el sentido
de que rige el principio de libertad de forma y es posible un pacto verbal, lo que
seria contradictorio con que al mismo tiempo la norma exija forma escrita. Lejos
de ello lo que ocurre es que existen formas de formalizacion que pueden
ofrecer garantias similares a la forma escrita (v.gr. un supuesto de firma
electronica avanzada conforme a lo establecido en el Real Decreto-Ley
14/1999 [RCL 1999\2379], caso en el que no existiria un documento escrito en
sentido estricto).

Es claro, por lo tanto para la Sala, que el uso del art. 27 de la LO 5/1992,
exigia la formalizacion de un contrato escrito, por lo que no existiendo éste es
de aplicacion el art. 11 de la Ley como con acierto entendié la Agencia. Lo
anterior no supone lesion alguna del principio de presuncion de inocencia, pues
verificada la realidad de los hechos por los servicios de la Agencia y alegada un
causa de exencion de responsabilidad por el inspeccionado a éste corresponde
su prueba. En este sentido en nuestra SAN (1%) de 11 de mayo de 2001 (Rec



12/2000) (JUR 2001\293465) hemos dicho que: «lo que garantiza el principio
de presuncion de inocencia, al que se refiere el art. 137 de la Ley 30/1992
(RCL 1992\2512, 2775 y RCL 1993, 246), es que no puede “imponerse sancion
alguna en razén de la culpabilidad del imputado si no existe actividad
probatoria de cargo que, en la apreciacion de los 6rganos o autoridades
llamadas a resolver, no destruya dicha presuncién” —ATC 1041/1986, de 3 de
diciembre—; pero en ningun caso significa que existiendo una prueba de cargo
suficiente obtenida en base a medios probatorios licitos, el sancionado esté
exento de toda actividad probatoria tendente a justificar su conducta. En este
sentido, la STS (2% de 26 de julio de 1988 (RJ 1988\6681), sostiene que:
“frente a las pruebas no soélo indiciarias, sino también de cargo ..., el interesado
en su momento no llevd a cabo la imprescindible contraprueba, incidiendo en el
error tantas veces observado por este Tribunal, de entender que este principio
presuntivo supone, sin mas, una inversion de la carga de la prueba”. En el
mismo sentido, la STS (2%) de 31 de marzo de 1999 (RJ 1999\2373), sostiene
gue existiendo prueba licita y de cargo suficiente, debe entenderse que no
existe vulneracion del principio de presuncion de inocencia, al no ofrecerse la
oportuna “contraprueba o explicaciéon racional y convincente del acusado”.

Ciertamente el recurrente aporta un contrato formalizado entre LA ENTIDAD
“A” y LA ENTIDAD “C”, pero no aporta ningln contrato suscrito con LA
ENTIDAD “B”, ni ningun acuerdo subrogatorio escrito. No siendo admisible que
una empresa del grupo al que pertenece LA ENTIDAD “C” preste servicios de
tratamiento de datos sin contrato escrito alguno. Precisamente esto es lo que
se trata de evitar, que persona distinta a la especificada como encargado del
tratamiento en el contrato trate los datos.

SEXTO.- Por ultimo, no estamos ante un supuesto del art. 11.2 c¢). Dicha norma
establece que no sera precisé el consentimiento para ceder datos cuando «el
establecimiento del fichero automatizado responda a la libre y legitima
aceptacion de una relacion juridica cuyo desarrollo, cumplimiento y control
implique necesariamente la conexién de dicho fichero con ficheros de terceros.
En este caso la cesion soélo sera legitima en cuanto se limite a la finalidad que
la justifique».

Ahora bien, precisamente en nuestras SAN (12) de 14 de junio de 2002
(Rec. 650/2001) y SAN 18 de enero de 2002 (Rec. 924/2000) ya dijimos que
«las relaciones que unen a la entidad sancionada con sus clientes Unicamente
le facultan para la realizacion de los tratamientos precisos para la prestacion
del servicio y para que el cliente abone la contraprestacién, no para la
elaboracién de un perfil de solvencia sobre los mismos, que requiere el
consentimiento previo y especifico de los afectados y no resulta necesario para
el desenvolvimiento del contrato». A lo que cabe afiadir como bien razona la
Agencia que, en ninguna de las clausulas contractuales suscritas por los
titulares de los datos o afectados, se hace referencia a la posibilidad de
destinar los datos recabados para valorar la aptitud crediticia de sus titulares, ni



en ella se recaba el consentimiento de éstos para que sus datos puedan ser
cedidos a terceros con dicha finalidad.

SEPTIMO.- No se aprecian méritos que determinen un especial
pronunciamiento sobre costas, conforme a los criterios contenidos en el art.
131.1 de la LJCA (RCL 1956\1890).

FALLAMOS:

En atencién a lo expuesto la Sala de lo Contencioso-Administrativo de la
Audiencia Nacional ha decidido:

Desestimar el presente recurso contencioso-administrativo interpuesto por la
representacion procesal de LA ENTIDAD “A” contra la Resolucion del Director
de la Agencia de Proteccion de Datos de fecha 21 de junio de 2000, por el
concepto de sancion, a que las presentes actuaciones se contraen, que
confirmamos por ser conforme a Derecho.

Sin expresa imposicion de costas.

Al notificarse la presente sentencia se hard constar que contra la misma cabe
recurso de casacion, conforme previene el art. 248.4 de la LOPJ (RCL
1985\1578, 2635).

Asi, por esta nuestra Sentencia, testimonio de la cual sera remitido en su
momento a la oficina de origen a los efectos legales, junto con el expediente
administrativo, en su caso, lo pronunciamos, mandamos y firmamos.

PUBLICACION.— Leida y publicada ha sido la anterior sentencia por el limo.
Sr. Magistrado Ponente de la misma, estando celebrando audiencia publica en
el mismo dia de la fecha, la Sala de lo Contencioso-Administrativo de la
Audiencia Nacional. Doy fe.




