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PLIEGO TECNICO DE REFERENCIA PARA CONTRATOS DE SERVICIOS

|CUADRO RESUMEN DE CARACTERISTICAS

Referencia del contrato:

OBJETO DEL CONTRATO
(en su caso, especificacion de lotes)

PLIEGO DE PRESCRIPCIONES TECNICAS PARA LA ADMINISTRACION,
DESARROLLO, AJUSTE Y SOPORTE DEL GESTOR DOCUMENTAL Y SUS
PROCEDIMIENTOS DE ALIMENTACION DE LA DOCUMENTACION Y  LOS
SISTEMAS: INFORMES JURIDICOS, EVALUA, AYUDAS SOCIALES, FORMACION,
AYUDAS DE COMEDOR, VACACIONES, NOTIFICACIONES, ANONIMIZACION DE
SENTENCIAS,

CENTRO DESTINATARIO

| AGENCIA ESPANOLA DE PROTECCION DE DATOS

PRESUPUESTO FORMULADO POR LA ADMINISTRACION
(en su caso, especificacion de lotes)

Las empresas concursantes dispondran de las siguientes clasificaciones:
Grupo V subgrupo 2 categoria A.

DISTRIBUCION

El presupuesto tiene una cantidad maxima de: CUATROCIENTOS CINCUENTA Y TRES MIL
CIENTO OCHENTA Y TRES EUROS I.V.A. incluido, que se cargaran al capitulo VI de los
siguientes ejercicios presupuestarios:

Ano 2015 30.000,00 € =( 25.423,73 €+ IVA 4.576,27 €

Ano 2012 203.017,00 € =(172.048,31 € + IVA 30.968,69 €)
Ano 2013 135.545,00 € = (114.868,64 € + IVA 20.676,36 €)
Ano 2014 84.621,00 €=( 71.712,71 €+ IVA 12.908,29 €)

( )

TOTAL LLV.A. INCLUIDO (Anos 2.012.2.013, 2.014, 2.015)

453.183,00 € = (384.053,39 € + VA 69.129,61 €)

| PLAZOS DE EJECUCION

- Duracién del contrato: Tres anos desde la firma del contrato
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DURACION DE UNA POSIBLE PRORROGA

N/A
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1 PLANTEAMIENTO GENERAL

1.1 INTRODUCCION

La produccion de documentaciéon en la AEPD tiene lugar en sistemas de
informacion primarios heterogéneos, agrupados en cuatro sistemas que funcionan
de acuerdo a las diferentes necesidades requeridas por las diversas unidades
administrativas de la AEPD. Estos sistemas son: Registro de Entrada Salida,
Registro de Ficheros, Sigrid 2, R.E.N.O., @RESTA, SlJ, Ontologia; BUSCADOR
SEMANTICO vy otras fuentes externas.

La gestion conjunta de la documentacion que generan los sistemas de
informacion primarios se realiza a través de un gestor de contenidos, que permite la
publicacién automatica tanto en Internet como en la Intranet y de un gestor de
documentacion. Se trata de un GestorWEB basado en la herramienta XimDEX, con
capacidades de busqueda y anotacidén semantica segun una taxonomia especifica
de la A.E.P.D. y de un Gestor de Documentacion basado en Alfresco.

A su vez existe un entorno operacional (equipos, sistemas operativos, bases de
datos, gestor documental, gestor de publicacion, portal de la AEPD, y otros sistemas
de informacion relacionados) al respecto, una serie de usuarios de los sistemas
antes descritos, y una serie de procedimientos de trabajo en relacién a la produccién
y gestion de los documentos con los que trabaja la A.E.P.D.

1.2 PROPOSITO

Se pretende disponer de una serie de servicios que aseguren la administracion,
revision, ajuste operativo del gestor documental y de los diferentes desarrollos
realizados para facilitar la gestion de la documentacion y la correcta publicacion
categorizada de forma automética. También se incluye en este pliego la
administracion, revision, ajuste evolutivo y correctivo de los diferentes sistemas
desarrollados para la Agencia y que estan en produccion para la gestion de los
Informes Juridicos, Anonimizacion, Ontologia, Publicacién en buscador semantico,
Ayudas Sociales y Formacion, asi como el ajuste de los procedimientos para
actualizar los datos desde los diferentes sistemas en el Gestor Documental.

1.3 OBJETIVOS DEL SERVICIO PLANTEADO

Los objetivos de este proyecto son los siguientes:

e Revision y actualizacion de los sistemas, procedimientos, criterios de
clasificacion de la documentacién que aplican el tesauro comun a todos los

elementos.
T +34 901 100 099 secretaria@agpd.es C/ Jorge Juan, 6
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Revisién y actualizacion del diccionario de datos para que facilite la
busqueda de informaciéon tanto a usuarios expertos como a usuarios
inexpertos.

Revisién y actualizacion de los flujos de trabajo que la AEPD debe seguir
para mantener al dia del Sistema de Gestion Documental y adaptado a las
necesidades de la A.E.P.D.

Revisidn y actualizacion de la ontologia para que facilite los procedimientos
de encapsulado, categorizacién y publicacion de documentos y recoja las
nuevas necesidades que se presenten.

Revision y actualizacion del procedimiento para la pre-clasificacion
automatica de documentos de la AEPD.

Ajuste preventivo y correctivo de las funcionalidades sobre la arquitectura y
herramientas software existentes en los sistemas de informacion
relacionados con la gestion de la documentacién y su publicacion y los
sistemas asociados con Alfresco.

Gestion de los usuarios, perfiles, auditorias, espacios, tipos de contenidos,
ajuste de las reglas automaticas y de los flujo de trabajo en el gestor de
documentacion Alfresco, asi como el ajuste operativo de los equipos fisicos
y sistemas relacionados con el Gestor Documental y la actualizacion de
versiones y parches necesarios.

Ajuste correctivo y preventivo de la herramienta de Auto-Evaluacién
(Evalta) y los sistemas asociados.

Ajuste correctivo y preventivo del aplicativo de Ayudas Sociales y sus
sistemas asociados. Administracion del Sistema (en esta tarea se incluyen
la gestidon de los usuarios, la actualizacion de los procedimientos de flujo de
trabajo, mejora en los procesos de solicitud de ayudas, incorporacién de las
nuevos requisitos del procedimiento y el estado operativo del aplicativo).
Célculo econdmico de las ayudas, actualizacién o la accién social de 2.012.

Ajuste correctivo y preventivo del aplicativo para la Gestion de la Formacion
y sus sistemas asociados. (en esta tarea se incluyen la gestién de los
usuarios, la actualizacion de los procedimientos de flujo de trabajo y el
estado operativo del aplicativo).

Administracién del Sistema de Informes Juridicos. En esta tarea se
incluyen la gestién de los usuarios, la actualizacién de las catalogaciones y
la actualizacion de los procedimientos de flujo de trabajo.

Ajuste preventivo y correctivo de las funcionalidades sobre la arquitectura y
herramientas software existentes en el Sistema de Informes Juridicos.

Transferencia de informacion sobre los temas relacionados con la gestion
de la documentacion y su estado cada vez que lo solicite la A.E.P.D..

Documentacion y estandarizacién de procedimientos.

T +34 901 100 099 secretaria@agpd.es C/ Jorge Juan, 6
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e En cualquier ocasién en la que el sistema no esté operativo por fallo o
error, existira una disponibilidad horaria total del personal dedicado a estas
tareas de ajuste.

Para las tareas de ajuste del primer afo serd necesario ofertar al menos las
siguientes horas de cada uno de los perfiles:

Part Descripcion Cant.
1 Jefe de Proyecto 80 Horas
1 Consultor 120 Horas
1 Analista 320 Horas
1 Técnico 80 Horas
1 Analista-Programador 240 Horas
1 Programador 800 Horas

Para el segundo y tercer afo, al incluirse dentro del ajuste todas las aplicaciones
desarrolladas durante el primer afio. Se deberan incluir como minimo las siguientes
horas de cada uno de los perfiles:

Part Descripcion Cant.
1 Jefe de Proyecto 104 Horas
1 Consultor 123 Horas
1 Analista 382 Horas
1 Técnico 99 Horas
1 Analista-Programador 340 Horas
1 Programador 1112 Horas

ANONIMIZACION DE SENTENCIAS

e Desarrollar un sistema que revise y detecte automaticamente los errores de
anonimizacién que puedan existir en el portal de la Agencia. El sistema
dispondra de un motor de aprendizaje para descubrir todas aquellas
palabras que son susceptibles de ser anonimizadas, independientemente a
que estén o no marcadas para ello en los ficheros de publicacion. El
sistema propondra al operador cambios o0 posibles errores y facilitara la
publicacién, borrado o correccién de los ficheros publicados tanto en el
Portal como en SIGRID. El sistema controlara que se utilicen siempre las
mismas abreviaturas de anonimizacibn para la misma persona,
independientemente a la forma o tratamiento utilizado. Este sistema debera
estar finalizado y operativo durante el afio 2012.

Tareas a realizar y requisitos a cumplir:

T +34 901 100 099 secretaria@agpd.es C/ Jorge Juan, 6
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o Generar una BBDD de informacion personal que sera la fuente para la

realizacion de las busquedas. Para crear esta BBDD se realizara una
extraccion de los datos de las personas fisicas que hay en la tabla de
intervinientes de SIGRID 2. La informacion que contendra esta tabla
seran los nombres (Intervinientes, denunciados, etc...), DNI's y
direcciones de los intervinientes (como minimo).

o Una vez realizada la identificacion de los datos a anonimizar y la

extraccion de estos datos, deberan ser revisados para decidir qué
datos no pueden ser buscados de forma unitaria debido a tratarse de
palabras comunes. Por ejemplo: Luis XXXX podria buscarse como
Luis y como Luis XXXX pero nunca como XXXX.

o Se definirdn patrones para busquedas de datos especificos, como

pueden ser numeros de teléfonos, numeros de facturas, etc.

o Se implementara un procedimiento de realizacién de busquedas que se

centraran en documentos de resoluciones de procedimientos de
inspeccién. No obstante opcionalmente también se podrian realizar
busquedas en informes juridicos y resoluciones de transferencias
internacionales. El procedimiento de busqueda sera automatico y se
realizara en periodos de inactividad del sistema que almacena los
documentos.

o Una vez realizada la busqueda de datos de caracter personal en los

documentos publicados, se tendran que presentar a los usuarios
mediante una interfaz web. En esta interfaz se proporcionaran
enlaces a los documentos publicados para comprobar si realmente
tienen fallos de anonimizacién. Si el documento publicado es correcto
lo marcaran como tal en la aplicacion, esta accion eliminara el
documento de la lista y almacenara el nombre del documento en la
BBDD para que no vuelva a salir en futuras busquedas.

Para realizar este proyecto que debera entregarse llave en mano, totalmente puesto
en marcha antes de finalizar el primer afo, se incluiran como minimo las siguientes
horas al objeto de disponer de un criterio de valoracion del coste del desarrollo e
implantacion de la solucién:

T +34 901 100 099
F +34 914 489 165

Part Descripcion Cant.

1 Jefe de Proyecto 90 Horas

1 Consultor 0 Horas

1 Analista 400 Horas

1 Técnico 0 Horas

1 Analista-Programador 480 Horas

1 Programador 960 Horas
secretaria@agpd.es C/ Jorge Juan, 6
www.agpd.es 28001 Madrid
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SEGUIMIENTO DE SENTENCIAS

Seguimiento de las sentencias de la Audiencia Nacional, registro e
incorporacion en SIGRID. Se incorporaran los textos definitivos y podran
ser visualizados desde SIGRID. Se desarrollara algun sistema de
informacion a las unidades tengan acceso a los datos que les sean de
interés. Estudia los perfiles que intervienen en este proceso y delimitar los
datos que son de interés a cada uno de ellos. Este sistema debera estar
finalizado y operativo en Octubre del afio 2012.

Tareas a realizar y requisitos a cumplir:

o Se modificara el aplicativo SIGRID2 de forma que se puedan
incorporar los textos no definitivos, con todas las clasificaciones
oportunas de las sentencias, para que posteriormente se puedan
pasar a definitivos y se pueda acceder a los textos digitalizados, etc.
Como parte del desarrollo, se analizaran las necesidades de cada
Unidad con respecto a la consulta de las sentencias, y se elaboraran
las vistas vy filtros para ofrecer la informacidn precisa a cada usuario.
También se estudiaran los diferentes perfiles que intervienen en este
proceso y se delimitaran qué datos ha de manejar cada uno de ellos.
Finalmente, se desarrollara la actualizacion de SIGRID2 para que
interactue con los sistemas de la AEPD necesarios para proporcionar
la funcionalidad deseada.

Para realizar este proyecto que debera entregarse llave en mano, totalmente puesto
en marcha antes de finalizar el primer afo, se incluiran como minimo las siguientes
horas al objeto de disponer de un criterio de valoracion del coste del desarrollo e
implantacion de la solucién:

Part Descripcion Cant.
1 Jefe de Proyecto 60 Horas
1 Consultor 30 Horas
1 Analista 120 Horas
1 Técnico 80 Horas
1 Analista-Programador 240 Horas
1 Programador 800 Horas

NOTIFICACIONES DIRIGIDAS A LA SECRETARIA GENERAL

e Se facilitara la recogida desde el registro de entrada salida de aquellas
notificaciones que van dirigidas a la Secretaria General/Notificaciones (que
sblo debe ser visible para el Departamento de Notificaciones) para que se
incorporen estas entradas en los procedimientos de notificaciones definidos
en SIGRID, permitiendo adjuntar los documentos digitalizados o afadir las

T +34 901 100 099 secretaria@agpd.es C/ Jorge Juan, 6
F +34 914 489 165 www.agpd.es 28001 Madrid
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url de los lugares de publicacion. Este sistema debera estar finalizado y
operativo en junio del afo 2012.

Las tareas a realizar para la incorporacion de las publicaciones en los
Boletines Oficiales de notificaciones de resoluciones son los siguientes:

o Modificacion del proceso batch que importa las entradas de RESTA,

para que incluya las entradas procedentes de los Ayuntamientos
indicando que las notificaciones han sido publicadas en el Boletin
Oficial correspondiente.

o Incorporacién de un nuevo permiso de usuario, que limite el acceso,

creacién y modificacién de las nuevas entradas a los perfiles que se
consideren oportunos. Adaptacién del nuevo perfil para que no pueda
acceder al resto de entradas. Esta tarea se extendera a otros tipos de
entradas para que, al contrario que ocurre actualmente, cada perfil
tenga bien definido qué tipos de entradas puede ver.

o Disenar e implementar los procedimientos adecuados para que los

usuarios autorizados puedan aceptar / rechazar las entradas
procedentes de los Ayuntamientos.

o Disenar e implementar los procedimientos adecuados para que los

usuarios autorizados puedan vincular / desvincular cada una de las
entradas procedentes de los Ayuntamientos a la notificacién de
SIGRID de la cual no se tuvo confirmacion de recepciéon de la
notificaciébn a través de los procedimientos estandar establecidos.
Este proceso supone definir formularios WEB que permitan al usuario
navegar por el procedimiento seleccionado, sus documentos y
notificaciones que incluya un campo de texto con la URL del Boletin
Oficial publicado.

o Modificar y actualizar los formularios WEB actuales que muestran la

informacion de las notificaciones de los documentos de SIGRID2 para
que incluyan referencias a las nuevas entradas asociadas. Estas
referencias incluirdan un enlace a la informacion de la entrada
asociada, el enlace al documento del Boletin Oficial y una zona donde
el usuario podra afadir, y posteriormente consultar, documentos
escaneados.

Para realizar este proyecto que debera entregarse llave en mano, totalmente puesto
en marcha antes de finalizar el primer ano, se incluirdn como minimo las siguientes
horas al objeto de disponer de un criterio de valoracién del coste del desarrollo e
implantacion de la solucién:

T +34 901 100 099
F +34 914 489 165

Part Descripcion Cant.
1 Jefe de Proyecto 32 Horas
1 Consultor 0 Horas
secretaria@agpd.es C/ Jorge Juan, 6

www.agpd.es
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1 Analista 100 Horas
1 Técnico 40 Horas
1 Analista-Programador 0 Horas
1 Programador 480 Horas

e Incorporacién de una funcionalidad de solicitud de ayudas de comedor,
vacaciones, moscosos € incidencias en la aplicacién SIPER. Desde la
aplicacion se generara un documento de solicitud, que se enviara al
portafirmas y al registro de entrada (con posibilidad de incluir informacién
digitalizada), para la firma por parte del responsable o responsables en su
caso, se controlara el proceso de firma electrénica y en el momento que
esto suceda el aplicativo recogera el documento firmado por el responsable
lo anadira al repositorio para su almacenamiento y dejara que sea
consultable desde le aplicativo por el usuario. Simultdneamente informara
al responsable de Recursos Humanos de todos estos eventos. El
responsable de Recursos Humanos dispondra de un aplicativo para recibir
la informacién. Visualizar los documentos y obtener informes para que se
realicen los cambios correspondientes en el aplicativo de control horario.
Este sistema debera estar finalizado y operativo en mayo de 2012.

Tareas a realizar y requisitos a cumplir:

o Ampliar la funcionalidad de la aplicacion SIPER, de manera que se
pueda registrar el documento directamente en REST@ desde la
aplicacion. Para ello, sera necesario analizar el funcionamiento de
Visual Time y determinar el modo de extraer la informacién pertinente
para el registro de entrada.

o Posteriormente, se elaborara el software que permita realizar el registro
en Rest@, y el software, en forma de aplicacidon web, que permita a
los usuarios realizar solicitudes y gestionar las ayudas. La aplicacion
dispondra el formato corporativo utilizado en otras herramientas ya
implantadas en la Agencia, como la Gestién de Cursos de Formacion
y Ayudas de Accién Social.

o En particular, se prestara especial atencion a la forma en que se
adjuntan los tickets de comida, digitalizan y almacenan, dado que hay
que valorar si sera suficiente con una imagen escaneada de los
mismos 0 Si es necesario una compulsa por parte del personal de
néminas.

o Todos los documentos se firmaran electronicamente, utilizando los
certificados de funcionario disponibles en el chip la tarjeta.

o Para tramitar las solicitudes de dias de vacaciones e incidencias. La
aplicacion servira tanto para la realizacién de solicitudes como su

T +34 901 100 099 secretaria@agpd.es C/ Jorge Juan, 6
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gestion. Dispondra de un flujo de trabajo para asegurar su tramitacion
y estado de situacién. Dispondra de un log histérico de los estados de

cada operacion.

Para realizar este proyecto que debera entregarse llave en mano, totalmente puesto
en marcha antes de finalizar el primer ano, se incluirdn como minimo las siguientes
horas al objeto de disponer de un criterio de valoracién del coste del desarrollo e

implantacion de la solucién:

Para solicitud y gestién de las Ayudas de Comedor

Part Descripcion Cant.
1 Jefe de Proyecto 30 Horas
1 Consultor 0 Horas
1 Analista 0 Horas
1 Técnico 40 Horas
1 Analista-Programador 160 Horas
1 Programador 400 Horas

Para la solicitud, flujo de trabajo y gestion de vacaciones, dias adicionales,

incidencias, etc...

Part Descripcion Cant.
1 Jefe de Proyecto 30 Horas
1 Consultor 0 Horas
1 Analista 0 Horas
1 Técnico 32 Horas
1 Analista-Programador 120 Horas
1 Programador 480 Horas

1.4 DESCRIPCION DE LA SITUACION ACTUAL

La arquitectura del sistema de informacidn corporativo de la Agencia dispone de
un sistema intermedio para el procesamiento de la documentacién, que incorpora
una base de datos y metadatos para la catalogacion y clasificacion de los elementos

de informacién con los que se trabaja.
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Esta base de datos es independiente de los sistemas de informacion primarios
(SIP), y se ubica fisicamente en el sistema de gestién de contenidos disponible en la
AEPD.

Los Sistemas de Informacion Primarios (SIP) y Sistemas de Soporte (SS)
proporcionan a los usuarios las herramientas informaticas necesarias para el
desarrollo de todas las actividades documentales e informacionales de la Agencia.
Estos sistemas se relacionan con el Gestor Documental Alfresco proporcionando y
consultando documentos compartidos. Las relaciones estan basadas en unas
directrices de workflow que estan claramente definidas por la Agencia y formalmente
publicadas. Estos sistemas se hallan instalados en la infraestructura informatica
propia de la Agencia, en forma de sistemas fisicos y/o virtualizados, segun las
necesidades de cada uno de ellos.

Sistema
SIGRID2

Registros de
Informes &

Entraday
Salida. ‘r

! !

Sistema RENO

Juridicos

Sistema SIJ Sistema RESTA Resoluciones

Ficheros,
Codigos Tipo
y Tranf. Int.

Fuentes
externas

Carpetas
Compartidas

BBDD Ficheros
(ORACLE en
Telefénica)

A\ 4

Gestor de Contenidos (XimetriX)

-Catalogacion automatizada
- Extraccion Automatica de
documentos

Noticiasy - Categorizacion
Publicaciones v - Indexacion

r 3

Documentos
Publicados

Las maquinas implicadas estan virtualizadas con VMWARE, son sistemas operativos
de distintos tipos LINUX REDHAT, WINDOWS 2003. Las bases de datos son
ORACLE y MYSQL. EI gestor de documentacion es Alfresco y el de contenidos es
XIMDEX. La mayor parte de las aplicaciones esta desarrollada en tecnologia JAVA
EE, bajo servidor APACHE, TOMCAT y JBOSS. Se utiliza SPRING, CVS, MAVEN,
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JASPER. Las paginas del portal de la A.E.P.D estan mayoritariamente en php5 y
XML.

1.5 REQUISITOS TECNICOS DEL PROYECTO

Los técnicos asignados a las diferentes tareas relacionadas posteriormente,
deben tener la titulacion y experiencia adecuada a cada una de ellas y ademas
deben estar de acuerdo con los perfiles ofertados. Los profesionales seran
aceptados previamente a la prestacién del servicio por la A.E.P.D, todos los ajustes
estaran sujetos al cumplimiento de los acuerdos de nivel de servicio, con las
penalizaciones alli descritas.

2 CONDICIONES DE EJECUCION
2.1 LUGAR DE TRABAJO

Los trabajos se realizaran normalmente en las dependencias de la A.E.P.D. o en
las que éste autorice y determine (incluso por medios remotos).

No obstante, en circunstancias excepcionales y cuando a criterio del Centro
directivo la realizacion efectiva de los trabajos no se ajuste a la planificacién, el
adjudicatario debera comprometerse a una plena disponibilidad.

2.2 SEGUIMIENTO Y CONTROL

El seguimiento y control del sistema se efectuara sobre las siguientes bases:

e Seguimiento continuo y concomitante de la evoluciéon de la implantacién de
las nuevas herramientas que son objeto del contrato por los responsables de
las Areas de Estudios y de Informatica asi como por la Secretaria General de
la AEPD.

e Reuniones de seguimiento y revisiones técnicas, con periodicidad quincenal,
entre los responsables de la AEPD en cuanto de la ejecucion del contrato
antes citados, y el contratista, al objeto de revisar el grado de cumplimiento de
los objetivos, las reasignaciones y variaciones de efectivos de personal
dedicado al sistema, las especificaciones funcionales de cada uno de los
objetivos y la validacidon de las programaciones de actividades realizadas.

Tras las revisiones técnicas, de las que se levantara acta, los responsables del
control de la ejecucion del contrato se podra rechazar en todo o en parte los trabajos
realizados, en la medida que no respondan a lo acordado, 0 que no superasen los
controles de calidad.

2.3 PLAZO DE EJECUCION

El proyecto tiene duracidon de tres afios desde la firma del contrato. Las ofertas
deberan recoger una descripcibn de los plazos parciales de cumplimiento
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correspondientes a las diferentes fases del mismo, senalando debidamente si dichos
plazos parciales son sucesivos o simultaneos, sin que en ningun caso la duracion
completa del proyecto exceda de los 36 meses.

2.4 FACTURACION

La facturacién se realizara previa certificacién de los trabajos finalizados y
entregados, distinguiendo aquellas facturaciones que corresponden a los trabajos de
mantenimiento, evolutivo y perfectivo de las que son nuevos desarrollos o
funcionalidades que estan incluidas en este pliego.

Los pagos se realizaran de acuerdo con el siguiente calendario:

- Durante el primer ano se realizaran tres pagos, de acuerdo con las
especificaciones de este pliego y tras comprobar fehacientemente que se ha
procedido a la finalizacién y puesta en funcionamiento de las distintas
aplicaciones (ver clausula 1.3 del pliego): 1° A finales del mes de mayo; 2° A
finales del mes de octubre; 3¢ A finales del mes de diciembre.

- Durante el segundo y tercer afo se realizaran pagos trimestrales.

- En el cuarto ano, y a la finalizacién del contrato, se realizara un Unico pago.

2.5 ACUERDO DE NIVEL DE SERVICIO (ANS)

Las tareas objeto del presente pliego se realizaran bajo un enfoque de servicio
sujeto a unos parametros de calidad que se estableceran en un acuerdo de nivel de
servicio.

Para todos los ajustes se consideran las siguientes incidencias:

¢ Incidencia Alta: Para aquellas interrupciones o disfunciones en los
servicios y/o procesos que dé lugar a una completa inoperatividad de los
sistemas incluidos en el pliego (p.e Gestor Documental, o de los Sistemas de
Informacion incluidos en el pliego o de un modulo de los mismos). Debera ser
atendida en los 10 minutos siguientes a su comunicacion dentro del horario
normal y resuelta en el plazo de tres horas.

e Incidencia Media: Para aquellas interrupciones o disfunciones en los
servicios y/o procesos que afecta ligeramente el nivel de servicio del Gestor
Documental, o de los Sistemas de Informacion incluidos en el pliego o de un
mddulo de los mismos. Debera ser atendida en los 50 minutos siguientes a su
comunicacién dentro del horario normal y resuelta en el plazo de 2 dias.
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e Incidencia Baja: Para aquellas interrupciones o disfunciones en los
servicios y/o procesos que no supongan una interrupcion de alguno de los
servicios del Gestor Documental, o de los Sistemas de Informacién incluidos
en el pliego o de un moédulo de los mismos, pero que afectan a su
rendimiento. Debera ser atendida antes del siguiente dia a comunicacién
dentro del horario normal y resuelta en el plazo de 10 dias.

La sustitucion de cualquier miembro del equipo de desarrollo incluido en la oferta o
en la falta de cumplimiento en los niveles de servicio, implicara una penalizacion
proporcional en horas de servicio (de no menos de 2 semanas o cantidad econémica
equivalente), al objeto de asegurar la formacién y total productividad de la nueva
persona incorporada al sistema. La nueva persona debera contar con la aceptacion
previa de la A.E.P.D.

El incumplimiento de los acuerdos de nivel de servicio, dara lugar a una penalizacién
por cada incumplimiento que sera de un: 15 % sobre la facturacion mensual para el
caso de las incidencias de nivel alta, del 10% para las medias y del 5% para las de
nivel bajo sobre la facturacion mensual. Las penalizaciones son acumulables por
cada incidencia no resuelta en los plazos fijados.

3 PROPIEDAD INTELECTUAL Y CONFIDENCIALIDAD
3.1 PROPIEDAD INTELECTUAL DE LOS TRABAJOS.

El contratista acepta expresamente que los derechos de explotacién de la
aplicacién informatica y de los programas desarrollados al amparo del presente
contrato corresponden Unicamente al Estado, con exclusividad y a todos los efectos.

3.2 CONFIDENCIALIDAD DE LA INFORMACION.

El adjudicatario queda expresamente obligado a mantener absoluta
confidencialidad y reserva sobre cualquier dato que pudiera conocer con ocasién del
cumplimiento del contrato, especialmente los de caracter personal, que no podra
copiar o utilizar con fin distinto al que figura en este pliego, ni tampoco ceder a otros
ni siquiera a efectos de conservacion.

Los licitadores aportaran una Memoria descriptiva de las medidas que adoptaran
para asegurar la disponibilidad, confidencialidad e integridad de los datos manejados
y de la documentacion facilitada. Asimismo, deberan incluir en su oferta la
designacioén de la persona o personas que, sin perjuicio de la responsabilidad propia
de la empresa, estaran autorizadas para las relaciones con el centro directivo a
efectos del uso correcto del material y de la informacion a manejar. Se adjuntara una
descripcién de su perfil profesional, y s6lo podran ser sustituidas con la conformidad
con los responsables de la AEPD en cuanto al control de la ejecucion del contrato.
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3.3 CUMPLIMIENTO NORMATIVA DE PROTECCION DE DATOS

El adjudicatario quedara obligado al cumplimiento de lo dispuesto en las leyes y
reglamentos en vigor sobre proteccién de datos. En concreto, y de acuerdo a lo
prescrito en la Disposicién Adicional 312 de la Ley de Contratos del Sector Publico,
ley 30/07 de 30 de octubre, se deberan respetar las siguientes condiciones:

A- Cuando de la ejecucién del contrato se derive el tratamiento de datos de
caracter personal se deberan respetar en su integridad la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, y
su normativa de desarrollo.

B- Para el caso de que la contratacion implique el acceso del contratista a datos
de caracter personal de cuyo tratamiento sea responsable la entidad
contratante, aquél tendra la consideracién de encargado del tratamiento.
Cuando finalice la prestacién contractual los datos de caracter personal
deberan ser destruidos o devueltos a la entidad contratante responsable, o al
encargado de tratamiento que ésta hubiese designado. El tercero encargado
del tratamiento conservard debidamente bloqueados los datos en tanto
pudieran derivarse responsabilidades de su relacibn con la entidad
responsable del tratamiento.

C- En el caso de que un tercero trate datos personales por cuenta del contratista,
encargado del tratamiento, deberan de cumplirse los siguientes requisitos:

a) Que dicho tratamiento se haya especificado en el contrato firmado por la
entidad contratante y el contratista.

b) Que el tratamiento de datos de caracter personal se ajuste a las
instrucciones del responsable del tratamiento.

c) Que el contratista encargado del tratamiento y el tercero formalicen el
contrato en los términos previstos en el articulo 12.2 de la Ley Organica de
Proteccion de Datos, Ley Organica 15/99 de 13 de diciembre.

En estos casos, el tercero tendra también la consideracion de encargado del
tratamiento

4 METODOLOGIA SEGUIDA PARA LA ELABORACION DE LOS
TRABAJOS.

4.1 METODOLOGIA DE DESARROLLO

La planificacién, ejecucion, analisis, disefio, construccién e implantacion y ajuste
de Aplicaciones o Sistemas de Informacion se ajustaran a lo contenido en la
Metodologia METRICA V3 promovida por el Consejo Superior de Informatica en su
ultima version disponible.
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Asimismo se debe incluir una descripcion detallada del lugar y el modo en que se
realizaran las diferentes pruebas de los desarrollos practicados, e igualmente debera
describirse la forma de implementar la aplicacién en produccién de manera que no
afecte el funcionamiento de las aplicaciones y sistemas que estan actualmente en
funcionamiento.

4.2 CALIDAD.

Durante el desarrollo de los trabajos y la ejecucion de las diferentes tareas del
sistema la Administracion podra establecer controles de calidad sobre la actividad
desarrollada y los productos obtenidos, siempre en el marco de referencia del plan
especifico de calidad aplicable en cada caso, elaborado conforme a las directrices
del "Plan General de Garantia de Calidad para el desarrollo de equipos légicos". En
su caso, el Plan Especifico de Garantia de Calidad se adaptara en su contenido a la
metodologia de desarrollo de sistemas de informaciéon empleada, a fin de garantizar
una adecuada correspondencia entre ambos esquemas.

5 GARANTIA DE LOS TRABAJOS.
5.1 CONDICIONES GENERALES.

El adjudicatario deberd garantizar por un afo los productos derivados de la
presente contratacién, a contar desde la fecha de recepcién de los mismos,
obligandose a realizar durante dicho periodo los cambios necesarios para solventar
las deficiencias detectadas imputables a la firma adjudicataria si asi lo solicita el
centro directivo.

Dicha garantia incluira la subsanacién de errores o fallos ocultos que se pongan
de manifiesto en el funcionamiento de las aplicaciones, o que se descubran
mediante pruebas o cualesquiera otros medios, asi como la conclusion de la
documentacion incompleta y subsanacion de la que contenga deficiencias. Los
productos originados como consecuencia de la subsanacion de fallos deberan
entregarse de conformidad con lo exigido en este pliego.

El tiempo de respuesta ante una solicitud de servicio por fallo en los productos
obtenidos durante la ejecucion del contrato serd& como maximo el fijado en los
acuerdos de nivel de servicio.

Si se produjese algun cambio en el personal asignado al sistema, se contemplara
una penalizacién a la empresa adjudicataria en concepto de formacion y puesta a
punto del nuevo profesional incorporado al sistema.

5.2 PLAN DE CONTINGENCIA

Se incluirdn propuestas para la elaboracion de un plan de contingencias que
contemple las medidas a adoptar para solucionar el funcionamiento incorrecto de
alguno de los procesos desarrollados o adaptados como consecuencia del contrato.
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5.3 SUSTITUCION DE PERSONAL

La sustitucién de cualquier miembro del equipo de desarrollo incluido en la oferta
o en la falta de cumplimiento en los niveles de servicio, implicara una aportacion en
formacién en horas de servicio (de no menos de 2 semanas), al objeto de asegurar
la formacion y total productividad de la nueva persona incorporada al sistema. La
nueva persona debera contar con la aceptacion previa de la AEPD.

6 TRANSFERENCIA TECNOLOGICA.

Durante la ejecucién de los trabajos objeto del contrato el adjudicatario se
compromete, en todo momento, a facilitar a las personas designadas por el centro
directivo a tales efectos, la informaciéon y documentacion que éstas soliciten para
disponer de un pleno conocimiento de las circunstancias en que se desarrollan los
trabajos, asi como de los eventuales problemas que puedan plantearse y de las
tecnologias, métodos, y herramientas utilizados para resolverlos.

6.1 DOCUMENTACION DE LOS TRABAJOS.

La documentacion generada durante la ejecucién del contrato de propiedad
exclusiva del centro directivo sin que el contratista pueda conservarla, ni obtener
copia de la misma o facilitarla a terceros sin la expresa autorizacién de este centro
directivo, que la daria en su caso previa peticién formal del contratista con expresion
del fin.

Toda la documentacién se entregara en espafol, correctamente encuadernada y
con la cantidad de copias que se determinen para cada documento. Asimismo, se
entregara dicha documentacién en el soporte magnético que se acuerde para
facilitar el tratamiento y reproduccién de los mismos.

El adjudicatario debera suministrar al Centro directivo las nuevas versiones de la
documentacion que se vayan produciendo. También se entregara, en su caso, los
documentos sobre los que se ha basado el desarrollo en idéntico soporte a los
anteriores.

El adjudicatario se compromete a entregar al menos 2 ejemplares en papel de
toda la documentaciéon generada y otros tantos en soporte DVD para su tratamiento
electronico con la herramientas de utilizadas por la AEPD.

La metodologia utilizada sera la de la ultima version de METRICA, documentando
las actividades que correspondan del mapa de actividades del anexo.

Debido a que parte de los trabajos desarrollados en este sistema de informacion
seran utilizados para otros aplicativos de la AEPD, el adjudicatario se compromete a
dar toda la informacién y aclaraciones que sean necesarias a las empresas que
desarrollen o mantengan aplicativos, bajo la supervision de los funcionarios de la
Agencia.
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7 PROCEDIMIENTO DE ADJUDICACION

De acuerdo con los articulos 141 y siguientes de la Ley de Contratos del Sector
Publico, Ley 30/2007, de 30 de octubre, el procedimiento de adjudicacién elegido
para la presente licitacidén sera el procedimiento abierto.

8 OFERTAS

Las ofertas tendran un formato uniforme tal y como se describe aqui y en el Pliego
de Clausulas Administrativas Particulares: Sobre A, documentacion general; Sobre
B, criterios no cuantificables automaticamente; Sobre C, criterios cuantificables
automaticamente. Los sobres deberan ir debidamente identificados en el exterior
para que el érgano contratante las abra en el momento que indica el procedimiento
administrativo.

8.1 NUMERO Y TIPO DE OFERTAS.

El licitador no podré presentar variantes a su oferta.

Con independencia de que el licitador pueda adjuntar a su oferta cuanta
informacion complementaria considere de interés, debera estar obligatoriamente
estructurada de la siguiente forma:

8.2 ESTRUCTURA NORMALIZADA Y CONTENIDO DE LAS OFERTAS.
8.2.1. SOBRE A - DOCUMENTACION ADMINISTRATIVA
8.2.2. SOBRE B - CRITERIOS NO CUANTIFICABLES AUTOMATICAMENTE

Solo se incluira la informacion necesaria para realizar la valoracién técnica de los criterios
no cuantificables automaticamente, que en este caso son:

CRITERIOS NO CUANTIFICABLES

AUTOMATICAMENTE 30

9.4.2.1 VALORACION DE LA SOLUCION
OFERTADA EN FUNCION DEL
CONOCIMIENTO DE LOS DIFERENTES
SISTEMAS. 30
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En todo caso, en este sobre debera incluirse informacion relacionada con lo

siguiente:

o

T +34 901 100 099
F +34 914 489 165

Identificacion de la oferta.
* Introduccion y Objetivos

= Descripcién de la solucién; Comprension situacion actual,
Planteamiento general, Enfoque funcional y Tecnolégico.

= Cuadro resumen de requisitos / solucién propuesta
Acatamiento con caracter general de las condiciones de este pliego.

Datos de empresa/s subcontratada/s segun el modelo del anexo de
cuestionarios.

Descripcién de la solucion técnica

= Se incorporara al inicio de este apartado el resumen de los
aspectos mas significativos y relevantes de la solucion ofertada.

= Se debera incluir informacién detallada de la oferta en relacion
con los requisitos de este pliego y siguiendo su misma
estructura.

Ejecucion del contrato

= Se incluird en este capitulo la descripcion de las medidas
dispuestas por el oferente para asegurar la calidad de los
trabajos; metodologias, medios materiales, aseguramiento de
calidad, seguridad y confidencialidad, asi como aquellas otras
que se prevé aplicar para vigilar y garantizar el adecuado
cumplimiento del contrato.

Plan de formacion

= Se detallar ordenadamente todas las actividades exigidas en el
pliego y las acciones formativas que se realizaran para cada una
de ellas, si fuese necesario.

Otros datos técnicos

» En este apartado se incluiran aquellos aspectos que no estando
relacionados anteriormente hayan sido solicitados en el pliego;
informacion sobre herramientas, metodologia de consultoria y
atencion a los usuarios, etc...
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8.2.3. SOBRE C - CRITERIOS CUANTIFICABLES AUTOMATICAMENTE

CRITERIOS CUANTIFICABLES
AUTOMATICAMENTE 20

PRECIO. 50
PERSONAL OFERTADO.

ADECUACION A LOS PROYECTOS DE

LOS PERFILES OFERTADOS. 5

CERTIFICACION OFICIAL APORTADA

POR CADA PERFIL OFERTADO. 3

DISTRIBUCION DE LAS HORAS DEL

PROYECTO Y  TRANSFERENCIA .

TECNOLOGICA.
MEJORAS ADICIONALES. 10

En relacion al precio deberd incluirse lo siguiente:

o Cada oferta incorporara la proposicion econémica de acuerdo con lo
estipulado en el Pliego de Clausulas Administrativas.

= a) Importe total del servicio
» b) Precios unitarios

o Se procedera a la descripcidbn pormenorizada de todas las partidas
econdmicas correspondientes a la solucion ofertada.

o Los precios se indicardn en euros y no seran susceptibles de
modificacién, cualquiera que fuese la causa, sefaldndose de forma
independiente los costes o tarifas de cada elemento facturable, p.e.: la
tarifa de cada categoria profesional ofertada.

o En dicho precio se consideraran incluidos todos los gastos precisos
para la ejecucion de los trabajos objeto del contrato.

o Caso de que se efectien descuentos, éstos deberan aparecer
concretados en la oferta, en la que se especificara el precio de cada
elemento una vez aplicado el descuento, tal y como se exige en el
parrafo anterior.
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Ademas, en este sobre debera incluirse informacion relacionada con lo siguiente:

o Equipos y Calendario de trabajo
o Alcance e importe econdmico en lo que refiere a las mejoras
o Datos de empresa segun el modelo del anexo de cuestionarios.

A partir de este punto, los siguientes apartados se particularizaran para la
solucién que se oferte, rellenando los anexos que se incluyen al final de este pliego.

o Funcionalidades superiores o complementarias a las exigidas

= El licitador podrd incluir en su oferta cuantas funcionalidades
adicionales estime oportunas, siempre que sean compatibles
con los sistemas existentes y con los que se relaciona este
sistema.

o Equipo de trabajo
= Datos relativos al equipo y sus C.V.

= Composicién del equipo de trabajo que se propone ordenado
por categorias profesionales.

= Cuestionarios de personal segun modelo recogido en el anexo
de cuestionarios.

o Organizacién de los trabajos

= Se indicardan los distintos procedimientos utilizados, sus
actividades y el cronograma de trabajos.

9 SISTEMA DE DECISION PARA LA ADJUDICACION.

9.1DETALLEY M[ETODOLOGiA DE LA VALORACION DE LOS CRITERIOS
DE ADJUDICACION.

Los criterios de adjudicacién que servirdn de base para la valoracién de las ofertas, asi
como sus pesos de ponderacion se recogen en este pliego de prescripciones técnicas.
Asimismo, se detalla la metodologia de valoracion de cada criterio de adjudicacion.

CRITERIOS DE ADJUDICACION.

Los criterios de adjudicacién que servirdn de base para la valoracién de las ofertas, asi
como sus pesos de ponderacién se recogen en este pliego de prescripciones técnicas.
Asimismo, se detalla la metodologia de valoracién de cada criterio de adjudicacion.
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TECNICA DE DECISION.

Se utilizara para la decision el Método de Ponderacién Lineal con Normalizacién de
Puntuaciones por Fraccion del Ideal, incorporado en la herramienta SSD-CIABSI. Como
método de normalizacién de puntuaciones se utilizara el método de fraccion del Ideal,
aplicandose las siguientes férmulas segun el sentido de cada criterio.

Criterios a maximizar, u; = a;;/b; si aj <= b; ; uj = 1 si aj>b;
Criterios a minimizar, u; = b;/a; si by <= aj; uj = 1 si aj<b;
Donde:
uj = puntuacion normalizada de la alternativa j en el criterio i
a; = puntuacion de la alternativa j en el criterio i
b; = umbral de saciedad correspondiente al criterio i
maximo valorable en los criterios a maximizar
minimo valorable en los criterios a minimizar

Para el caso particular de b; = 0 en los criterios a minimizar se realiza una traslacion de
puntuaciones de la forma a; = a; + 1/100"min|a;| para todo j, y se aplican las férmulas
anteriores.

9.2 CRITERIOS DE VALORACION

Los criterios que han de servir de base para la adjudicacién del presente concurso, asi
como sus pesos de ponderacion junto con la metodologia de valoracion de cada criterio son
los que se detallan a continuacion:

Para la valoracion de los criterios cuantificables automaticamente se asignaran hasta un
maximo de 70 puntos.

Para la valoracion de los criterios no cuantificables automaticamente se asignaran hasta un
maximo de 30 puntos.

Con la distribucion que se indica en la tabla siguiente:

DESCRIPCION PUNTOS VALORACION
MAXIMA PARA
CADA CRITERIO

CRITERIOS CUANTIFICABLES
AUTOMATICAMENTE

70 e
PRECIO. 50
PERSONAL OFERTADO.
ADECUACION A LOS PROYECTOS DE
LOS PERFILES OFERTADOS. 2
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CERTIFICACION OFICIAL APORTADA
POR CADA PERFIL OFERTADO.

DISTRIBUCION DE LAS HORAS DEL
PROYECTO Y TRANSFERENCIA
TECNOLOGICA.

MEJORAS ADICIONALES. 10

CRITERIOS NO CUANTIFICABLES

AUTOMATICAMENTE 30

VALORACIQN DE LA SOLUCION OFERTADA 30
EN FUNCION DEL CONOCIMIENTO DE LOS
DIFERENTES SISTEMAS.

La puntuacion minima exigible en la valoracién de los criterios no cuantificables
automaticamente para la apertura del sobre conteniendo los criterios cuantificables
automaticamente sera de: 19 puntos, adicionalmente se deberdn superar los umbrales de
satisfaccion en todos los criterios.

METODO DE VALORACION DE LOS CRITERIOS

9.4 CRITERIOS NO CUANTIFICABLES AUTOMATICAMENTE

9.4.1 VALORACION DE LA SOLUCION OFERTADA EN FUNCION DEL CONOCIMIENTO DEL
PROCEDIMIENTO DE SANCIONES Y SU INTEGRACION CON LOS PROCEDIMIENTOS DE
INSPECCION E INSTRUCCION DE EXPEDIENTES Y DEL AREA FUNCIONAL DEL
APLICATIVO POR PARTE DE LA EMPRESA (2.1).

Se valorara con un maximo de 30 puntos la solucion propuesta, en funcion del
conocimiento demostrado del procedimiento de sanciones en el area funcional del sistema
SIGRID2, AYUDAS SOCIALES, FORMACION; SISTEMAS DE INFORME JURIDICOS;
ALFRESCO y sus procedimientos asociados. Para ello se tendra que incluir
obligatoriamente la solucion propuesta para cada uno de los requisitos y trabajos a realizar
incluidos en este pliego en el apartado 2, asi como el calendario de todas las fases del
desarrollo hasta su puesta en marcha por cada uno de ellos. Demostrar fehacientemente el
grado de conocimiento o de participacion en las diferentes fases de los diferentes sistemas
de informacion incluidos en este pliego. Se podran incluir todos aquellos documentos que la
empresa considere necesarios para demostrar este conocimiento.

Solucion propuesta y experiencia en el desarrollo y/o implantacion del aplicativo o sistemas
similares:

o Conocimiento del modelo de Seguimiento de Expedientes Sancionadores y
de la Inspeccién e Instruccién de los procedimientos tramitados por la
A.E.P.D.,

o Valoracion de la solucién propuesta en cada una de las fases para cada uno
de los trabajos:

Método de valoracion: Segun la férmula
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VALOR FINAL DEL CRITERIO= (AS*CU)+(PS*CU)+(MS*CU)+(FS*CU)+(RS*CU)
Donde los valores de los términos se obtienen segun las tablas siguientes:

VALOR PARCIAL
DEL SUMANDO

DESCRIPCION DE LA TAREA A
VALORAR

PUNTUACION MAXIMA
PARA CADA UNO DE LOS
ITEMS

AS

POR CONOCIMIENTO DE LOS
MODELOS INCLUIDOS EN EL
PLIEGO Y LAS PROPUESTAS PARA
DAR SOLUCIONES A CADA UNA DE
LAS NECESIDADES PLANTEADAS.
SE INCLUIRA OBLIGATORIAMENTE
UN METODO PARA LA
VALORACION DEL  TRABAJO
REALIZADO Y CUMPLIMIENTO DE
LAS EXIGENCIAS DEL PLIEGO EN
HORAS DE DESARROLLO, ASI
COMO EN LAS PENALIZACIONES
CORRESPONDIENTES POR SU
INCUMPLIMIENTO.

10

PS

POR LA EXPERIENCIA EN EL
ANALISIS Y/O PROGRAMACION DE
SISTEMAS SIMILARES Y LA
UTILIZACION DE HERRAMIENTAS
COLABORATIVAS CON LOS
SISTEMAS DESCRITOS EN EL
PLIEGO. VALORACION DE LA
SOLUCION, CONOCIMIENTO DE
LOS SISTEMAS Y COMPATIBILIDAD
CON LA PROGRAMACION
EXISTENTE EN LOS SISTEMAS
ACTUALES.

MS

POR LA EXPERIENCIA EN EL
AJUSTE DE SISTEMAS COMO LOS
QUE SE DESCRIBEN EN EL PLIEGO,
CON SU MODELO DE DATOS Y
SERVICIOS SOA. (SE ASIGNARA UN
PUNTO POR CADA ANO DE AJUSTE
DEL MODELO SIEMPRE QUE SE
DEMUESTRE DOCUMENTALMENTE
MEDIANTE UN CERTIFICADO DE LA
UNIDAD ADMINISTRATIVA
CORRESPONDIENTE, HASTA UN
MAXIMO DE 8 PUNTOS).

FS

POR LA IMPARTICION DE
FORMACION SOBRE LA
INSTRUCCION Y GESTION DE
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ESTOS TIPOS DE EXPEDIENTES, 7
SE ASIGNARA. UN PUNTO POR
CURSO IMPARTIDO HASTA UN
MAXIMO DE 7 PUNTOS.

RS POR CONOCIMIENTO Y
EXPERIENCIA EN LA UTILIZACION
DE LAS INTERFACES DEL MODELO
CON EL RESTO DE LOS SISTEMAS 6
ASOCIADOS, p.e: ONTOLOGIA,
BUSCADOR SEMANTICO, SIGRID,
SICER, SISNOT, REST@, RENO,
XIMDEX, @firma, etc...

CU podra tomar un valor entre “0” y “1” en funcién del grado demostrado de conocimiento de
la empresa sobre los aplicativos incluidos en el pliego, pudiendo ser distinto el valor de CU
en cada uno de los sumandos de la férmula.

GRADO DE CONOCIMIENTO
DEMOSTRADO POR LA EMPRESA
SOBRE LOS APLICATIVOS Y SUS VALOR DE CU
INTERFACES POR LA ADECUACION DE
LA SOLUCION PROPUESTA
MUY BUENO 1
BUENO 0,6
ACEPTABLE 0,3
MALO O INEXISTENTE 0

Las puntuaciones no son acumulables en desarrollos y/o implantaciones de distintos
sistemas por la misma empresa licitante, ni se podra obtener una puntuaciéon nula en
ninguno de los operandos.

o Umbral de saciedad: 30 puntos

o Umbral de satisfaccion: 15 puntos

9.5 CRITERIOS CUANTIFICABLES AUTOMATICAMENTE
9.5.1 OFERTA ECONOMICA PRECIO

Con caracter previo a la valoracion, se determinarg, si existen ofertas con valores anormales
o desproporcionados.

En este criterio se podra alcanzar un valor entre 0 y 50 puntos, despreciando los puntos que
se estén fuera de este intervalo por los célculos de la férmula.
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BO, = Baja de la oferta econdmica (%) del licitador j con respecto al presupuesto base de la
licitacién.

PB = Presupuesto de licitacion.

Of; = Importe de la oferta del licitador j.

BM = Baja media.

n = numero de ofertas.

PT = Puntuacién Técnica

Teniendo en cuenta que:

BO, = 100 (1- Of,/PB)

BM = 1/n 5., ="BO,
o = ((Z1 ™" (BO))* - n (BM)?)/ )"

Oferta mas econémica admisible = Presupuesto base de la licitacién — (Presupuesto base
licitacién * (BM +10)/100)

A los efectos del célculo de los puntos que se deben asignar a cada empresa, se entendera
que los importes que se deben incluir en las formulas anteriores son los correspondientes a
los importes consignados en la oferta econdmica, previa la exclusion del I.V.A.

Para el calculo de la valoracién se determinara en primer lugar, el grado de dispersion
(representada por o) entre las ofertas, siempre que éstas no presenten valores anormales o
desproporcionados.

La puntuacién del precio se calculara con la férmula siguiente:
Puntuacién = 50 * [Importe de la oferta mas econdémica / importe oferta).

La puntuacién maxima en este apartado sera de 50 puntos, por lo que si durante el proceso
de calculo anterior se superase este valor se ajustara la puntuacién a 50 puntos.

Se consideraran valores anormales o desproporcionados todos aquellos que:

a) Cuando, concurriendo un solo licitador, sea inferior al presupuesto base de licitacion
en mas de 25 unidades porcentuales.

b) Cuando concurran dos licitadores, la que sea inferior en mas de 20 unidades
porcentuales a la otra oferta.

c) Cuando concurran tres 0 mas licitadores, las que sean inferiores en mas de 10
unidades porcentuales a la media aritmética de las ofertas presentadas.

Cuando empresas pertenecientes a un mismo grupo, entendiéndose por tales las que se
encuentren en alguno de los supuestos del articulo 42.1 del Cédigo de Comercio, presenten
distintas proposiciones para concurrir individualmente a la adjudicacion de un contrato, se
tomara unicamente, para aplicar el régimen de apreciacién de ofertas desproporcionadas o
temerarias , la oferta mas baja, produciéndose la aplicacion de los efectos derivados del
procedimiento establecido para la apreciacién de ofertas desproporcionadas o temerarias ,
respecto de las restantes ofertas formuladas por las empresas del grupo.

T +34 901 100 099 secretaria@agpd.es C/ Jorge Juan, 6
F +34 914 489 165 www.agpd.es 28001 Madrid

-29 .-



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS

Cuando se presenten distintas proposiciones por sociedades en las que concurran alguno
de los supuestos alternativos establecidos en el articulo 42.1 del Cédigo de Comercio,
respecto de los socios que las integran , se aplicaran respecto de la valoracion de la oferta
economica las mismas reglas establecidas en el apartado anterior.

Si, conforme a los criterios expuestos, alguna oferta presentara valores anormales o
desproporcionados, la A.E.P.D aplicara lo dispuesto en el articulo 136 de la LCSP en cuanto
a las justificaciones exigibles y a la adjudicacién del contrato.

La A.E.P.D., en atencién al interés que le generen todas o parte de las mejoras ofrecidas
podra descontar el valor econémico de estas mejoras de la cantidad incluida en la oferta
economica y posteriormente repetir con las nuevas cifras el célculo de la valoracién
econdémica. Todo ello con el objetivo de corregir valores anormales o desproporcionados de
las ofertas econémicas.

9.5.2 PERSONAL OFERTADO

9.5.2.1 Adecuacion al proyecto de los perfiles ofertados

Se valorara la experiencia de los perfiles ofertados en sistemas de igual o similares
caracteristicas realizados con la administracién publica, con el mismo o similar entorno
tecnolégico y funcional en los ultimos 39 meses. En el anexo | se adjunta el cuestionario a
rellenar por cada una de las personas asignadas al sistema. Los cuestionarios presentados
deberan estar firmados por el titular de los mismos, certificando asi la veracidad de los datos
aportados.

o Unidad de medida: Mes
o Sentido: Maximizador

o Meétodo de valoracion: se calculara la media de los valores individuales
obtenidos de la suma de los valores parciales para cada materia (Mi) por
cada perfil ofertado, segun la férmula:

o Valor individual para cada materia (Mi)=NMESES x Pi/100

o Siendo NMESES el numero de meses trabajados en la materia Mi en los
ultimos 36 meses, y Pi el peso asignado a la materia Mi.

o Las distintas materias a considerar, junto con sus pesos respectivos, se
exponen en la siguiente tabla:

O
Materias valorables (Mi) Pesos (Pi)
Framework (J2EE, 8
HIBERNATE,IBATIS,STRUTS,ETC...
Web Services 6
XML,ADOBE , @firma, ALFRESCO 5
ORACLE, MYSQL 4
o Umbral de saciedad: 2 puntos
o Umbral de satisfaccion: 1 punto
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9.5.2.2 Certificacién oficial aportada por cada perfil ofertado

Se valorara que los perfiles ofertados estén en posesion de alguna certificacion
Professional en el entorno de desarrollo de los productos utilizados incluidos en este pliego.
Para aquellos perfiles en los que se demuestren haber pertenecido al equipo de desarrollo
de los diferentes aplicativos objeto del concurso o su ajuste, se podran convalidaran los
certificados oficiales por la experiencia en esta aplicacion y sus productos asociados. Para
ello se asignara una puntuacién que correspondera al valor de su perfil por cada uno de los
productos que ha utilizado en el desarrollo o el ajuste de los aplicativos, como si fuese el
certificado oficial.

Perfil Certificacion del
fabricante del
producto
Consultor o Jefe 0,9 puntos
de Sistema
Analista 1 o 0,5 puntos
Técnicos de

Sistemas o de

bases de datos
Analista 2 0,6 puntos
Otros perfiles 0,8 puntos

o Unidad de medida: Certificado Emitido por una Universidad o Centro de
Formacién Oficial debidamente reconocido.

o Método de valoracién: la suma de los valores de los certificados en posesion
por los perfiles ofertados, hasta un maximo de 3 puntos.

o Umbral de saciedad: 3 puntos.
o Umbral de satisfaccion: 1 puntos.

9.5.2.3 Distribucién de las horas del proyecto y Transferencia Tecnoldgica

Se valoraran las horas ofertadas de consultoria, andlisis, programacion, ajuste evolutivo,
formacion y asesoria. La informacion demandada por la A.E.P.D. podra ser tanto sobre el
aplicativo como sobre el software de base o lenguajes utilizados.

Método de valoracién: se calculard la suma de los valores parciales para cada materia
(Mi), segun la formula:

o Valor individual para cada materia (Mi)=Nhoras x Pi/1000

o Siendo Nhoras horas dedicada a realizar cada una de las opciones que se
ofertan.

o Las distintas materias a considerar, junto con sus pesos respectivos, se
exponen en la siguiente tabla:
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Materias valorables (Mi) Pesos (Pi)
Consultoria, Asesoria, 0,9
Jefatura de Priyecto
Técnica de Sistemas 0,7
Analisis y Programacion 0,8

o Unidad de medida: Horas de colaboracion

o Sentido: Maximizador

o Meétodo de valoracién:

o Umbral de saciedad: 5 puntos
o Umbral de satisfaccion: 1 puntos

9.5.3 MEJORAS ADICIONALES

La Agencia Espafola de Proteccién de Datos podra aceptar opcionalmente aquellas
mejoras que incidan sobre la mejora de las funcionalidades y procedimientos para la
adecuacién del Registro de Entrada Salida y Sede Electrénica de la Agencia con los
sistemas de informacién descritos para permitir que los ciudadanos consulten el estado de
sus expedientes segun propone la Ley 11/2007 de 22 julio de acceso de los ciudadanos a
los Servicios Publicos, utilizacion de gestion documental con software abierto utilizado en
otras AA. PP., Formacién en tecnologia JAVA EE al personal de la Agencia, etc ...), diversos
trabajos de asesoria relacionados con los de una Oficina Técnica para la A.E.P.D.,
Adminstracién de Sistemas Virtualizados y del Software de virtualizacion utilizado VMWARE,
Monitorizacion de Intrusion y Prevencién de accesos, etc...

Las mejoras incluiran los datos suficientes para poderlas valorar econémicamente en el
sobre econémico y deberan estar relacionadas con los mismos cédigos en la oferta técnica y
econdmica. En la oferta técnica no se incluira valoracién alguna, solamente se describira la
funcionalidad ofrecida. La mejora ofertada quedara finalizada y perfectamente probada.

o Unidad de medida: Porcentaje.
o Umbral de saciedad: 10 puntos.

La puntuacion se asignara valorando Unicamente aquellas mejoras que sean aceptadas por
la valoracion técnica. La evaluacién se realizard asignando 10 puntos a la oferta cuyo
acumulado econdémico sea mayor, y proporcionalmente a las restantes.

o Umbral de satisfaccion: 1 puntos.
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Madrid, 14 de noviembre de 2011

EL DIRECTOR DE LA AGENCIA ESPANOLA DE PROTECCION DE DATOS,

P.D. EL SECRETARIO GENERAL
(Resolucién de 16.02.04, «B.O.E.» n® 53 de 2 de marzo),

Ignacio Garcia-Belenguer Laita

Por la empresa adjudicataria,

Fdo.

Fecha:
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10 ANEXOS

10.1 CUESTIONARIOS

10.1.1 CUESTIONARIO DE EMPRESA

Identificacion Oferta:

Empresa:

Si U.T.E (% Participacion)

Subcontratada (si/no):

Nacionalidad:

Fecha Implantacién en Espana:

Persona de Contacto

Apellidos Nombre Cargo Teléfono Fax
Numero de Empleados:

% Empleados fijos:

N° de Empleados de asistencia (distribucion)

Categoria Ndmero

Certificados de Calidad:

Oftras:
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10.1.2 CUESTIONARIO DE PERSONAL

1 | N2 Concurso
2 | Apellidos
3 | Nombre
4 | Empresa
Permanencia
5 |Empresa
Licitante
6 |Historia Empresa Fecha de Fecha de Baja Permanencia | Actividad
contractual Alta (meses) Informatica
7 | Historia Categoria Permanencia (meses)
Profesional
8 Categoria
Ofertada
9 Titulacién
académica
10 | Experiencia Sistema Ario 2009 Ario 2010 (meses) | Afo 2011
sistemas (meses) (meses)
entorno
11 | Formacion Titulo del curso Horas Empresa Fecha inicio
recibida
12 Extperiencia , , Experiencia 2009 | Experiencia 2010 Experiencia 2011
entorno Producto/Funcionalidad (meses) (meses) (meses)
J2EE, XML, WEB
SERVICES, ECLIPSE.
Oracle , MYSQL
Productos Adobe,
médulo Usign (IPSCA),
Alfresco
APACHE, TOMCAT,
JBOSS
@firma, SISNOT
VMWARE VSPHERE
LINUX RED  HAT,
WINDOWS 200x
13 | Certificacion
oficial por
producto
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10.2 DESCRIPCION DE CATEGORIAS PROFESIONALES

DESCRIPCION DE CATEGORIAS PROFESIONALES
Categoria: Consultor (C)
Conocimientos previos

Tiene conocimientos del entorno del proyecto que le permiten evaluar sus posibilidades
técnicas y los minimos necesarios de informatica general para desarrollarlas.

Domina la metodologia de desarrollo de sistemas en todas sus fases.

Conoce los conceptos basicos del area de negocio del proyecto, lo que le permite tener un
lenguaje comun con los usuarios.

Tareas/Responsabilidades
Participa en la obtencion de informacion colaborando con un Consultor Senior.
Participa en la elaboracién de algunos aspectos de un Plan de Sistemas.
Realiza el disefio funcional y técnico de médulos de un sistema.

Revisa el disefio detallado y programacién de mdédulos del sistema, comprobando la
adecuacion de los programas a los requisitos.

Define, planifica y realiza la prueba integrada del sistema y conversién.

Disena el material de formacién y dirige la formacion de usuarios.

Mantiene relacion con el responsable funcional del proyecto.

Transmite y explica los valores propios de la organizacién.
Experiencia previa para la capacitacion en el puesto

2 afnos como minimo desarrollando tareas de Consultor.
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Categoria: JEFE DE PROYECTO (JP)

Conocimientos previos

Conoce en profundidad el sistema en que trabaja y posee conocimientos del area de negocio
del proyecto que le permiten tener un lenguaje comun con los usuarios.

Debe tener el conocimiento suficiente y la experiencia en gestién de grupos humanos vy
administracion de proyectos para guiar de una manera eficaz a los miembros del equipo de
trabajo, establecer la adecuada relacién con el area usuaria y mantener correctamente los
canales de comunicacién con los elementos decisorios de la organizacion.

Tareas/Responsabilidades

Es responsable de la organizacién, del desarrollo y control permanente del proyecto,
supervisando el ajuste a los programas y objetivos iniciales establecidos. Desarrolla el plan de
trabajo y elabora informes periddicos de avance.

Establece una comunicacion efectiva con los usuarios/clientes finales y supervisa la
comunicacién que se establezca a niveles inferiores.

Identifica problemas, desarrolla soluciones y recomienda acciones.
Garantiza la calidad de los productos finales.

Propone al cliente la aprobacion de los hitos establecidos en el proyecto, solicitando su
concurso en caso necesario para el tratamiento de asuntos extraordinarios.

Propone la participacién de expertos funcionales.
Planifica y organiza la formacion de usuarios.

Dirige la elaboracion de propuestas u ofertes y presentaciones divulgativas del Sistema.
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Categoria: TECNICO DE SISTEMAS (TS)

Area: Especializacion
Subarea: Técnica de Sistemas y Comunicaciones
Categoria: Técnico de Sistemas (TS)

Conocimientos previos

Conocimientos profundos de un campo (comunicaciones, bases de datos, etc.) en diversos
entornos y medios de otros campos.

Conocimientos medios sobre S| y metodologias.
Tareas/Responsabilidades

Apoyo y supervisién en el establecimiento de estrategias de comunicaciones, seguridad,
soporte fisico y l6gico e instalacién de proyectos complejos, etc.

Es el responsable de la definicién de los sistemas de comunicacion.

Es responsable de la definicién de soluciones técnicas (arquitectura, comunicaciones, bases
de datos, etc.), con el software utilizado para este proyecto de desarrollo de sistemas.

Participa en el establecimiento de estrategias generales de soporte fisico y l6gico.
Apoya y supervisa la instalacion y ajuste de productos complejos.

Dirige la elaboracion de propuestas y ofertas en sus aspectos técnicos. Es el responsable de
realizar presentaciones de caracter técnico.

Mantiene relacién con el responsable de sistemas del cliente.

Establece con el Jefe de Proyecto los objetivos a largo plazo y realiza el seguimiento,
establece objetivos a corto plazo, planifica y asigna responsabilidades.

Transmite y explica los valores propios de la organizacién. Orienta a su equipo a la
consecucién de objetivos.

Experiencia previa para la capacitacion en el puesto

3 afos como minimo desarrollando tareas de Técnico de Sistemas, en entornos de proyectos
web y con arquitecturas VMWARE VSPHERE, ACRONIS, LINUX RED HAT, WINDOWS,
DIRECTORIO ACTIVO, APACHE, TOMCAT, JBOSS, J2EE, SPRING, IBATIS, JASPER, MAVEN,
CVS, VISUAL BASIC, PRODUCTOS DE ADOBE, XML/XSL, Php--OCI8 y BBDD ORACLE.
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Categoria: PROGRAMADOR DE SISTEMAS Y COMUNIACIONES (PS)

Area: Especializacion
Subarea: Técnica de Sistemas y Comunicaciones
Categoria: Programador de Sistemas (PS)

Conocimientos previos

Posee los conocimientos necesarios del entorno del proyecto para desarrollar su trabajo
diario.

Muy especializado en labores de puesta a punto de sistemas y en las herramientas que las
facilitan.

Tiene conocimientos generales sobre los sistemas de informacién y entornos medios / altos.

Tareas/Responsabilidades

Realiza actividades sencillas de administracion de bases de datos, sistemas operativos,
comunicaciones y seguridad de usuarios con un elevado grado de supervision.

Realiza la instalacion y ajuste de productos utilizados en este proyecto.

Presta soporte dentro de un campo (comunicaciones, bases de datos, etc.) y un entorno
concreto con un elevado grado de supervisién.

Realiza la instalacion de equipos fisicos y logicos.
Experiencia previa para la capacitacion en el puesto

Al menos 2 anos desarrollando tareas de programacién de sistemas, en entornos de
proyectos web y con arquitecturas VMWARE VSPHERE, ACRONIS, LINUX RED HAT, WINDOWS,
DIRECTORIO ACTIVO, APACHE, TOMCAT, JBOSS, J2EE, SPRING, IBATIS, JASPER, MAVEN,
CVS, VISUAL BASIC, PRODUCTOS DE ADOBE, XML/XSL, Php--OCI8 y BBDD ORACLE.
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Categoria: TECNICO DE BASE DE DATOS SENIOR (TDB)

Conocimientos previos

Posee los conocimientos necesarios del entorno del proyecto para desarrollar su trabajo
diario.

Muy especializado en labores de puesta a punto de bases de datos y en las herramientas que
las facilitan.

Tiene conocimientos generales sobre los sistemas de informacion y entornos medios / altos.
Tareas/Responsabilidades

Realiza actividades de administracién de bases de datos, y seguridad de usuarios con un
elevado grado de supervision.

Realiza la instalacion y ajuste de productos.

Presta soporte dentro de un campo bases de datos y un entorno concreto con un elevado
grado de supervision.

Realiza la instalacion de equipos fisicos y l6gicos.
Experiencia previa para la capacitacion en el puesto

Al menos 2 afnos desarrollando tareas de administracién en bases de datos ORACLE,
MYSQL.
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Categoria: DISENADOR GRAFICO (DG)

Desarrolla el disefio grafico de las paginas, segun las instrucciones dadas por el jefe de Proyectos.
Conocimientos previos

Posee los conocimientos necesarios sobre disefio grafico de paginas web y de optimizacion

de la navegacion por paginas con diferentes navegadores. Asi como de los requisitos para

dotar de accesibilidad a las paginas.

Muy especializado en labores de disefio y en las herramientas que lo facilitan.

Tiene conocimientos generales sobre el sistema de informacion y de navegacién por Internet.
Tareas/Responsabilidades

Elabora el disefio detallado de las paginas.

Atiende a las incidencias que surgen durante la aprobacion de los disenos.

Realiza el seguimiento de las incidencias.

Evalta y analiza cambios.

Experiencia previa para la capacitacion en el puesto

Al menos 2 afios desarrollando tareas de programacion.
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Categoria: ANALISTA FUNCIONAL (AF)

Conocimientos previos

Los requeridos para el Analista Programador.

Posee conocimientos de informatica general que permiten identificar y afrontar los problemas
de integracion con otros campos o entornos técnicos.

Domina la metodologia de desarrollo de sistemas.
Conoce los conceptos basicos del area de negocio del proyecto.

Tareas/Responsabilidades

Puede realizar las asignadas al Analista-Programador.

Obtiene informacion para la realizaciéon o mejora de médulos. Mantiene relaciéon con usuarios
finales y con el responsable funcional del proyecto.

Realiza el disefio funcional y técnico del sistema o de médulos en sistemas complejos.

Revisa el disefio detallado de mdédulos y la programacion del equipo, comprobando que los
programas se adecuan a los requisitos.

Analiza incidencias.
Define, planifica y realiza la prueba del sistema y la conversion.
Participa en la elaboracion y realizacion de presentaciones divulgativas del Sistema.

Supervisa un pequefio equipo, responsabilizandose de la consecucion de objetivos a corto
plazo.

Transmite y explica los valores propios de la organizacion. Orienta a su equipo a la consecucion
de objetivos. Promueve la formacion del equipo de trabajo.

Experiencia previa para la capacitacion en el puesto

3 afnos minimo desarrollando en tareas de Analista Programador en entornos de proyectos
web y con arquitecturas J2EE, SPRING, IBATIS, JASPER, MAVEN, CVS, ,VISUAL BASIC,
PRODUCTOS DE ADOBE, XML/XSL, Php--OCI8 y BBDD ORACLE.
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Categoria: ANALISTA PROGRAMADOR (AP)

Area: Desarrollo de Sistemas
Subarea: Diseio
Categoria: Analista Programador (AP)

Conocimientos previos
Los requeridos para el Programador.

Tiene los conocimientos del entorno del proyecto que le permiten evaluar sus posibilidades
técnicas y los necesarios de informatica general para desarrollarlos.

Conoce funcionalmente el médulo o médulos del sistema.
Tareas/Responsabilidades
Realiza las asignadas al Programador.

Obtiene informacion del usuario en colaboracién con su superior para la realizacion de
maodulos del sistema.

Colabora en el disefio funcional y técnico de médulos con un cierto grado de supervision.

Asigna tareas a muy corto plazo a una o dos personas y supervisa la programacion.
Experiencia previa para la capacitacion en el puesto

2 anos minimo desarrollando tareas de Analista Programador 6 3 afos minimo entre las

categorias de Programador y Analista Programador, en entornos de proyectos web y con

arquitecturas J2EE, SPRING, IBATIS, JASPER, MAVEN, CVS, VISUAL BASIC,
PRODUCTOS DE ADOBE, XML/XSL, Php--OCI8 y BBDD ORACLE.
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Categoria: PROGRAMADOR (P)

Area: Desarrollo
Subarea: Programacion
Categoria: Programador (P)

Desarrolla la aplicacion disefiada por el analista, segun las instrucciones dadas por éste.

Conocimientos previos

Posee los conocimientos necesarios del entorno logico del proyecto para desarrollar su
trabajo diario. Muy especializado en labores de construccion de programas y en las
herramientas que la facilitan.

Tiene conocimientos generales sobre el sistema de informaciéon y metodologias propias de
desarrollo. Conoce estandares de programacion.

Tareas/Responsabilidades

Elabora el disefio detallado de programas con un elevado grado de supervision.
Codifica, revisa y prueba los programas.

No participa directamente, pero atiende a las incidencias que surgen durante la prueba del
sistema o durante la conversion de datos.

Realiza el seguimiento de las incidencias que se le asignan.

Evalua y analiza cambios con un elevado grado de supervision.

Experiencia previa para la capacitacion en el puesto

2 anos minimo desarrollando tareas de programacién, en entornos de proyectos web y con

arquitecturas J2EE, SPRING, IBATIS, JASPER, MAVEN, CVS, VISUAL BASIC, PRODUCTOS DE
ADOBE, XML/XSL y BBDD ORACLE.
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MAPA DE ACTIVIDADES.

ACTIVIDADES
ASI ANALISIS DEL SISTEMA DE INFORMACION

ASI 1 Definicién del sistema

ASI 2 Establecimiento de los requisitos

ASI 3 Identificacion de subsistemas

ASl 4 Analisis de los casos de uso

ASI5 Analisis de clases

ASI 6 Elaboracion del modelo de datos

ASI 7 Elaboracion del modelo de procesos

ASI 8 Definiciéon de interfaces de usuario

ASI9 Analisis de consistencia y especificacion de requisitos
ASI 10 Especificacién del plan de pruebas

ASI 11 Aprobacion del Analisis del Sistema de Informacion

DSI DISENO TECNICO DEL SISTEMA

DSI 1 Definicion de la arquitectura del sistema

DSI2  Disefo de la arquitectura de soporte

DSI3  Disefo de los caos de uso reales

DSl 4  Disefo de las clases

DSI5 Disefo de las arquitectura de modulos

DSI 6 Diseno fisico de los datos

DSI 7 Verificacion de la aceptacién del sistema

DSI 8 Generacidn de especificaciones de construccion
DSI 9 Disefio de la migracion y carga inicial de datos
DSI 10 Especificacién técnica del plan de pruebas

DSI 11 Establecimiento de requisitos de implantacion
DSI12 Aprobacion del disefio del sistema de informacién

CSI CONSTRUCCION DEL SISTEMA DE INFORMACION

CSI 1 Preparacion del entorno de generacion y construccion

CSI2  Generacion del cédigo de los componentes y procedimientos

CSI3  Ejecucion de las pruebas unitarias

CSl 4 Ejecucién de las pruebas de integracion

CSI5 Ejecucion de las pruebas del sistema

CSI16 Elaboracion de los manuales de usuario

CSI17 Definicion de la formacion de los usuarios finales

CSI1 8 Construccion de los componentes y procedimientos de migracién y carga inicial de los datos
CSI19 Aprobacion del sistema de informacion

IAS PRUEBAS, IMPLANTACION Y ACEPTACION DEL SISTEMA

IAS 1 Establecimiento del plan de implantacion

IAS 2 Formacién necesaria para la implantacién

IAS 3 Incorporacion del sistema al entorno de produccion - operacion
IAS 4 Carga de datos al entorno de produccién — operacion
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IAS5 Pruebas de implantacién

IAS6 Pruebas de aceptacion

IAS 7  Preparacion del ajuste del sistema

IAS 8 Establecimiento de los acuerdos de nivel de servicio
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Esquema de la arquitectura

Fisico:

En cuanto a la arquitectura de sistemas el modelo actual esta en dos sedes distintas. En la sede del
proveedor de hosting se ubicara la parte de Front Office y en la A.E.P.D. se quedara el back_office.
Por lo que se deberd habilitar un sistema de sincronizacién entre ambas partes..

Existiran entornos diferentes para desarrollo, pruebas y produccion.

Se utilizaran los sistemas virtualizados con vmware ESX 2.0, SOBRE SERVIDORES Blade
compatibles con los existentes en la A.E.P.D., y los desarrollos estaran bajo sistemas Linux Red Hat
v5 y Windows 2003. Los gestores de las bases de datos son Oracle en su versién 10, MYSQL en
funcién del sistema de informacién. Gestor de contenidos Ximdex, gestor de documentacién Alfresco.
Las paginas del portal estan tiene cédigo en PHP 5 0 en JAVA

Légico:

e En funcién del sistema de informacion la arquitectura de ejecucién esta basada en una plataforma
J2EE/Oracle con un Unico esquema de datos. El modelo de aplicacion distribuida multicapa,
intercambia datos en formato XML. Y el desarrollo sirve para que la plataforma y el aplicativo
desarrollado permitirdn su ejecucién en cualquier sistema operativo que disponga de una maquina
virtual JAVA..

e |a plataforma es escalable horizontal y verticalmente; permite que el ajuste afiada o modifique los
componentes existentes sin que se modifique el comportamiento del sistema; y asegure la fiabilidad
del sistema: garantizando un funcionamiento correcto; la disponibilidad pensando en unos sistema
tolerantes a fallos; la extensibilidad permitira la adicién de nuevos componentes y capacidades al
sistema; manejabilidad; Sequridad; Rendimiento; la Portabilidad asegurara su posibilidad de cambio
tanto a nivel del Servidor de aplicaciones como en la interaccién con otros sistemas externos.

e Utiliza la técnica de AJAX para mejorar la capacidad de interaccion y tiempos de respuesta.

e STRUTS resuelve la capa de presentacion, SPRING la de negocio, un motor de persistencia Ibatis
o similar, que implemente el API de persistencia de JAVA (JPA que incluya EJB 3.0) como alternativa
a la utilizacion de los EBJ, en los EJBs de entidad que sirven de traductor entre el modelo relacional y
el de objetos.

e Utiliza interfaces, para facilitar el acceso a la légica del negocio y su publicacién mediante
servicios web (Web services) en una arquitectura orientada a servicios (SOA) en la que lo importante
es la funcionalidad que se expone. Para la implementacion de servicios web, que tengan que se
expuestos se utilizarq AXIS de Apache.

e Se firman los mensajes SOAP de intercambio de datos, basandose en las librerias criptograficas
Bouncy-Castell y en JCE Jave Crytographic Extensions.

e Los informes estadisticos se realizan con exportaciones de datos a hojas de calculo con Jasper
Reports.

e En la pagina web de la AEPD, se mantendra por compatibilidad con las restantes aplicaciones la
arquitectura basada en PHP, aunque para los desarrollos de aquellas funcionalidades internas se
podra implementar una arquitectura JAVA multiplataforma de acuerdo con el paradigma Model View
Controler (MVC), para desarrollo de nuevas funcionalidades requeridas que no interfieran con los
restantes sistemas o que sean compatibles sin modificaciones en los otros sistemas. Se utilizara
prioritariamente APACHE, TOMCAT y JBOSS bajo Linux.

e Siempre que sea posible se utilizaran estandares de uso generalizado XML/XSL, aunque para la
composicién de documentos con MSWORD se propone RTF que es independiente de las versiones.
Por otro lado los documentos implicados en las comunicaciones tendran formatos PDF.

e La tecnologia OMR (Optical Mark Recognition) se utilizara para automatizar el tratamiento de los
envios postales.
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e Actualmente se utiliza el producto Adobe LifeCycle. Para la puesta en marcha de algunas de las
mejoras posiblemente sera necesario incorporar la ultima versién, por tal motivo sera necesario que el
adjudicatario contemple y realice las modificaciones en los aplicativos que actualmente la utilizan para
que sea transparente el cambio de versién. La aplicacién Using referente a la extraccién del envio de
la firma electrénica para su posterior validacion en la plataforma @firma tiene que ser contemplada en
estos cambio y dejarla perfectamente operativa durante la puesta del proyecto.

e Esta aplicacion servira para la creacion y puesta en marcha de una serie de servicios comunes en
la A.E.P.D. Por ello el repositorio comun sera uno de estos servicios e intentara contener aquella
informacion que sea comun a mas de una sistema de informacién. También se contemplara la gestion
de los usuarios para todos los aplicativos, de forma que se puedan dar altas o bajas en un unico
lugar, etc...

e Las herramientas para desarrollo seran prioritariamente Open source, aunque si la empresa no
tuviese la capacidad de realizar los ajustes perfectivos, evolutivos, actualizaciones, etc... sobre el
software de base propuesto inicialmente, podra ofertar productos similares de los cuales exista la
seguridad de ajuste y actualizacidon adecuados, aunque siempre estaran incluidas las licencias
necesarias dentro de concurso sin costes extras para la A.E.P.D.

e Para disponer en la A.E.P.D. de un sistema normalizado para los nombres de los ficheros,
programas, codificacién, estilos de navegacién, etc... se seguiran los mismos criterios que se han
utilizado en el Sistema de Informacién SIGRID 2.

e Se utilizara una herramienta de gestién de aplicaciones ANT (o similar) junto con Maven.

e Para las pruebas unitarias se utilizara JUNIT.

e Como gestor de repositorio de codigo fuente se propone CVS.

e De las versiones de Eclipse, se propone utilizar la distribucién europea, con los plugs_in Eclipse
Web Tool Platform (WTP), J2EEsatandard Tools (JST), Data ToolsPlatform (DTP), Java Persistente
API Tools (JPT), Mylyn, Test and Performance Tools Platform (TPTP), Mavenide, PMD Eclipse
Plugin, Hibernate Tools para Eclipse, Eclipse UML 2007, Spring IDE, CheckStyle Eclipse Plugin.

e Otros productos complementarios al desarrollo son: Middlegen, PMD, JUNIT,
JMETER,CheckStyle,CVS, Hibernate.

Ultimamente se ha adquirido el framework opensource J2EE utilizado en la A.E.P.D para desarrollo ,
que incorpora e integra en una misma plataforma los productos anteriormente relacionados e incluyo
un Gestor de contenidos Alfresco. Por lo que se deberan utilizar estos productos en los nuevos
desarrollos.

— Relacion con otros sistemas o aplicaciones:

- Registro de entrada/salida de la AEPD.
- Registro electronico de la AEPD.
- Catéalogo de ficheros inscritos en el RGPD disponible en www.agpd.es.
- Sistema de Notificaciones Telematicas a la AEPD (NOTA).
Sistema de Notificaciones Telematicas Seguras de MAP/CORREOS mediante la Direccion
Electronlca Unica (DEU SNTS).
- Sistema de notificacién de certificados de Correos (SICER).
- Sistema de intercambio de informacién entre el RGPD y los Registros de ficheros de las
Agencias Autondmicas de Proteccion de Datos.
- SIGRID2, SISNOT, SIDIR.
- Y la compatibilidad con todos los procesos de la WEB de la A.E.P.D.

Se tendra en cuenta la necesidad de mantener la compatibilidad con los sistema existentes, de forma
que los cambios realizados sean trasparentes para estos sistemas. En caso contrario el adjudicatario
serd el responsable de realizar los cambios que sean necesarios para que sigan funcionando los
sistemas existentes actualmente.

— Comunicaciones
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El sistema de informacion de la Agencia de Proteccion de Datos se compone de una red de area local
tipo Ethernet, con topologia fisica en estrella e instrumentada sobre un cableado estructurado de par
trenzado (UTP).

— Oftros aspectos

La arquitectura distinguira entre entornos diferenciados para desarrollo, pruebas y produccién. Debido
a la necesidad de comenzar sin dilaciones el proceso de desarrollo, sera responsabilidad de la
empresa adjudicataria el suministro, instalacién, configuracién de los equipos para desarrollo y
pruebas. Estaran incluidas todas las licencias de los productos y herramientas necesarias y que
configuren la solucién definitiva. Los equipos de produccion los adquirird la AEPD, y todos los
desarrollos realizados estaran pensados para su funcionamiento en alta disponibilidad. Igualmente
estaran incluidas todas las utilidades que se precisen para el envio de las distintas versiones de los
equipos de desarrollo a pruebas y produccién, siempre de forma automatica.

Arquitectura J2EE

La arquitectura J2EE open source es una arquitectura basada en de tres capas: una capa de
presentacion, una de negocio y la de integracion, ademds de un conjunto de componentes
transversales.

v' Capa de presentacion

Desarrollo en las capas de presentacion mediante flujos de navegacion con tecnologia JSF y
librerias ADF.

v' Capa de negocio

La capa de presentacion puede acceder a la capa de negocio mediante dos vias: accediendo
a los servicios de negocio directamente, o bien a través de los servicios web. Los elementos
principales de la capa son:

Servicios de negocio

Servicios de arquitectura

Servicios Web

Spring — framework base de J2EE.
XFire

Procesos por lotes

v Capa de integracion

Basada en el patrén de disefio DAO. Almacenamiento en Base de Datos Oracle con mapeo
objeto-relacional con ORM, Framework Hibernate.

v' Componentes transversales

Los componentes transversales son aquellos que no se pueden enmarcar en una Unica capa,
sino que son conceptos que transcienden de la estructuracién en tres capas y abarcan toda la
arquitectura. Son dos: el modelo de dominio y los servicios transversales.

El modelo de dominio es el conjunto de objetos que representaran los conceptos nucleares de
una aplicacion.
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Los servicios transversales son servicios utilizados a la largo de toda la plataforma, como el
servicio de trazas.
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