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¢,Cual debe ser el contenido de la disposicion general de
creacion, modificacion o supresion de ficheros de
titularidad publica?

El que determina el art. 20 LOPD y el art. 54 RDLOPD,
gue anade la denominacion del fichero y el sistema de
tratamiento. Este Gltimo en los términos del art. 5.2.n)
del RDLOPD: “... automatizados, no automatizados o
parcialmente automatizados”

Tendran que modificarse las disposiciones generales
vigentes de creacion de ficheros automatizados que
sean mixtos y no se hubiese previsto esta
circunstancia.

Agencia Espafiola de Proteccion de Datos
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¢, Qué ficheros tienen que notificarse al RGPD?
¢cLos ficheros de contabilidad y facturacion, los ficheros temporales?

Es OBLIGATORIA la notificacion de cualquier fichero que
contenga datos personales que se encuentre en el ambito de
aplicacion de la LOPD

Los ficheros de contabilidad y facturacion cuando solo incluyen
datos referidos a las personas previstas en los arts. 2.2y 2.3 no
tienen que inscribirse siempre que se ajusten a los terminos
previstos en los citados articulos: colectivos, tipos de datos y
finalidades concretos.

En el caso de las personas de contacto, si incluyen datos de otros
colectivos, el DNI u otro tipo de datos, ... no se excluyen de la
aplicacion de la LOPD y por lo tanto, si tienen que ser notificados.
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¢, Qué ficheros tienen que notificarse al RGPD?

¢cLos ficheros de contabilidad y facturacion, los ficheros
temporales? (cont)

Un fichero temporal creado para realizar un
tratamiento ocasional a partir de un fichero existente
NO tiene que inscribirse. Sl tiene que estar inscrito el
fichero de origen.

Ej. si se crea un fichero temporal para organizar las
vacaciones del personal a partir del fichero de
recursos humanos, tendra que estar inscrito el fichero
de recursos humanos. Respecto del fichero de
vacaciones tendran que adoptarse las medidas de
seguridad correspondientes.

Un fichero creado para realizar tratamientos de datos
periodicos, Sl que tendra que inscribirse. Ej. censo
agrario, preinscripcion anual en un polideportivo, .

Agencia Espafiola de Proteccion de Datos
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¢ Cuando hay que notificar un fichero al RGPD?
cSupresion de los ficheros de datos de proveedores o
personas de contacto? ¢Disolucion de una compainia?
¢cModificacion del nivel de medidas de seguridad? ¢Es
posible notificar un fichero de nobmina con datos de salud
y nivel basico?

La inscripcion en el RGPD tiene que mantenerse
ACTUALIZADA

La creacion de un fichero de titularidad privada tiene que
notificarse con caracter previo a su puesta en marcha

Los ficheros de titularidad publica en el plazo de un mes
desde la publicacion de la disposicion general
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¢, Cuando hay que notificar un fichero al RGPD? ¢Supresion de los
ficheros de datos de proveedores o personas de contacto?
¢Disolucion de una compafia? ¢Modificacion del nivel de medidas de
seguridad? ¢Es posible notificar un fichero de ndmina con datos de
salud y nivel basico? (cont)

Tienen que notificarse las modificaciones que afecten a:

— Cambio de denominacion social, forma societaria o de
personalidad juridica.

— Modificacion del nivel de seguridad aplicable. En todo caso,
concordancia entre el nivel aplicado, el exigido por el RDLOPD y el
notificado.

— El fichero de nomina se puede notificar con datos de salud (grado
de discapacidad — IRPF) y nivel de seguridad basico. OJO! en todo
caso, se mantiene la obligacion de aplicar todas las garantias
exigidas para tratar datos especialmente protegidos

— Cualquier modificacion del contenido de la inscripcion. Ej.
Sistema de tratamiento, automatizado con documentacion en
papel, notificar sistema mixto.

Agencia Espafiola de Proteccion de Datos Y
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¢, Cuando hay que notificar un fichero al RGPD?

¢cSupresion de los ficheros de datos de proveedores o
personas de contacto? ¢Disolucion de una compafia?
¢Modificacion del nivel de medidas de seguridad? ¢Es

posible notificar un fichero de ndbmina con datos de salud
y nivel basico? (cont)

Tiene que notificarse la supresion de un fichero:

—Si ha quedado excluido totalmente de la aplicacion de la
LOPD

—Si cesa la actividad del responsable. Ficheros bloqueados
sSe pueden suprimir.

—Si desaparece la competencia o el objeto que ocasiono la
creacion del fichero

Agencia Espafiola de Proteccion de Datos 2
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¢, Cuando se puede crear un fichero con varios
responsables?

Solo cuando existe habilitacion o legitimacion.

Debe estar articulado el protocolo de gestion del fichero
(informacion, derechos ARCO, responsabilidades, ...), el control
de acceso y medidas de seguridad.

Cada responsable tiene que notificar el fichero al RGPD

Del fichero de control de visitas a un edificio que comparten
varias empresas puede ser responsable la empresa de seguridad
del edificio (Instruccion 1/1996, norma 2, parrafo primero).

El fichero de asuntos de un despacho colectivo de abogados no
es un fichero con varios responsables. Cada profesional es
responsable de sus expedientes. Control de accesos impedira el
uso de datos que no son de su competencia.
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¢, QuUé requisitos se tienen que cumplir para realizar una
transferencia internacional de datos a Bulgaria o
Rumania?

Las comunicaciones de datos en el EEE no son
transferencias internacionales. Estan sujetas a los
requisitos de las cesiones de datos. Tienen que ser

notificadas en el apartado de cesiones del formulario
NOTA.
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¢cUna prestacion de servicios desde Argentina a una
empresa espanola, mediante el acceso a los ficheros de la
compafia espanola ubicados en Espafia requiere
autorizacion del Director de la AEPD?

Es una transferencia internacional de datos. La
Comision Europea ha reconocido el nivel adecuado de
proteccion de Argentina. Es preciso el cumplimiento
previo de la LOPD. Solo es necesaria la notificacion al
RGPD
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¢, Es obligatoria la autorizacion previa a una transferencia internacional de
datos si ésta se realiza en ejecucion de un contrato de prestacion de
servicios entre una empresa espafola, responsable del fichero, y la
encargada del tratamiento, sucursal o filial de una empresa
espanola?¢Cuanto tarda la Agencia en dar la autorizacion desde que se
presenta correctamente la peticion? ¢Habra cambios en la documentacion a
presentar?

Si el destino de los datos es un pais fuera del EEE requerira autorizacion
del Director.

Una vez solicitada la autorizacion acompanada de toda la documentacion
necesaria: poderes de representacion, contrato basado en la Decision
2002/16/CE, descripcion detallada .... el plazo de tramitacion es de 3
meses.

En las recomendaciones de la AEPD publicadas en el informe de
transferencias internacionales (julio-2006) www.agpd.es se indica la
documentacion a presentar

Agencia Espafiola de Proteccion de Datos o
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¢, Es obligatoria la autorizacion previa a una transferencia
internacional de datos si ésta se realiza en ejecucion de un
contrato de prestacion de servicios entre una empresa
espafnola, responsable del fichero, y la encargada del
tratamiento, sucursal o filial de una empresa
espafiola?¢Cuanto tarda la Agencia en dar la autorizacion
desde que se presenta correctamente la peticion? ¢Habra
cambios en la documentacion a presentar?

Si el destino de los datos es un pais fuera del EEE requerira
autorizacion del Director.

Una vez solicitada la autorizacion acompafnada de toda la
documentacidn necesaria: poderes de representacion,
contrato basado en la Decision 2002/16/CE, descripcion
detallada .... el plazo de tramitacion es de 3 meses.

En las recomendaciones de la AEPD publicadas en el
informe de transferencias internacionales (julio-2006)
www.agpd.es se indica la documentacion a presentar
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Tras la aprobacion del RDLOPD, ¢ sigue igual el regimen
de transferencias internacionales de datos y los grupos

de empresas?

El regimen de transferencias internacionales de datos
no se ha modificado.

El RDLOPD permite la autorizacion de estas
transferencias internacionales de datos entre las
diferentes empresas del grupo cuando el grupo tiene
aprobado un sistema de BCR's

Agencia Espafiola de Proteccion de Datos o
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Las medidas de seguridad

Ricard Martinez Martinez.
Coordinador del Area de Estudios
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¢Cuando se aplica el nivel basico de
seguridad a datos de salud?

 SOlo en los casos previstos por el RDLOPD.
— Cumplimiento de deberes publicos:
e porcentaje de discapacidad
e discapacidad si/no
apto/no apto
iInvalidez
Incapacidad laboral (si/no, fecha)

enfermedad comun, accidente laboral,
enfermedad profesional.

Agencia Espafiola de Proteccion de Datos 2
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¢, Cuando se aplica el nivel basico de
seguridad a datos de salud?

e Sise aplica el nivel basico éste se proyecta
sobre todas las medidas.

 Sisedescribe laenfermedad o situacion de
salud concreta que la causa, o se incluye un
codigo numérico que permita establecerla:
NIVEL ALTO

Agencia Espafiola de Proteccion de Datos o
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¢cCuando se aplica el nivel basico a datos
de ideologia, afiliacion sindical o creencias?

e Unicamente en el caso previsto por el
RDLOPD: realizar una transferencia dineraria
a las entidades de las que los afectados sean
asociados o miembros

— detraccidon de cuota sindical
— domiciliaciones bancarias

Agencia Espafiola de Proteccion de Datos o
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¢, Cuando se aplica el nivel basico a datos
de ideologia, afiliacion sindical o
creencias?

e Nivel Alto:

—asoclacion religiosa, partido o sindicato
respecto de sus afillados, socios o
miembros

Agencia Espafiola de Proteccion de Datos 20
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¢, Cuando se aplica el nivel basico a datos
de ideologia, afiliacion sindical o

creenclias?
e Tratamiento de datos en confeccion de Ila
Declaracion  del IRPF  (lglesia  Catolica,

donaciones a determinadas fundaciones):
— nivel basico

— N0 suponen necesariamente la adscripcion
politica o religiosa del contribuyente

Agencia Espafiola de Proteccion de Datos o
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¢, Qué se entiende por ficheros o tratamientos
no automatizados en los que de forma
accidental o accesoria se contengan datos
especialmente protegidos?

e Lafinalidad del fichero no debe ser tratar este
tipo de datos personales.

« El responsable no debe haber solicitado al
titular este tipo de datos.

« Generalmente sera el titular de los datos
personales u otro sujeto quien sin haber
requerido el dato lo aporte.

Agencia Espafiola de Proteccion de Datos S
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¢, Qué se entiende por ficheros o tratamientos
no automatizados en l|los que de forma
accidental o accesoria se contengan datos
especialmente protegidos?

e Caso concreto: inclusion de un dato de salud
Incluido en un “parte de baja”:

— deber de formalizar el documento
conforme a la ordenacion vigente

— no inclusion del documento en el fichero

Agencia Espafiola de Proteccion de Datos o
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¢Qué nivel de seguridad debo aplicar?

 Aplicacion del nivel medio a Entidades
Gestoras y Servicios Comunes de la
Seguridad Social: unicamente en relacidon

con el ejercicio de sus competencias en
materia de recaudacion.

Agencia Espafiola de Proteccion de Datos S
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¢Qué nivel de seguridad debo aplicar?

« Abogados, servicios sociales y/o profesionales que
utilicen documentos o datos sobre violencia de
género u otros asuntos de los que conozcan que
Incluyan datos especialmente protegidos:

— no incidentalidad o accesoriedad

— finalidad

— nivel alto

— Nno excepcion en el caso de abogados de oficio

Agencia Espafiola de Proteccion de Datos =
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¢, Que obligaciones de seguridad deben
Imponerse al encargado del tratamiento ?

e Precision en la definicion de las medidas.

e Contenido del documento de seguridad:
flexibilidad.

— Pueden existir documentos diferenciados por
encargo

— ldentificacion de los ficheros o tratamientos
gue se traten en concepto de encargado con
referencia expresa al contrato o documento
gue regule las condiciones del encargo, asi
como de la identificacion del responsable y del
periodo de vigencia del encargo.

Agencia Espafiola de Proteccion de Datos =3
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., Que obligaciones de seguridad deben
Imponerse al encargado del tratamiento ?

 Obligaciones de su personal.

« La delegacion de la llevanza del documento de
seguridad en el encargado:
— debe cumplir con los requisitos del RDLOPD.
— no exime el disponer de un documento propio

del responsable respecto de los tratamientos
gue él realice materialmente.

Agencia Espafiola de Proteccion de Datos 2
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¢En las prestaciones sin acceso a datos
existen obligaciones de seguridad?

« Cualquier actividad que suponga un contacto
directo o indirecto con el sistema de informacion
y/o su entorno fisico o logico puede ser
susceptible de poner en riesgo la seguridad de
los datos:

— limpieza
— seqguridad
— mantenimiento o reparacion de instalaciones

(que no se refiera al propio sistema de
informacion)

Agencia Espafiola de Proteccion de Datos 2
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¢.,En las prestaciones sin acceso a datos
existen obligaciones de seguridad?

e Incluye servicios de destruccion 0
almacenamiento de soportes cuando el prestador
desconozca el criterio de archivo o no pueda
recuperar dato alguno .

Agencia Espafiola de Proteccion de Datos 2
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¢cQué permite la delegacion de
autorizaciones?

Se trata de wuna posibilidad que permite
flexibilizar la gestion de la seguridad.

Habilita al responsable para delegar en otros
usuarios de la organizacion las funciones vy
atribuciones establecidas para él en el
Reglamento.

No le exime de responsabilidad.

30



AGENCI A

spariolA DEREE Medidas de seguridad
PROTECCIO @2
DE DATO

cQué debo hacer para documentar y/o
notificar las funciones y obligaciones del
personal?

e EI responsable debe definirlas teniendo en
cuenta los perfiles de usuario para lograr los
objetivos del Reglamento.

« Deben anotarse en el documento de seguridad.
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Medidas de seguridad

cQue debo hacer para documentar y/o
notificar las funciones y obligaciones del
personal?
« ¢;Como informar al personal?
— Lenguaje comprensible
— Cualquier medio disponible
 notificacion
e escrito

 inicio del programa como pantalla de paso
obligatorio

e Intranet corporativa

Agencia Espafiola de Proteccion de Datos S
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Medidas de seguridad

¢,Cual es el alcance de la obligacion de anotar
las salidas de soportes mediante correo
electronico?

.Y sl es un fax?

Correo electronico:

— el envio debera incluir en su cuerpo o adjuntos
datos de un fichero o tratamiento

— no afecta al uso del correo “para escribir
cartas”

El propio sistema de indexacion del gestor del
correo-e puede servir como registro.

33
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Medidas de seguridad

¢.Cual es el alcance de la obligacion de anotar
las salidas de soportes mediante correo
electronico?

.Y sies un fax?

« Afecta a cualquier otro procedimiento electronico

como ftp, descargas desde web o carpetas
compartidas etc.

Afecta al envio de faxes cuando incorporan datos
de un fichero o tratamiento.
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¢,Debe registrarse |la salida de soportes
con destino a otra sede de la entidad?
.Y aladel encargado?

e Deben anotarse tanto en uno como en el otro
caso ya que se trata de garantizar la trazabilidad
de datos que salen materialmente del sistema de
informacion.

Agencia Espafiola de Proteccion de Datos 2
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cQué significa guardar las copias de respaldo
en lugar fisico diferente?
 Concepto de lugar fisico diferente:

— Es preferible que se trate de un espacio fisico
diferenciado en el que no se den los mismos riesgos
fisicos que en de ubicacion del Sl (por ej. incendio o
iInundacion).

— Seria admisible un espacio distinto en la misma sede
cuando:

» Se justifiqgue en el documento de seguridad.

 Se adopten medidas complementarias para minimizar
el riesgo (ubicacidon de la copia, armarios ignifugos o
sistemas anti-incendio etc.)

Agencia Espafiola de Proteccion de Datos =
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¢cQué significa guardar las copias de
respaldo en lugar fisico diferente?

* No aplicable en ficheros no automatizados. No
debe confundirse la copia de respaldo con la
“copia de trabajo” a la que se hace referencia al
regular l|la seqguridad de los ficheros no
automatizados.
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¢La auditoria es LOPD? ¢ quién debe
realizarla? ¢debe notificarse?

« No se establece una auditoria LOPD. Sin
perjuicio de que cuando alguna de las
materias reguladas por l|la misma se

proyecten sobre la seguridad deban ser
tenidas en cuenta:

—encargado

— comunicaciones de datos gque
Impliguen salidas de soportes

Agencia Espafiola de Proteccion de Datos 2
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¢La auditoria es LOPD? ¢ quién debe
realizarla? ¢debe notificarse?

 No se define o reconoce el perfil funcional
o profesional de los auditores.

« No debe remitirse a la Agencia.
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¢,Cual debe ser el alcance del registro de
accesos?

e Existe exencion del mismo cuando se den
los requisitos del Reglamento:

— el responsable debe ser una persona
fisica.

—el responsable debe ser el Unico
usuario.

Agencia Espafiola de Proteccion de Datos )
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¢,Cual debe ser el alcance del registro de
accesos?

 ¢Cual es su grado de trazabilidad en cuanto a la
iInformacion que permita la identificacion del
Registro accedido en relacion con los cambios
realizados?

— Debe guardarse la informacion necesaria para
Identificar el registro accedido y el hecho de
su modificacion sin que alcance al contenido
concreto del mismo.
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cComo aplico el control de acceso a los
documentos del nivel alto?

Mediante cualquier sistema o0 dispositivo
disponible:

— Utilizacion de plantillas basicas en soporte
papel Incorporadas  al inicio  del
expediente.

— Registros automatizados en la gestion de
entradas y salidas al archivo.

— Sistemas de trazabilidad.
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Inspeccion y potestad sancionadora

Jose Lopez Calvo
Subdirector General de Inspeccion
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Inspeccion y potestad sancionadora

cPor qgué norma se regiran los procedimientos vy
actuaciones previas iniciadas antes de la entrada en vigor
del nuevo reglamento? En caso de procedimientos
incoados ahora ¢,se va a aplicar el nuevo Reglamento?

La aplicacion del nuevo reglamento queda regulada en sus
disposiciones transitorias.

El reglamento se aplicara en plenitud a las denuncias que
se presenten a partir de su entrada en vigor el 19 de abril y
gue se refieran a hechos producidos a partir de esa fecha.

Con caracter general el Reglamento ha recogido criterios
sostenidos en procedimientos anteriores por lo que no
debe producirse un cambio sustancial.
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. Qué consecuencias derivan de las declaraciones de
infraccion a las Administraciones Publicas?

Las consecuencias de la declaracion de infraccidon son
entre otras:

- Publicacion de la infraccion.
- Comunicacion al Defensor del Pueblo.

- Posible derivacion de un expediente disciplinario al
funcionario responsable.

Agencia Espafiola de Proteccion de Datos 2y
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Inspeccion y potestad sancionadora

En caso de falta de compromiso por parte de los empleados de un
responsable en el cumplimiento de medidas de seguridad. ¢ Como
se dilucida la responsabilidad de la empresa y del empleado?

La responsabilidad final no recae sobre |la persona fisica sino
sobre el responsable. Son multiples los casos en los que se
produce una vulneracion por una actuacion personal por lo que
debe hacerse un importante esfuerzo formativo y de
concienciacion. Ejemplos:

- secreto (ficheros P2P, documentacion en via publica).

- acceso a datos de salud por personas no habilitadas.

- contratacion fraudulenta. Agentes comerciales. (SAN 25-4-2007).
- informacion a ex-conyuge.
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;22 Inspeccion y potestad sancionadora

¢ Ha pensado la agencia publicar en la web junto
a la sancion impuesta a una empresa el nombre
del proveedor que realiza la adaptacion?

El articulo 82 de la ley 62/2003 de 30 de diciembre
prevé la publicacion anonimizada de Ilas
resoluciones una vez notificadas. No se realiza
prevision alguna respecto a los proveedores que
realizan la adaptacion.

Posibilidad de ejercer actuaciones de
reclamacion en el ambito privado.

Agencia Espafiola de Proteccion de Datos 2y
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. Como puede diferenciarse, con respecto a las
sanciones, cuando se es una persona fisica o
persona juridica en cuanto a la cuantia de dicha
sancion o si se diferencia por la gravedad de
ésta?

Entre los elementos que se consideran para
aplicar los elementos de ponderacion del art. 45.4
y 5 de la LOPD se encuentra el hecho de que se
trate de un sujeto que gestione gran cantidad de
datos, aislado y puntual.

Agencia Espafiola de Proteccion de Datos Ly
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