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 Modalidades de computacion en nube:
— Privada
— Publica
— Hibrida
— Comunitaria
 Modalidades de servicios:
— Infraestructura como servicio (IAAS)
— Plataforma como servicio (PAAS)
— Software como servicio (SAAS)

- Las modalidades de computacion y las modalidades de
servicios condicionan la aplicacion de la LOPD

 Formular reflexiones generales que han de adaptarse a
dichas modalidades

Agencia Espaiiola de Proteccion de Datos



AGENCIA

PROTECCIO N

_r LOS INTERVINIENTES

o POSICION JURIDICA DE i

+ El cliente como responsable del tratamiento:

— Decision sobre la finalidad, contenido y uso del
tratamiento (Art. 3.d) LOPD)

« Decision sobre optar por la computacion en
nube (total o parcial)

« Decision sobre la modalidad de computacion en
nube (en particular sobre TID)

* Decision sobre las modalidades de servicios de
computacion en nube

— Responsabilidad sobre el tratamiento de los datos
personales

— EI CCP como encargado de tratamiento
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- Consecuencias de la posicion juridica de los
intervinientes:

— Ley aplicable: La ley nacional del
responsable/cliente (art. 2.1.a) LOPD) (Salvo
medidas de seguridad en otro EM UE)

— Inexistencia de obligacion de informar a los
interesados

— Garantias contractuales ex art. 12 LOPD
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- La relacion tradicional responsable/encargado (art. 12
LOPD)

— Instrucciones del responsable al encargado

— No comunicacion a terceros ni siquiera para su
conservacion

— Estipulacion de las medidas de seguridad a
implementar por el encargado

— Destruccion o devolucion de datos al término de la
prestacion
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« Los criterios tradicionales en la subcontratacion (art.
21.2 RLOPD y STS de 15 de julio de 2010)

— Especificacion de los servicios a subcontratar
— Indicacion de las empresas subencargadas

— Autorizacion del responsable/cliente sobre los
subencargados

— Contrato entre encargados y subencargados
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« Autonomia del CCP

« Contratos de adhesion

« Seleccion subencargados (proceso dinamico)
« Oferta de medidas de seguridad

* Opcion sobre TID
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« Diligencia exigible al responsable:

— Velar por que el encargado reuna las garantias
exigibles (art. 20.2 RLOPD)

« Obtener informacion sobre las garantias del
contrato conforme al art. 12 LOPD

- Ejercer diligentemente su posicion de
responsable sobre el tratamiento de los datos de
los interesados

— Ejercicio de derechos ARCO
— Responsabilidad por danos
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 Diligencia exigible al encargado (de oficio):

— Informacion detallada sobre la tipologia de
computacion en nube y de servicios que ofrece
(tipologia de nube, tipologia de servicios,
participantes en la prestacion de servicios, TID)

— Informacidén sobre medidas de seguridad (niveles
de seguridad, auditoria, encriptacion, incidencias
de seguridad). Analisis funcional, no estrictamente
formal

— Informacion sobre portabilidad
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 Instrucciones del responsable:

— Seleccion del tipo de computacion en nube y de
los servicios a contratar

— Decision sobre los tratamientos que no se
contratan al CCP (naturaleza de la informacion,
posible pérdida de control,...)

— Decision sobre la informacion solicitada y/o
ofrecida por el CCP
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« Medidas de seguridad:
— Auditoria externa e independiente (incluso cuando
no se exijan medidas de seguridad de nivel medio)

— Comunicacion de las incidencias de seguridad que
afecten al cliente/responsable

- Portabilidad (art. 20.3 RLOPD)

— Devolucion o migracién a un nuevo prestador de
servicios desighado por el responsable
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« Autorizacion previa sobre empresas subencargadas

— Especificacion funcional de los servicios
susceptibles de subcontratacion

— Especificacion de los niveles de calidad exigibles

— Relacion actualizada de entidades subencargadas
(p.ej- Accesible en sitio web con indicacion de
paises en que opera)

— Tipologia de garantias a exigir (incluidas TID)

« Contratos juridicamente vinculante en todos los
procesos de tratamiento, conforme a la ley aplicable
(responsable/encargado. Encargado/subencargado)

 Posibilidad de actuacion de la AEPD
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MUCHAS GRACIAS
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