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Sentencia del Tribunal de Justicia de la Unién

PROTECCIO “iES anuc| M-

>e paTo S Europea de 24 de noviembre de 2011

e Premisa: articulo 7 f) Directiva 95/46/CE: licitud del tratamiento
“necesario para la satisfaccion del interés legitimo perseguido por el
responsable del tratamiento o por el tercero o terceros a los que se
comuniquen los datos, siempre que no prevalezca el interés o los
derechos y libertades fundamentales del interesado que requieran
proteccion con arreglo al apartado 1 del articulo 1 de la presente
Directiva”.

e Contenido del fallo de la sentencia

— El articulo 7 f debe interpretarse en el sentido de que se opone a una
normativa nacional que, para permitir el tratamiento de datos
personales necesario para la satisfaccion del interés legitimo
perseguido por el responsable del tratamiento o por el tercero o
terceros a los que se comuniquen los datos, exige, en el caso de
gue no exista consentimiento del interesado, no so6lo que se
respeten los derechos y libertades fundamentales de éste, sino
ademas que dichos datos figuren en fuentes accesibles al publico,
excluyendo asi de forma categorica y generalizada todo tratamiento
de datos que no figuren en tales fuentes.

— El articulo 7 f) tiene efecto directo
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Sentencia del Tribunal de Justicia de la Union

sesion

Analisis efectuado por la sentencia
— El articulo 7 f):

« Establece dos requisitos acumulativos para que un tratamiento de datos
personales sea licito:

— Por una parte, que ese tratamiento de datos personales sea necesario
para la satisfaccion del interés legitimo perseguido por el responsable
del tratamiento o por el tercero o terceros a los que se comuniquen los
datos.

— Y, por otra parte, que no prevalezcan los derechos y libertades
fundamentales del interesado (apartado 38)

« Exige una ponderacion de los derechos e intereses en conflicto, que
dependera, en principio, de las circunstancias concretas del caso particular de
gue se trate y en cuyo marco la persona o institucién que efectue la
ponderacion debera tener en cuenta la importancia de los derechos que los
articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Union
Europea confieren al interesado (apartado 40)

— El articulo 5 de la Directiva otorga a los Estados Miembros un margen de
maniobra en la aplicacién de las disposiciones de la misma que

* No permite a los Estados Miembros establecerprincipios relativos a la
legitimaciéon de los tratamientos de datos personales distintos a los
enunciados en el articulo 7 ni modificar, mediante exigencias adicionales, el
alcance de los esos principios (apartado 36),

« Pero nada se opone a que, en ejercicio del margen de apreciacion los Estados
miembros establezcan los principios que deben regir la misma (apartado 46)
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« Consecuencias en el derecho espaiiol

Debera tenerse en cuenta el articulo 7 f) tiene eficacia directa, pero
serd necesario determinar si el mismo implica una novedad en el
marco actualmente existente

o El Tribunal Supremo habra de resolver sobre la conformidad a
derecho de los apartados a) y b) del articulo 10 del RLOPD:

 La Sentencia del TJUE no afecta directamente a la vigencia de
estos articulos

En la aplicacion directa del articulo 7 f) las causas de legitimaciéon
de la LOPD y el RLOPD podrian interpretarse como criterios de
ponderacion, admisibles dentro del margen de maniobra otorgado
por el articulo 5 de la Directiva:

» Habilitacion legal

e Relacion juridica

« Datos en fuentes accesibles al publico (criterio sefalado por la
propia STIJUE)

En consecuencia, el resultado no parece ser sustancialmente
distinto del actual, si bien la fundamentacion juridica podra diferir
de la actual, al ser preciso llevar a cabo una ponderacién de las
circunstancias que concurriran en cada caso concreto
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 Cuestiones relacionadas con el ambito de aplicacion

— No aplicacion a los razonamientos de una resolucion
administrativa

— Ficheros de los 6rganos judiciales: sometimiento a la
LOPD y control por el CGPJ

e Naturaleza de los ficheros o tratamientos

— Titularidad publica en los ficheros de fundaciones
sanitarias

— Colegios profesionales: s6lo son de titularidad publica
los ficheros vinculados necesariamente al ejercicio de
potestades publicas

e Conflicto de derechos

— Libertad de informacidon: publicacion de sancion a
policia local
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e Calidad de datos

— Recogida fraudulenta: necesidad de especial
motivacion de la resolucion sancionadora

* Alcance del tipo sancionador (recogida)

* Requisitos para aplicacion de prueba indiciaria

e Existen en caso de firmas distintas a las del DNI
e Datos de salud

— Delimitacion de la responsabilidad en caso de médicos
gue prestan consulta externa en centros sanitarios

— Alcance del derecho de acceso: no incluye los datos
sobre aplicacion de baremos en el ambito asegurador

« Encargado del tratamiento

— No existe cuando se contrata a una empresa para
ofrecer a los clientes de la que contrata productos o
servicios de terceras empresas
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e Cesiones de datos

— Confirmacion de la doctrina de la AEPD y la AN en caso
de suscripcidon por corredor de seguros de una nueva
poliza sin consentimiento

— Cesion ilicita para la inclusion en guias de quien no
gueria figurar en ellas
— Consideracion de cesion ilicita de las transmisiones de

datos que debian ser cancelados en los casos del art. 19
RLOPD

— Otras cuestiones

« Si el dato es inexacto pero la cesion hubiera sido
legitima soOlo se vulnera el principio de calidad de datos

e La infraccidn se consuma en el momento de la cesion.
No convalida el tratamiento la peticion posterior del
consentimiento
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 Cuestiones relacionadas con el procedimiento

— Licitud de las pruebas recabadas en fase de
actuaciones previas

— En caso de resolucion expresa no es posible acordar
posteriormente la caducidad del procedimiento

 Aplicacion del articulo 45.5

— Cuestion que debe ser valorada por el Tribunal de
Instancia, no por el Tribunal Supremo en casacion

— Relevancia de los precedentes de las resoluciones de
la AEPD en la valoracion de su procedencia
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e Colisién con otros derechos

— Prevalencia de la tutela judicial efectiva. Aportacion de datos
en juicio (datos de salud)

— Prevalencia de la libertad sindical. Aspectos

 Difusion limitada al entorno empresarial y relacionados
con el puesto o condiciones de trabajo

— Prevalencia de la libertad de informacion
o Caracter noticiable y relevancia publica

— Fotografias de victima de atentado (revision criterio de
la AN)

— Referencia a contratos publicos con precio superior al
de mercado

 Los meros rumores pueden implicar vulneracion del
honor, pero no de proteccidon de datos

« Ambito de aplicacién
— Sometimiento a la LOPD de los ficheros del Ministerio Fiscal

— Exclusiones de los articulos 2.2 y 2.3 RLOPD. Criterios:
naturaleza de los datos y finalidad del tratamiento
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 Ficheros de titularidad publica

— Ficheros de las federaciones deportivas sobre sanciones o
resultados en competiciones

« Concepto de dato personal
— Incluye la direccion de correo electronico y la direccion IP
 Finalidad

— Compatible: emision de tarjeta universitaria que permite la
funcionalidad de tarjeta de crédito si se activa

— Incompatible: apertura de c/c con datos facilitados para conceder
una hipoteca

e Exactitud

— Determinacion del conductor habitual en casos de renting
(responsabilidad de arrendador y arrendatario)

— Responsabilidad del registrador por inexactitud en la emision de
nota simple

— Recobros: error en la determinacion del deudor. Mera consulta de
guias e imputacion a quien tiene el mismo nombre pero distinto
domicilio y DNI

« Conservacion

— Los datos obtenidos en el ambito de un contrato deben cancelarse
(bloquearse) al término del mismo y no usarse para otros fines
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« Existe legitimacion
— Cesidn por promotor a empresa de suministro eléctrico

— Publicacion de resultados de competiciones y periodo de
suspension de sancionados por federacion deportiva

— Publicacion de convocatorias en tablén (LPH)
— Cesibdn a FCS sin autorizacion judicial. Deber de colaboracion
— Indicios de la existencia de consentimiento verbal
 No existe legitimacion
— Cesibdn de créditos cuya existencia no consta
— Rastreo de direcciones IP en redes P2P
— Insercién de videos en “You tube”. Responsabilidad

— Envio de correo sindical a un trabajador que se opuso
expresamente a su remision

— Obtencion de datos por observacion de buzones (finalidad)
— Movilizacién de plan de pensiones sin consentimiento

— Uso de correo de los empleados para remision de comunicaciones
no relacionadas con el objeto de la empresa

— Insercion de publicidad en el mismo documento que la factura al
gue se opuso arecibirla
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 Informacion
— Debe comprender todos los extremos del art. 5 LOPD

— En campanas publicitarias es deber de quien las encarga
garantizar que se informa sobre el origen de los datos

 Datos de salud. Existe legitimacion

— Comunicacion de preexistencias a la entidad aseguradora.
Consentimiento al solicitar el acto medico

— Cesion por servicio de prevencion a la SS para resolver
sobre la existencia de invalidez

— Uso de la HC en juicio sobre mala praxis iniciado por el
afectado

 Datos de salud. No existe legitimacion. Prevencidn

— Acceso a datos por la matriz existiendo servicio de
prevencion propio en lafilial

— Comunicacion al empleador de opiniones sobre la existencia
real de la enfermedad que causa la baja y despido del
trabajador
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e |Indicios de existencia

— Suplantacion de identidad en que se aportd DNI falso o se presento
denuncia penal

— Conducta de familiares y vinculados que induce a error (apariencia
de validez)

— Pago de recibos y realizacion del suministro durante un periodo
prolongado (incluso si no consta el DNI en el contrato)

— Obtencion de datos que en principio s6lo pueden proceder del
interesado (c/c titularidad de un extranjero)

 Indicios de inexistencia
— Contratacion telefonica: aplicacion de la Ley7/1998. Grabacion
— Verificacion intentada pero no realizada

— Suplantacion: documentacion no aportada por no requerirse por la
empresa

— No consta consumo ni facturacion en los ultimos tres anos

— Apertura de c/c por acuerdo del empleador sin constar
consentimiento del afectado

— Pago de facturas en plazo breve y reclamacion inmediata
— Discrepancia de firmas
— Solicitud expresa de retirada del servicio desde el comienzo
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« Encargado del tratamiento

— Contratos del sector publico: contenido obligatorio (DA 26AaTRLCSP
y art. 12 LOPD)

— Régimen sancionador: naturaleza del propio encargado con
Independencia de la del responsable

Cuestiones generales sobre derechos

— La AEPD no tiene obligacion de iniciar procedimiento sancionador
si no se atiende el derecho

— En caso de resolucion tardia, silencio positivo. No cabe resolucion
desestimatoria

— Pueden estimarse atendidos a través de indicios
Acceso
— Cabe denegarlo en caso de atestados policiales
— No incluye a los usuarios de los datos
Cancelacion
— No afecta a datos legitimamente tratados después de atenderse

— Puede ir referido a finalidades determinadas y no implicar la
cancelacion de todos los datos (i.e. relacion contractual)

Oposicion
— No procede en relacién con actas de plenos municipales
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« Cuestiones generales y procedimentales
— Obligacion de resultado
— Necesidad de prueba de cargo suficiente
— Debe especificarse la medida infringida para que exista
Infraccion
— Concurso medial: en caso de no existir vulneracion de
seguridad podria existir vulneracion del deber de secreto
 Vulneracion del deber de secreto

— Llamadas por empresa de recobro a familiares y compaieros
de trabajo del deudor

— Aportacion por cooperativa a dos asociados de datos
referidos a expediente abierto a otro

e No vulneracion del deber de secreto

— Comunicacion a todos los empleados de un determinado
ambito del nivel de cumplimiento de objetivos de los demas

— Comunicacion de datos aportados por un interesado en un
procedimiento a los restantes interesados
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Ficheros de solvencia patrimonial

 EXistenciay certeza de la deuda

Existe si hay consignacion judicial no liberatoria

Datos de menores: validez si se refiere a un contrato firmado
por el titular de la patria potestad o tutela

No es valida la conservacion de una deuda pagada aunque
exista una mayor no incluida en el fichero

Principio de unidad de |la deuda: la certeza y existencia debe
predicarse de la totalidad. No cabe el mantenimiento parcial

Irrelevancia de la cuantia

 Existenciade litigio. Efectos STS de 15 de julio de 2010

Delimitacion de competencias de la AEPD
Mantenimiento si el litigio se promueve sobre el acreedor

Cancelacion en caso de conocerse la existencia de un
procedimiento arbitral conocido por el acreedor

Posible falta de culpabilidad en caso de no conocerse el
litigio

 Imputabilidad

Inexistencia por comunicacion de numero de pasaporte al
gue el fichero asigna una letray convierte en NIF
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 Requerimiento

Finalidad: conocer la existencia de la deuda y la posibilidad
de inclusion

Basta efectuar uno en caso de vencimientos sucesivos

Posible licitud: requerimientos en los 10 dias posteriores al
pago (plazo de cancelacidn)

Carga de la prueba recae en el acreedor. Admision de prueba
indiciaria
 Llamada al acreedor para regularizar la situacion

 No basta con la mera remision de facturas impagadas, la
referencia a llamadas no grabadas o la impresion de
lecturas de pantallay procedimientos internos

Prescripcion de la infraccion: comienza en el momento de la
inclusion del datos en el fichero

Plazos de conservacion. Supuestos de imputacion de pagos o

resolucidon anticipada del contrato
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e Sometimiento a LOPD

— Supuestos de reproduccidén en tiempo real. Irrelevancia de la
existencia de fichero

— La alegacion de no uso no es suficiente si hay indicios de
gue puede activarse

— Nitidez: no cabe alegar su falta si la finalidad es de seguridad
e Supuestos

— Elementos comunes y privativos de comunidades de vecinos
sin acuerdo de la comunidad (incluso cuando se invoca la
existencia de amenazas)

— Grabacion de calles de una urbanizacion (via publica)

— Aplicacion del principio de proporcionalidad en caso de
grabacion de la via publica. Valor probatorio del atestado
policial aportado a la AEPD

* Prescripcion. Infraccion continuada

 Informacion: necesidad de especificar el lugar de ejercicio de los
derechos
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Otras cuestiones

 Aplicacion de la LSSl

Si existe consentimiento de una persona juridica para recibir
comunicaciones solo puede oponerse a seguir recibiéndolas
su representante legitimo

No es suficiente la autorizacion del departamento de
Recursos Humanos para laremision alos empleados

“Productos similares”: necesaria atencion a la causa que ha
permitido obtener el dato

Informacion: es valida la remision a un sitio web

Masividad: no se aprecia en caso de envios sucesivos en los
gue existe habilitacion especifica para no seguir recibiendo
comunicaciones

e Deber de notificacion

No hay bis in idem en caso de que una entidad sea
sancionada por incumplimiento y persista en ese
iIncumplimiento no notificando o no subsanando defectos
apreciados por la AEPD
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Otras cuestiones

Actuaciones inspectoras. Duracion

— No existen dilaciones indebidas si se prueba el aumento de la carga de
trabajo.

— Inaplicabilidad retroactiva del plazo de 12 meses del RLOPD
Caducidad

— Inicio por la fecha del acuerdo de inicio. Conclusion por la fecha de
intento de notificaciéon

Legitimacion del denunciante en el recurso: doctrina del TS

Inexistencia de concurso medial por vulneracién de los articulos 6.1y 4.3
de la LOPD en notificaciones a ficheros de solvencia

Competencia de la AEPD para investigar una infraccion aunque se hubiera
subsanado la conducta irregular

Licitud de que la AEPD pueda recabar del ISP la identificacion del titular
de una IP cuando sea necesario para la investigacion

Reforma del régimen sancionador (LES). Procedimiento seguido por la AN
— Asuncioén de la competencia para determinar la cuantia que proceda
— Traslado a las partes para alegaciones sobre la aplicacion retroactiva

— Principio dispositivo: limite minimo por el recurrente y maximo por la
AEPD
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Informes relevantes

« Cuestiones generales y ambito de aplicacion
— Criterios de aplicacion de los articulos 2.2y 2.3 RDLOPD.
— Existencia de datos personales
« Sometimiento a LOPD de tratamiento limitado al teléfono y
domicilio
e Inexistencia de disociacion por “troceo” de la informacion

Individualizando datos concretos que pueden ser
suficientes para identificar

— Ambito de aplicacion territorial. Responsable fuera de
Espana
« En la UE aplicacion del criterio del establecimiento del
responsable
« Fuera de la UE pero con encargado en Espana se aplica la
Ley espanola
— Tratamiento de datos con fines historicos: aplicacion de las
normas de Patrimonio Historico
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Informes relevantes

Datos de salud
— Licitud de un sistema de conservacion de HC de distintos

facultativos y autorizacion del paciente para el acceso a
todos los datos

Licitud de la cesion de datos de la HC a los registros de
tumores. Aplicacion Ley 33/2011 General de Salud Publica,
no precisa disociacion

Alcance del derecho de rectificacion en la HC en caso de
cambio de sexo

Contenido de los partes de baja por enfermedad propia o de
un familiar

e No precisa indicar la enfermedad concreta sino las
circunstancias que concurren. La apreciacion de la
enfermedad corresponde UuUnicamente al meédico del
familiar. Aplicacion del principio de proporcionalidad

Informacion en solicitudes de traslados por cuidado de
familiares

« Unicamente deberia contener las circunstancias que
puedan justificar que se valore este hecho
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Informes relevantes

* Legitimacion para el tratamiento.

Cesion de datos de operaciones pagadas con tarjeta a la entidad
matriz de la emisora para control del fraude

Tratamiento de datos por empresas de recobro para actualizar los que
el cliente tiene derecho a tratar al amparo de la relacion contractual

« No ampara por si sola la existencia de ficheros en que se recojan
los datos de toda o la mayor parte de la poblacion para eventuales
encargos futuros

Acceso a expedientes con datos de terceros por quien es interesado
en los mismos

e Seraposible en caso de concurrencia o procesos selectivos

* No estaria amparado por la LOPD cuando el resultado de otros
participantes sea irrelevante para la obtencion de lo solicitado

« Especialidades en materia de informacion medioambiental.
Principio de proporcionalidad

Lucha contra el dopaje

e Licitud de la publicacion de sanciones firmes por dopaje en
Internet por el CSD y cesion ala Agencia Mundial Antidopaje

» Limitaciones en cuanto al contenido de la publicacion y los plazos
de conservacion

« Adopcion de mecanismos que impidan la indexacion posterior
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Informes relevantes

* Legitimacion para el tratamiento

— Procesos de reestructuracion del sistema financiero: SIP o
modificaciones societarias

» Legitimacion para el intercambio de informacion al amparo del
articulo 19 RLOPD en caso de exigencia de politicas centralizadas
de negocio o personal

« Otras cesiones habilitadas por normativa especifica aplicable a
grupos consolidables (por ejemplo, prevencion del blanqueo)

« Exigencia de consentimientos especificos en otros casos
« Deber de informacion alos clientes y personal

— Ficheros comunes de prevencion del blanqueo de capitales
 Deben referirse a operaciones declaradas al SEPBLAC

« Caso concreto: fichero de agentes de alto riesgo en operaciones
de remesas de dinero

— Cesiones a representaciones diplomaticas: se requiere que exista
habilitacion por
 Funciones atribuidas por Convencidn de Viena 1lde 1963

 Derivadas de un tratado internacional o, en el ambito de la UE de
una norma de derecho de la Unidn
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Informes relevantes

 Legitimacion para el tratamiento

— Cesiones de datos a 6rganos judiciales de los Estados Unidos en
procedimiento de “pre trial discovery”

« Amparo en el derecho a la tutela judicial efectiva y el interés
legitimo

 Aplicacion de criterios de proporcionalidad y minimizacion de
datos

— Tratamiento por operadoras de datos de trafico para la prevencion del
fraude en el envio de sms por entidades financieras y comunicacion
de posibles irregularidades a estas entidades

« Licitud de la cesion por los operadores de los datos identificativos de los
abonados a los prestadores de servicios de tarificacion adicional para
eventuales reclamaciones

« Datos de trafico: los prestadores de servicios de intermediacion no
pueden ampararse para su conservacion en la Ley de Conservacion

« Videovigilancia: Legitimacion para el tratamiento de datos para la
seguridad de instalaciones estratégicas declaradas expresamente como
tales por un regulador (en este caso, la CMT)

— Limitacidon de los casos
 Declaracion expresa de este caracter
e Limitaciones y proporcionalidad
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Informes relevantes

e Tablones edictales electronicos de las Administraciones Publicas
(sanciones de trafico, Seguridad Social, extranjeria)

— Legitimacion: amparo legal en la Ley 11/2007 y la normativa
especial que los regula

— Respeto a los principios de calidad de datos: en particular
minimizacion y plazo de permanencia del edicto

— Acceso libre en caso de tener un caracter sustitutivo de la
publicacion de los edictos en diarios oficiales

— Garantias de proteccion de datos

« Adopcion de medidas que impidan la indexacion por
motores de busqueda

 Posible creacion de ficheros de exclusion (acceso limitado
al propio interesado). Requisitos especiales para el acceso

 Prohibicion de réplica por entidades privadas
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Informes relevantes

« Proporcionalidad
— Tratamiento de datos por lainsercion de chips intradérmicos
e SOlo cabria en supuestos excepcionales, atendiendo a la
finalidad y previo consentimiento
— Inclusion de fotografia y DNI en tarjetas identificativas de los

trabajadores
e Atencion a las circunstancias de la empresa y del centro

de trabajo

e Informacion
— Posible cumplimiento del deber mediante la colocacion de
carteles informativos con el contenido del articulo 5 LOPD

— ldioma en atencion ala lengua habitual de los afectados
e LSSI
— Irrelevancia de la concurrencia de causa legitimadora de la

LOPD para el envio de comunicaciones comerciales no
solicitadas. Siempre sera necesario el consentimiento

expreso
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