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Procedimiento N° PS/00287/2009

RESOLUCION: R/02427/2009
En el procedimiento sancionador PS/00287/2009, instruido por la Agencia Esparfiola de
Proteccién de Datos a la entidad Banco Etchevarria S.A. y vista la denuncia presentada por Dfia
A.A.A. y en base a los siguientes:,

ANTECEDENTES

PRIMERQ: Con fecha de 24/06/08 tuvo entrada en esta Agencia un escrito de D A.A.A. (en lo
sucesivo la denunciante) contra la entidad Banco Etchevarria S.A, (en lo sucesivo la denunciada).
En dicho escrito manifiesta que el dia 12/06/08, cuando disponia a echar a la basura en unos
contenedores situados en la (C. ................. ) se encontr6é en el suelo una serie de documentos
procedentes del Banco Etchevarria, comprobando la existencia de documentacién similar dentro
de los contenedores que estaban al lado.

Se han aportado diversas fotografias tomadas en ese lugar y parte de la documentacion
encontrada, y en concreto:

1.1 Escritos, emitidos el 9/06/08 remitiendo pin (nimero secreto para poder acceder al
servicio de Banca Electrénica) a diversas direcciones correspondientes a clientes de
dicho Banco (22 en total).

1.2 Remision de un contrato de apertura de depdésito a plazo

1.3. Impresién de pantalla de “mantenimiento de clientes” relativo a un cliente
SEGUNDO: A la vista de los citados hechos, en fase de actuaciones previas, se levant6 Acta de
Inspeccion: (E/1520/2008/1-01) en la sede de la sucursal del Banco Etchevarria, sita en la

(Cloeviini, ), el dia 7/11/08, acreditandose los siguientes hechos:

2.1 El Banco dispone del correspondiente documento de seguridad, cuya copia se ha
aportado al expediente

2.2 Actualmente han contratado los servicios de una consultora al objeto de adecuar los

procedimientos establecidos al nuevo reglamento de proteccion de datos. Ademas, tiene
implantados distintos procedimientos relacionados con las exigencias que se recogen en la
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normativa de proteccién de datos. Todos ellos estan disponibles en la Intranet del Banco para su
consulta por cualquier empleado.

2.3 Respecto de los procedimientos utilizados para destruir los documentos en soporte
papel, todos los empleados que ingresan cuentan con un periodo de formacién durante 15 dias
que se imparte en los servicios centrales del Banco y donde se les explica, entre otros temas
relacionados con la banca, la importancia de la confidencialidad de la informacion a la que tendran
acceso y de la prohibicion de depositar documentos con datos personales en la papelera.

Los empleados tienen instrucciones sobre cémo deben destruir los documentos, el
procedimiento recoge que todos los empleados son responsables de la destruccién de los
documentos innecesarios utilizando la destructora, queda prohibido tirar documentos a la
papelera.

Por otra parte, todos los contratos de trabajo que el banco firma con sus empleados llevan
anexado un documento que hace referencia a la confidencialidad de la informaciéon manejada en
su puesto de trabajo.

2.4 Los representantes del Banco hacen las siguientes manifestaciones:

2.4.1. El Banco ha realizado un esfuerzo enorme por dotar a todos los despachos en
todas las sucursales del Banco, de destructoras de papel. Ademas, ha contratado los
servicios de una empresa que se encarga de recoger los documentos y destruirlos.

2.4.2. El personal de la limpieza también tiene instrucciones en el sentido de vaciar
unicamente el contenido de las papeleras.

2.4.3. El Banco realiza auditorias internas bianuales siguiendo la normativa de proteccién
de datos respecto de las medidas de seguridad implantadas en el banco.

2.4.4. Desconocen que se hayan depositado en un contenedor ubicado en la via publica,
documentos procedentes del Banco y no pueden aportar ninguna justificacion o aclaracion
al respecto. Unicamente puede deberse al incumplimiento, por parte de algin empleado,
del protocolo establecido para destruir documentos o por una posible imprudencia del
personal de limpieza

2.4.5. Reconocen que los documentos mostrados tienen su origen en la oficina donde  se

realiza la inspeccion y que algunos de ellos hacen referencia al servicio de banca electronica.
Sin embargo, no entienden por qué se encontraban todos esos documentos en el contenedor ya
gue tienen muchos protocolos establecidos y divulgados  entre sus empleados.

2.5 Por parte de los inspectores actuantes se realizaron las siguientes comprobaciones:

2.5.1 Que para acceder a la intranet del Banco es necesario introducir usuario y
contrasefia y que se encuentra a disposicion de todos los empleados normativa
relacionada con temas de seguridad y de la LOPD, entra la que se encuentra la
norma denominada “norma consulta y destruccién de documentos”.
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2.5.2 En el fichero donde se gestionan los datos personales de los clientes, se realizaron
distintas busquedas relacionadas con tres documentos escogidos al azar entre los
mostrados a los inspeccionados verificAndose lo  siguiente:

0 Se realiza una busqueda por los apellidos “C.G.” y se comprueba que consta como
cliente D. B.C.G. con la misma direccion que aparece en el documento mostrado.

0 Se realiza una busqueda por los apellidos “A. D.” y se comprueba que consta como
cliente D. C.A.D. con la misma direccion que aparece en el documento mostrado.

0 Se realiza una busqueda por los apellidos “M.V.” y se comprueba que consta como
cliente D2. D.M.V. con la misma direccion que aparece en el documento mostrado.

2.5.3. Se comprobé que el despacho donde se desarroll6 la inspeccion dispone de una
destructora de papel.

2.5.4 Que el Banco dispone de distinta documentacién interna sobre medidas en materia
de proteccion de datos de caracter personal y donde consta textualmente “Cumplir con el
protocolo de consulta y destruccion de documentos con datos de caracter personal para
evitar su acceso o recuperacion, por parte de personas no autorizadas”.

2.5.6. Que se ha elaborado un protocolo de consulta y destruccién referenciado en el
documento anterior y que se denomina “Norma consulta y destruccién de documentos”.

2.5.7. Que se dispone de contrato firmado con la empresa de limpieza y con la empresa
destructora de documentos.

2.5.8 Finalmente, a fecha de la inspeccidn, el Banco se encuentra en fase de adecuacion
a la nueva normativa de proteccion de datos.

QUINTO: En fecha 01/06/09 el Director de la Agencia Espafiola de Proteccion de Datos acordd
iniciar procedimiento sancionador a Banco Etcheverria S.A. por posible infraccion de los articulos
9y 10, tipificada como grave en los articulos: 44.3.h) y 44.3.9), de la citada ley organica.

SEXTO: Notificado el acuerdo de inicio, el representante de Banco Etcheverria formuld, en
sintesis, las siguientes alegaciones al Acuerdo de Inicio:

6.1 Que el niumero secreto de acceso al servicio de banca electronica (PIN) que se envia
no es suficiente para entrar en la consulta de un cliente. Es necesario ademas de disponer de la
tarjeta (que se envia en otra carta separada) de la que se pedira la numeracion y una coordenada.

6.2 Los PIN se envian directamente a la direccion que el cliente ha proporcionado en
sobres cerrados. Ocasionalmente se realizan impresiones de prueba de PIN no reales y “serian en
todo caso, estas pruebas los Unicos documentos que podrian ser objeto de destruccion por la
entidad bancaria y, por lo tanto los que podrian haber aparecido en el contenedor”. Los Unicos
datos personales reales que constarian serian los propios del envi6: nombre y apellidos y
direccion. En conclusion “los datos a los que se refiere la denuncia son datos calificados por el
RLOPD como de nivel basico o se trataria de datos ficticios”.

6.3 Que le entidad dispone de procedimientos internos para cumplir la normativa vigente,
teniendo elaborado e implementado el Documento de Seguridad. Dispone ademas de una serie
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de protocolos en relacién con la destruccion de documentacion y deber de secreto, que se han
aportado al procedimiento. Se manifiesta que la entidad desconocia que hubieran fallado las
medidas implantadas, “se podrian haber debido al incumplimiento, por parte de algin empleado,
de los protocolos internos establecidos para asegurar la correcta destrucciéon de los documentos o
a una posible imprudencia del personal externo de la limpieza”.

6.4 Como consecuencia de los hechos descritos la entidad realizé una auditoria interna y
realiz6 un proceso de revision de los procedimientos elaborados y su efectiva implantacion.
Realizandose una serie de actuaciones aportadas en el procedimiento.

6.5 Que entiende que, en todo caso, los hechos deben ser tipificados como infraccion leve
y no grave. Existiendo ademds concurrencia entre las dos infracciones por lo que procederia a
aplicar la mas grave.

6.6 Con caracter subsidiario, aplicacion del art. 45.5 estimando que se dan suficientes
circunstancias para apreciar una disminucion cualificada de la culpabilidad.

SEPTIMO: Con fecha 22/07/09 se inici6 el periodo de practica de pruebas, practicAndose las
siguientes:

7.1 Se dan por reproducidos a efectos probatorios la denuncia interpuesta por A.AA. y su
documentacion, los documentos obtenidos y generados por los Servicios de Inspeccion ante
Banco Etchevarria S.A, y el Informe de actuaciones previas de Inspeccion que forman parte
del expediente E/01520/2008.

7.2 Asimismo, se da por reproducido a efectos probatorios, las alegaciones al acuerdo de
inicio PS/00287/2009 presentadas por BANCO ETCHEVERRIA, S.A., con fecha 3/07/09, y la
documentacion que a ellas acompanfa.

OCTAVO: El dia 30/9/09 se emitidé propuesta de resolucidon por el instructor del procedimiento,
notificada el 5/10/09 en el sentido que por el Director de la Agencia Espafiola de Proteccién de
Datos se sancionase a Banco Etchevarria con multa de 6.000 € por la infraccion del articulos 9 de
la Ley organica 15/99, de 13 de diciembre, de Proteccion de Datos de Caracter Personal, tipificada
como grave en el articulo 44.3.h) de dicha norma

No se han presentado alegaciones a la propuesta de resolucion

HECHOS PROBADOS

PRIMERQ: Con fecha de 24/06/08 tuvo entrada en esta Agencia un escrito de D2 A.AA. (en lo
sucesivo la denunciante) contra la entidad Banco Etchevarria S.A. (en lo sucesivo la
denunciada).En dicho escrito manifiesta que el dia 12/06/08, cuando disponia a echar a la basura
en unos contenedores situados en la (C. ................ ) se encontré en el suelo una serie de
documentos procedentes del Banco Etchevarria, comprobando la existencia de documentacion
similar dentro de los contenedores que estaban al lado. (Folios 1-4)

SEGUNDO: Se han aportado diversas fotografias tomadas en ese lugar y parte de la
documentacién encontrada, y en concreto:
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A)- Escritos, emitidos el 9/06/08 remitiendo pin (nUmero secreto para poder acceder al
servicio de Banca Electronica) a diversas direcciones correspondientes a clientes de
dicho Banco (22 en total).

En dichos escritos figuran los siguientes datos personales:
- Nombre y apellidos

- Direccion

- PIN de acceso a la Banca Electrénica

B)- Remisidn de un contrato de apertura de depdsito a plazo.

C)- Impresion de pantalla de “mantenimiento de clientes” relativo a un cliente
(Folios 5-40)

TERCERO: Los representantes de la entidad reconocen que los documentos mostrados tienen su
origen en la oficina donde se realiza la inspecciéon y que algunos de ellos hacen referencia al
servicio de banca electrénica. Sin embargo, no entienden por qué se encontraban todos esos
documentos en el contenedor ya que tienen muchos protocolos establecidos y divulgados entre
sus empleados. (Folio 49)

CUARTO: EI Banco dispone del correspondiente documento de seguridad, cuya copia se ha
aportado al expediente. En el anexo Il (funciones y responsabilidades) se establece como
obligacion del personal del Banco: “cumplir con el protocolo de consulta y destruccién de
documentos de caracter personal”. (Folios 55-86)

QUINTO: Se ha aportado por la entidad documento titulado: “Normas de seguridad”, de fecha
mayo de 2008, donde se recogen instrucciones concretas, dirigidas a todos los empleados, para
el tratamiento y proteccion de la documentacion de caracter personal. (Folios 135-142)

SEXTO: Los empleados tienen instrucciones sobre como deben destruir los documentos, el
procedimiento recoge que todos los empleados son responsables de la destruccién de los
documentos innecesarios utilizando la destructora, queda prohibido tirar documentos a la
papelera. (Folios 120-121)

SEPTIMO: En el fichero donde se gestionan los datos personales de los clientes, se realizaron
distintas busquedas relacionadas con tres documentos escogidos al azar entre los mostrados a
los inspeccionados verificAndose lo siguiente:

- Se realiza una busqueda por los apellidos “C.G.” y se comprueba que consta como
cliente D. B.C.G. con la misma direccidén que aparece en el documento mostrado.

- Se realiza una busqueda por los apellidos “A.D.” y se comprueba que consta como
cliente D. C.A.D. con la misma direccion que aparece en el documento mostrado.

- Se realiza una busqueda por los apellidos “M.V.” y se comprueba que consta como

cliente D2 D. M. V. con la misma direccion que aparece en el documento mostrado. (Folios
49-50)
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OCTAVO: Se dispone de contrato firmado con la empresa de limpieza y con la empresa
destructora de documentos. (Folios 127-134)

NOVENO: Se ha adjuntado copia del informe de auditoria interna (Folios 143-157) y externa
(Folios 58-172) para adecuar el banco a la nueva normativa de proteccion de datos.

DECIMO: La sucursal donde se realizé la inspeccion disponia de destructora de papel. (Folio 50)

FUNDAMENTOS DE DERECHO

|
Es competente para resolver el Director de la Agencia Espafiola de Proteccién de Datos,
conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36, ambos de la Ley
Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en lo
sucesivo LOPD).

El Art. 7 Del Convenio N° 108 del Consejo de Europa, para la proteccion de las personas
con respecto al tratamiento automatizado de datos de caracter personal, establece:

“Seguridad de los datos:
Se tomaran medidas de seguridad apropiadas para la protecciéon de datos de caracter
personal registrados en ficheros automatizados contra la destruccion accidental o no
autorizada, o la pérdida accidental, asi como contra el acceso, la modificacion o la
difusion no autorizados”.

El Art 17.1 de la Directiva 95/46/CE relativa a la proteccion de las personas fisicas en lo
gue respecta al tratamiento de datos personales y a la libre circulacion de estos datos, establece:

“Seguridad del tratamiento:

1. Los Estados miembros estableceran la obligacion del responsable del tratamiento de
aplicar las medidas técnicas y de organizacién adecuadas, para la proteccion de los datos
personales contra la destruccién, accidental o ilicita, la pérdida accidental y contra la
alteracion, la difusion o el acceso no autorizados, en particular cuando el tratamiento
incluya la transmisién de datos dentro de una red, y contra cualquier otro tratamiento ilicito
de datos personales. Dichas medidas deberan garantizar, habida cuenta de los
conocimientos técnicos existentes y del coste de su aplicacion, un nivel de seguridad
apropiado en relacién con los riesgos que presente el tratamiento y con la naturaleza de
los datos que deban protegerse”

La ley Orgéanica de Proteccion de Datos, (en so sucesivo LOPD), traspuso al ordenamiento
interno el contenido de la Directiva 95/46. En el Art 32.1 de la citada Directiva se daba un plazo de
tres afos desde la adopcion de la misma para que se adoptasen las disposiciones legales para
dar cumplimiento a lo establecido en ella. Plazo que se extendian hasta los 12 afios en relacién a
“el tratamiento de los datos que ya se encuentran incluidos en ficheros manuales en la fecha de
entrada en vigor de de las disposiciones nacionales adoptadas en aplicacion de la presente
Directiva”.
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La LOPD en su articulo 1 dispone que:

“la presente Ley Orgénica tiene por objeto garantizar y proteger, en lo que concierne al
tratamiento de los datos de los datos personales, las libertades publicas y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y
familiar”.

El articulo 2.1 de la misma ley organica establece:

“l. La presente Ley Organica serd de aplicacion a los datos de caracter personal
registrados en soporte fisico que los haga susceptibles de tratamiento y a toda
modalidad de uso posterior de estos datos por los sectores publicos y privados”.

El articulo. 3 de la LOPD establece las definiciones de responsable de fichero o
tratamiento, de encargado de tratamiento y de cesion de datos:

“d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica
0 privada, u 6rgano administrativo, que decida sobre la finalidad, contenido y uso del
tratamiento

g) Encargado del tratamiento: La persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que, s6lo o conjuntamente con otros, trate datos personales por
cuenta del responsable del tratamiento

[) Cesibn o comunicacion de datos: toda revelacion de datos realizada a la persona
distinta del interesado.”

El articulo 9 de la LOPD, dispone:

“1. El responsable del fichero, y, en su caso, el encargado del tratamiento, deberan
adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten la alteracién, pérdida, tratamiento o
acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana o del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no retdnan las condiciones
gue se determinen por via reglamentaria con respecto a su integridad y seguridad y a las
de los centros de tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se establecerdn los requisitos y condiciones que deban
reunir los ficheros y las personas que intervengan en el tratamiento de los datos a que se
refiere el articulo 7 de esta Ley.”

Para poder delimitar cuéles sean los accesos que la Ley pretende evitar exigiendo las

pertinentes medidas de seguridad es preciso acudir a las definiciones de “fichero” y “tratamiento”
contenidas en la LOPD.
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Sintetizando las previsiones legales puede afirmarse que:

a) Las operaciones y procedimientos técnicos automatizados o no, que permitan el acceso,
—la comunicacién o consulta- de datos personales, es un tratamiento sometido a las
exigencias de la LOPD.

b) Los ficheros que contengan un conjunto organizado de datos de caracter personal asi
como el acceso a los mismos, cualquiera que sea la forma o modalidad en que se
produzca estan, también, sujetos a la LOPD.

c) La LOPD impone al responsable del fichero la adopcion de medidas de seguridad, cuyo
detalle se remite a normas reglamentarias, que eviten accesos no autorizados.

d) El mantenimiento de ficheros carentes de medidas de seguridad que permitan accesos o
tratamientos no autorizados, cualquiera que sea la forma o modalidad de éstos, constituye
una infraccion tipificada como grave.

Las medidas de seguridad se clasifican en atencion a la naturaleza de la informacion
tratada, esto es, en relacion con la mayor o menor necesidad de garantizar la confidencialidad y la
integridad de la misma. Dichas medidas, en el caso que nos ocupa, deben salvaguardar la
confidencialidad y seguridad de los datos de caracter personal contenidos en los ficheros de la
entidad bancaria. Siendo aquellas que deben ser adoptadas las calificadas de nivel medio, en
atencion al tipo de informacion sensible que se manejan las entidades financieras, y tal como se
especifica en el art. 81.2d) del RD 1720/2007, de 21 de diciembre, (Reglamento de desarrollo de
la LOPD).

Al contrario de la normativa anterior, el Reglamento citado, distingue entre medidas de
seguridad aplicables a ficheros y tratamientos automatizados (Capitulo Il Seccién 22 del Titulo
VIII) y las medidas de seguridad aplicables a los ficheros y tratamientos no automatizados
(Capitulo IV Seccién 22 del Titulo VIII). Dentro de estas Ultimas, en lo referente al nivel medio,
deben tenerse en cuenta las siguientes prescripciones:

“Articulo 106. Criterios de archivo.

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos
en su respectiva legislacion. Estos criterios deberan garantizar la correcta conservacion de
los documentos, la localizacién y consulta de la informacién y posibilitar el ejercicio de los
derechos de oposicién al tratamiento, acceso, rectificacion y cancelacion. En aquellos
casos en los que no exista norma aplicable, el responsable del fichero debera establecer
los criterios y procedimientos de actuacion que deban seguirse para el archivo

Articulo 107. Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter
personal deberan disponer de mecanismos que obstaculicen su apertura. Cuando las
caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el responsable del
fichero o tratamiento adoptard medidas que impidan el acceso de personas no autorizadas.

Articulo 108. Custodia de los soportes.
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Mientras la documentacién con datos de cardcter personal no se encuentre archivada en
los dispositivos de almacenamiento establecidos en el articulo anterior, por estar en
proceso de revision o tramitacion, ya sea previo o posterior a su archivo, la persona que se
encuentre al cargo de la misma debera custodiarla e impedir en todo momento que pueda
ser accedida por persona no autorizada.”

De los hechos probados en este procedimiento, se deduce que Banco Etchevarria, en su
calidad de responsable del tratamiento, debi6 adoptar las medidas necesarias para impedir
cualquier recuperacion posterior de la informacién de caracter personal que contenian dichos
documentos. Tales medidas no fueron adoptadas totalmente en el presente caso, como lo acredita
el hecho que dicha documentacién fue encontrada por la denunciante, en la via puablica. Esta
necesidad de especial diligencia en la custodia de la documentacién por el encargado del
tratamiento ha sido puesta de relieve por la Audiencia Nacional, en su Sentencia de 11/12/08
(recurso 36/08), fundamento cuarto: “Como ha dicho esta Sala en mudltiples sentencias...se
impone, en consecuencia, una obligacion de resultado, consistente en que se adoptan las
medidas necesarias para evitar que los datos se pierdan, extravien o acaben en manos de
terceros...la recurrente es, por disposiciéon legal una deudora de seguridad en materia de datos, y
por tanto debe dar una explicacién adecuada y razonable de como los datos han ido a parar a un
lugar en el que son susceptibles de recuperacion por parte de terceros, siendo insuficiente con
acreditar que adopta una serie de medidas, pues es también responsable de que las mismas se
cumplan y se ejecuten con rigor”

En cuanto al tipo de informacién encontrada: a)- 22 Escritos, emitidos el 9/06/08 remitiendo
pin (nimero secreto para poder acceder al servicio de Banca Electronica) a diversas direcciones
correspondientes a clientes de dicho Banco b) - Remision de un contrato de apertura de depdsito
a plazo. c)- impresion de pantalla de “mantenimiento de clientes” relativo a un cliente, procede
manifestar lo siguiente:

Se acreditd en la inspeccion realizada en la entidad denunciada, tomando tres
documentos escogidos al azar, que el nombre y apellidos y la direcciébn postal coincidia con
clientes de la entidad (segun consulta efectuada en el fichero donde se gestionan los datos
personales de los clientes),

Se alega por Banco Etchevarria “Que el nUmero secreto de acceso al servicio de banca
electronica (PIN) que se envia no es suficiente para entrar en la consulta de un cliente. Es
necesario ademas de disponer de la tarjeta (Que se envia en otra carta separada) de la que se
pedird la numeracion y una coordenada.” considerando que los “Los Unicos datos personales
reales que constarian serian los propios del envio: nombre y apellidos y direccion. En conclusion
“los datos a los que se refiere la denuncia son datos calificados por el RLOPD como de nivel
béasico o se trataria de datos ficticios”

El articulo 2.1 de la Ley Organica dispone establece que “La presente Ley Organica sera
de aplicacién a los datos de caracter personal registrados en soporte fisico, que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sectores
publico y privado”.

Por su parte, el articulo 3 a) de dicha Ley afiade que se entendera por datos de caracter

personal “cualquier informacion concerniente a personas fisicas identificadas o identificables”. En
este mismo sentido se pronuncia el articulo 2 a) de la Directiva 95/46/CE del Parlamento y del
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Consejo, de 24 de octubre de 1995, relativa a la Proteccion de las Personas Fisicas en lo que
respecta al tratamiento de datos profesionales y a la libre circulacion de estos datos, que dispone
“toda informacidon sobre una persona fisica identificada o identificable (el «interesado»); se
considerard identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un ndmero de identificacibn o uno o varios elementos
especificos, caracteristicos de su identidad fisica, fisiologica, psiquica, econémica, cultural o
social”.

Para interpretar cuando ha de considerarse que nos encontramos ante un dato de caracter
personal esta Agencia ha venido siguiendo el criterio sustentado por las distintas
Recomendaciones emitidas por el Comité de Ministros del Consejo de Europa, en las que se
indica que la persona debera considerarse identificable cuando su identificacion no requiere
plazos o actividades desproporcionados.

Queda fuera de toda duda que tanto el nombre y apellidos, como la direcciéon son datos de
caracter personal, siendo en todo caso suficientes para considerar que por parte de la entidad
denunciada se ha infringido lo dispuesto en la LOPD. En cuanto al caracter del “pin” (- Namero de
Identificacion Personal entregado a un usuario de un servicio para acceder al mismo), se ha
alegado que su solo conocimiento no permite el acceso al servicio de banca electronica, ya que es
necesario ademas de disponer de la tarjeta (Que se envia en otra carta separada) de la que se
pedira la numeracion y una coordenada). No obstante al venir asociado a una persona
concretada, y el uso que pudiera darse de ese dato, significa que no debe estar accesible a
terceros.

Debe tenerse en cuenta la definicion de documento, que establece el articulo 5.2.f del
Reglamento de desarrollo de la LOPD como “todo escrito, grafico, sonido, imagen o cualquier
clase de informacién como una unidad diferenciada”, la documentacion encontrada en la via
publica procedente de ese Banco entra en la consideracion de documento de trabajo,
incorporando informacion derivada de un fichero automatizado, que contiene datos personales,
debiéndosele aplicar las medidas de seguridad previstas reglamentaria a este tipo de ficheros.
Ademas el art. 92.4 del citado Reglamento dispone lo siguiente:

“Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccién o borrado, mediante la adopcion
de medidas dirigidas a evitar el acceso a la informacion contenida en el mismo o su
recuperacion posterior”

Este articulo regula las obligaciones, que tendran que aplicarse cuando vaya a desecharse
cualquier documento o soporte que contenga datos personales, estableciéndose que debera
procederse a su destruccion o borrado. No se definen cuales son esas medidas, pero en cualquier
caso, se establece que seran aquellas que eviten el acceso a la informacién contenida en los
mismos, asi como su posible recuperacion posterior

v
El articulo 10 de la LOPD establece que: “El responsable del fichero y quienes intervengan
en cualquier fase del tratamiento de los datos de caracter personal estan obligados al secreto
profesional respecto de los mismos y al deber de guardarlos, obligaciones que subsistiran aun
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del
mismo.
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El deber de confidencialidad obliga no s6lo al responsable del fichero sino a todo aquel que
intervenga en cualquier fase del tratamiento. Dado el contenido del precepto, ha de entenderse
gue el mismo tiene como finalidad evitar que por parte de quienes estan en contacto con los datos
personales almacenados en ficheros se realicen filtraciones de los datos no consentidas por los
titulares de los mismos. Asi el Tribunal Superior de Justicia de Madrid ha declarado en su
Sentencia de 19 de julio de 2001: “El deber de guardar secreto del articulo 10 queda definido por
el caracter personal del dato integrado en el fichero, de cuyo secreto sélo tiene facultad de
disposicion el sujeto afectado, pues no en vano el derecho a la intimidad es un derecho individual
y no colectivo. Por ello es igualmente ilicita la comunicacibn a cualquier tercero, con
independencia de la relacidon que mantenga con él la persona a que se refiera la informacion (...)".

En este sentido, la sentencia de la Audiencia Nacional de fecha 18 de enero de 2002,
recoge en su Fundamento de Derecho Segundo, y tercer parrafo: “El deber de secreto profesional
gue incumbe a los responsables de ficheros automatizados, recogido en el articulo 10 de la Ley
Organica 15/1999, comporta que el responsable —en este caso, la entidad bancaria recurrente- de
los datos almacenados —en este caso, los asociados a la denunciante- no puede revelar ni dar a
conocer su contenido teniendo el “deber de guardarlos, obligaciones que subsistiran alin después
de finalizar sus relaciones con el titular del fichero automatizado o, en su caso, con el responsable
del mismo” (articulo 10 citado). Este deber es una exigencia elemental y anterior al propio
reconocimiento del derecho fundamental a la libertad informatica a que se refiere la STC
292/2000, y por lo que ahora interesa, comporta que los datos tratados automatizadamente no
pueden ser conocidos por ninguna persona o entidad, pues en eso consiste precisamente el
secreto”.

Este deber de sigilo resulta esencial en las sociedades actuales cada vez mas complejas,
en las que los avances de la técnica sitlan a la persona en zonas de riesgo para la proteccion de
derechos fundamentales, como la intimidad o el derecho a la protecciéon de los datos que recoge
el articulo 18.4 de la CE. En efecto, este precepto contiene un ‘“instituto de garantia de los
derechos a la intimidad y al honor y del pleno disfrute de los derechos de los ciudadanos que,
ademas, es en si mismo un derecho o libertad fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un uso ilegitimo
del tratamiento mecanizado de datos” (STC 292/2000). Este derecho fundamental a la proteccion
de los datos persigue garantizar a esa persona un poder de control sobre sus datos personales,
sobre su uso y destino” (STC 292/2000) que impida que se produzcan situaciones atentatorias con
la dignidad de la persona, “es decir, el poder de resguardar su vida privada de una publicidad no
guerida”

En el caso que nos ocupa, Banco Etchevarria es responsable de la custodia de la
documentacion relativa a sus clientes y que aparecié abandonada en la via publica. Existiendo
pues, una omisién del deber de secreto, produciéndose una ausencia de confidencialidad, por lo
gue se considera que se ha cometido una infraccion del transcrito articulo 10 de la LOPD.

Vv

El art. 44.3.h) de la LOPD, califica como infraccién grave:
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“Mantener los ficheros, locales, programas 0 equipos que contengan datos de caracter
personal sin las debidas condiciones de seguridad que por via reglamentaria se
determinen”

Asi mismo el articulo 44.3.g) de la LOPD, califica como infraccién grave:

“La vulneracién del deber de guardar secreto sobre los datos de caracter personal
incorporados a ficheros que contengan datos relativos a la comision de infracciones
administrativas o penales, hacienda Publica, servicios financieros, prestacion de
servicios de solvencia patrimonial y crédito, asi como aquellos otros ficheros que
contengan un conjunto de datos de caracter personal suficientes para obtener una
evaluacion de la personalidad del individuo”

De acuerdo con los fundamentos anteriores, se deduce que por parte de Banco Echevarria
se ha producido una vulneracion del deber de secreto y de seguridad de los datos, que ha tenido
como consecuencia que los datos personales de varios clientes pudieran ser vistos por un tercero,
infracciones que procede calificarlas como graves. sin que pueda exonerarse su responsabilidad
tal como se ha demostrado en este procedimiento, por lo que procede su imputacién, elemento
necesario en el derecho administrativo sancionador tal como establece la STS de 27/5/99: “Para la
imposicion de una sancién y las consecuencias derivadas del ilicito administrativo, no basta que la
infraccién esté tipificada y sancionada...sino que es necesario que se aprecie en el sujeto infractor
el elemento o categoria denominado culpabilidad. La culpabilidad es el reproche que se hace a
una persona, porque ésta debié haber actuado de modo distinto de cémo lo hizo”.

il

El hecho constatado de la difusion de datos personales fuera del ambito de la entidad
denunciada establece la base de facto para fundamentar la imputacion de las infracciones de los
articulos 9y 10 de la LOPD.

No obstante, nos encontramos ante un supuesto en el que un mismo hecho deriva en dos
infracciones, dandose la circunstancia que la comision de una implica necesariamente la comision
de la otra. Esto es, si un documento interno que contiene informacion sobre datos personales sale
del ambito de la entidad responsable de su confidencialidad, se esta produciendo un
incumplimiento de las medidas de seguridad exigidas a dicho responsable que, a su vez, deriva en
una vulneracion del deber de secreto.

Por lo tanto, aplicando el articulo 4.4 del Real Decreto 1398/1993, de 4 de agosto, por el
gue se aprueba el Reglamento del procedimiento para el ejercicio de la potestad sancionadora
gue sefiala que “en defecto de regulacién especifica establecida en la norma correspondiente,
cuando de la comision de una infraccion derive necesariamente la comision de otra u otras, se
debera imponer Unicamente la sancién correspondiente a la infraccion mas grave cometida”,
procede subsumir ambas infracciones en una. Dado que, en este caso, se ha producido una
vulneracién de las medidas de seguridad, calificada como grave por el articulo 44.3.h) de la LOPD
y también un incumplimiento del deber de guardar secreto, calificado como grave en el articulo
44.3.g) de la misma norma, procede imputar Unicamente la infraccion del articulo 9 de la LOPD.

vil
El articulo 45 apartados 2,4y 5 de la LOPD estipula:

c. Jorge Juan 6 28001 Madrid www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION
DE DATOS 13/15

“3. Las infracciones graves seran sancionadas con multa de 60.101,21€ a 300.506,05 £.

4. La cuantia de las sanciones se graduard atendiendo a la naturaleza de los derechos
personales afectados, al volumen de los tratamientos efectuados, a los beneficios
obtenidos, al grado de intencionalidad, a la reincidencia, a los dafios y perjuicios causados
a las personas interesadas y a terceras personas, y a cualquier otra circunstancia que sea
relevante para determinar el grado de antijuridicidad y de culpabilidad presentes en la
concreta actuacion infractora”

5. Si, en razén de las circunstancias concurrentes, se apreciara una cualificada
disminucion de la culpabilidad del imputado o de la antijuridicidad del hecho, el 6rgano
sancionador establecera la cuantia de la sancién aplicando la escala relativa a la clase de
infracciones que preceda inmediatamente en gravedad a aquella en que se integra la
considerada en el caso de que se trate”.

Se ha solicitado, de forma subsidiaria, por la entidad denunciada la aplicacion del art 45.4 y
5 en base al principio de proporcionalidad.

En primer lugar hay que tener en cuenta lo establecido en el art. 45.5, que trata de hacer
efectivo hasta sus ultimas consecuencias el principio de proporcionalidad, mediante la aplicacion
de la sancién correspondiente relativa a la escala inferior y ello cuando se aprecie disminucion de
la culpabilidad del imputado o de la antijuricidad del hecho. Estos dos criterios ho son sino
criterios juridicos indeterminados que deben concretarse en cada supuesto en el que se pretenda
su aplicacion. Debe tenerse en cuenta la interpretacion establecida la Audiencia Nacional, en sus
Sentencias, entre otras, de 24/05/2002 y 16/02/2005, “la presente regla debe aplicarse con
exquisita ponderacién y solo en los casos en los que la culpabilidad y la antijuridicidad resulten
sustancialmente atenuadas atendidas las circunstancias del caso concreto, de forma que repugne
a la sensibilidad juridica, siempre guiada por el valor justicia, la imposiciébn de la sancién
correspondiente al grado. Lo cual insistimos puede darse, por excepcion, en casos muy extremos
y concretos.”

Valorando las circunstancias del presente caso, donde se ha establecido en los hechos
probados que se traté de un hecho puntual; que la entidad ha reconocido su responsabilidad y que
la documentacion procedié de dicha sucursal, que dispone de documento de seguridad, que ha
realizado dos auditorias para adecuar el Banco a la normativa de proteccion de datos, se imparte
a los trabajadores instrucciones sobre la destruccion de documentacion, disponiendo la entidad de
medidas de seguridad. Debe entenderse que operan dichas circunstancias atenuantes de la
responsabilidad; aplicadas ya por esta Agencia, en otros procedimientos similares relativos a la
localizacién en la via publica de documentacién con datos de caracter personal.

En segundo lugar, el art. 45.4 recoge una serie de criterios relativos a la aplicacién del
principio de proporcionalidad en la graduacién del importe de la sancién, segun las indicaciones
del art. 131.3 de la LRIPAC (Ley 30/92 de 26 de noviembre), que establece: “en la determinacion
normativa del régimen sancionador, asi como en la imposicion de sanciones por las
Administraciones Publicas se debera guardar la debida adecuacién entre la gravedad del hecho
constitutivo de la infraccion y la sancion aplicada, considerdndose especialmente los siguientes
criterios para la graduacion de la sancién a aplicar: a) la existencia de intencionalidad o
reiteracion, b) la naturaleza de los perjuicios causados, c) la reincidencia”. Pues bien la secuencia
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de hechos expuesta en esta resolucion, valorandolas en aplicacién de dichos criterios, permiten,
gue en este caso, se considere procedente fijar la sancién en 6.000 euros, al haberse constatado
una disminucion cualificada de la culpabilidad.

Vistos los preceptos citados y demas de general aplicacion,
El Director de la Agencia Espafiola de Proteccién de Datos RESUELVE:

PRIMERO: IMPONER a la entidad Banco Etchevarria, S.A., por una infraccién del articulo 9 de la
LOPD, tipificada como grave en el articulo 44.3.h de dicha norma, una multa de 6.000 € (seis mil
euros) de conformidad con lo establecido en el articulo 45.3, 4y 5 de la citada Ley Organica.

SEGUNDO: REQUERIR a Banco Etchevarria S.A., para que adopte las medidas de orden interno
gue impidan que en el futuro pueda producirse una nueva infraccién del articulo 9 de la LOPD, con
indicacion de que, de acuerdo con lo preceptuado en le articulo 49 de la citada Ley Orgéanica, si el
requerimiento fuera desatendido la Agencia Espafiola de Proteccién de Datos podra inmovilizar el
fichero.

Las medidas y actuaciones adoptadas deberan ser comunicadas a esta Agencia Espafola de
Proteccion de Datos, en el plazo de un mes.

TERCERO: NOTIFICAR la presente resolucién a Banco Etchevarria S.A. y a Dfia A AA..

CUARTO: Advertir al sancionado que la sancion impuesta debera hacerla efectiva en el plazo de
pago voluntario que sefiala el articulo 68 del Reglamento General de Recaudacién, aprobado por
Real Decreto 939/2005, de 29 de julio, en relacién con el art. 62 de la Ley 58/2003, de 17 de
diciembre, mediante su ingreso en la cuenta restringida N° 0000 0000 00 0000000000 abierta a
nombre de la Agencia Espafiola de Proteccion de Datos en el Banco Bilbao Vizcaya Argentaria,
S.A. 0 en caso contrario, se procederd a su recaudacion en periodo ejecutivo. Si recibe la
notificacion entre los dias 1 y 15 de cada mes, ambos inclusive, el plazo para efectuar el pago
voluntario serd hasta el dia 20 del mes siguiente o inmediato habil posterior, y si recibe la
notificacion entre los dias 16 y ultimo de cada mes, ambos inclusive, el plazo del pago sera hasta
el 5 del segundo mes siguiente o inmediato habil posterior.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizar4 conforme a lo previsto en la Instruccion
1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccién de Datos sobre publicacion de
sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del Real Decreto 1720/2007, de
21 diciembre, por el que se aprueba el reglamento de desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la LOPD), y de
conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Administrativo Comun, los
interesados podran interponer, potestativamente, recurso de reposicion ante el Director de la
Agencia Espafiola de Proteccion de Datos en el plazo de un mes a contar desde el dia siguiente a
la notificacion de esta resolucién, o, directamente recurso contencioso administrativo ante la Sala
de lo Contencioso-administrativo de la Audiencia Nacional, con arreglo a lo dispuesto en el articulo
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25 y en el apartado 5 de la disposicién adicional cuarta de la Ley 29/1998, de 13 de julio,
reguladora de la Jurisdiccion Contencioso-administrativa, en el plazo de dos meses a contar
desde el dia siguiente a la notificacibn de este acto, segun lo previsto en el articulo 46.1 del
referido texto legal.

Madrid, 16 de noviembre de 2009

EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: Artemi Rallo Lombarte
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