Privacidad Tecnologfa

LAS RENDIJAS LEGALES QUE

PERMITEN ESPIAR EN

INTERNET

La venta de perfiles de usuarios en la Red es un negocio cuya regulacion todavia tiene fisuras

Maria Dominguez

mapriD. Nacho lleva afios ahorrando
para comprar un coche y no hace mas
que visitar webs de motor, intentando

decidirse. También vigila cudnto caen :

cada dia las acciones de una empresa
de energia solar que compro hace se-
manas y que no hace mas que darle
disgustos. Y no se pierde los resulta-
dos del Atlético de Madrid en un por-
tal deportivo.

El no se entera, pero hay empresas
que saben que desde su direcciéon IP
(que es como el DNI de su ordena-
dor) se visitan esos contenidos: mo-
tor, finanzas y futbol. No saben que
é] se llama Nacho, pero si lo que le
gusta y por eso, cuando se mete en
Internet para saber como ha queda-
do su equipo ve anuncios de coches
y de bancos. Es decir, publicidad re-
lacionada con sus intereses,

Wunderloop es una empresa dedi-
cada a vender la tecnologia necesa-
ria para que compafiias de Internet
como AOL (que es, de hecho, su clien-
te), que ponen publicidad de otras
empresas en paginas web, sepan dén-
de colocar cada anuncio: el de coches
en el ordenador de Nacho, el de dis-
cos en el de Yolanda y el de pisos en
venta en el de Elena.

;Ha comprado usted algo enla tien-
da online Amazon? “Siempre acierta
los libros y discos que te gustan”, di-
ce Jaime Garcia Cantero, Research
Manager de IDC en Espafia. Pero ;has-
ta qué punto es legal lo que hacen es-

Al detalle

; LA‘PUBLiC DAD

La publicidad en Internet supone
ya un 15 por ciento de los ingresos
publicitarios de las empresas de
Reino Unido. En Espafia s6lo un

5 0 6 por ciento del dinero que se
mueve en el sector viene de los
anuncios ‘online’, pero la cifra cre-
cera mucho en los préximos afios.
La ventaja de anunciarse en la web
es que permite llegar a un compra-
dor potencial, afinar la punteria.
“La regulacién va por detras de

la tecnologia”, dice Jaime Garcfa,
de IDC. “El problema es que en
Internet no hay fronteras y las
leyes si tienen fronteras; de

eso se aprovecha este tipo de
empresas”, afiade.

tas compafifas, tanto las que venden :
como las que compran perfiles de usua-
rios? La Directiva europea 95/46 CE
establece que “se ha de informar al in- |
teresado del tratamiento que se quie- |
ra realizar [de los datos personales], |
lo que incluye la comunicaci6n a ter- |
ceros, antes de que ésta tenga lugar, y
el titular tiene derecho a oponerse al |
tratamiento de sus datos personales
con fines comercialmente directos”.
El abogado de Ecija Abogados, Juan !
Carrasco, corrobora que esto es asi: |
“Tienes el deber de informar al usua-

. rioy darle la oportunidad de negarse :

a que esos datos se utilicen con una !
finalidad comercial”.
+Quién controla que lo hagan? Fuen-

i tes de la Agencia Espafiola de Protec- |

. la agencia estd motivada, en ocasio-

cién de Datos explicaron que no les
es posible aclarar si la mayoria de las
empresas que manejan perfiles de
usuarios online cumplen o no con la
obligacion de informar; que eso se ve
caso por caso y que la intervencion de

. nes, por una denuncia o tras observar |

alguna actuacién indebida. Las em- :
! presas dedicadas al negocio de los per-

files onfine se escudan en que ellas no
comercian con las direcciones IP, que |
segun la Agencia Espaiiola de Pro-
teccion de Datos son datos persona-

les. Segin Jaime Garcia: “Como en ca- |
. si todas las cosas de [nternet, existe !

un vacio legal. Aprovechan resquicios
de la ley, se apoyan en que utilizan in-

. formaci6n agregada y nunca indivi-

dualizada. No proporcionan la direc-
cién TP de nadie, sélo les dan la
posibilidad de poner un anuncio en la
1P de alguien a quien le gusta el fit-
bol ¢ las finanzas”.

Que la creacion y comercio con per-
files esta de actualidad lo corrobora
que el Consejo de Europa acaba de
publicar un informe sobre profiling

con el titulo Proteccidn de los indivi- :

duos en relacion con el procesamiento
automdtico de datos personales.

El director general de Wunderlo-
op en Esparia, Dominique Loumaye,

sefiala que la tecnologia que ellos co-
mercializan no usa la IP de nadie: “Na- !
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“Los bancos y
supermercados
losabentodo
de nosotros.
Laprivacidad
laperdimos

hace mucho”,
dice un experto

die rastrea las webs que visitas y mu-
cho menos utilizando tu direccion IP.
Lo tinico que hacemos es crear un
perfil de intereses, sin conocimiento
alguno de datos de carécter personal
y para ello no se utilizan direcciones
IP sino cookies anénimas que se ins-
talan en el navegador [como Internet
Explorer o Safaril”.

En Espafa la legalidad de las coo-
kies (fragmentos de informacién que
se almacenan en el disco duro del vi-
sitante de una web a través de su na-
vegador) es discutible. “Son ilegales
en bastantes paises, como en Alema-

i nia”, dice Jaime Garcia “y en Espafia

estdn al borde de la legalidad. Dejan

! en el ordenador una huella de las pi-

ginas que el usuario ha visitado”.

: éHayun'GranHermano'?

Si a alguien le puede inquietar que una
empresa sepa que a tal usuario le gus-
tan los libros, los viajes exdticos o la

! cervezabelga, la cosa se pone peor si
! pensamos que en algliin momento ese

usuario introducira su nombre y ape-
llidos, teléfono, direccién para hacer
cualquier operacion. Eso también pue-

i de quedar registrado en la base de da-
| tos de alguna empresa. “Si, pero se su-

pone que no pueden comerciar con
esos datos. Lo que hay que tratar de

! evitar es que esa informacion se ven-
! day se compre. Sin embargo, nadie ga-

rantiza que no se pueda hacer”, dice

el Research Manager de IDC.

Si se ha hablado de un Gran Her-
mano online ha sido de Google, el gi-
gante de los buscadores. Fuentes dela
compafifa en Espafia aclaran que ésta
no trabaja con perfiles y que la infor-
macién que tienen es acerca de usua-
rios del buscador: “Conocemos su I[P
y el idioma que utiliza y eso nos per-
mite afinar la blisqueda; si el internauta
teclea jaguar y sabemos que también
ha buscado coches imaginamos que le
interesa ese tipo de vehiculo yno el fe-
lino americano.

El correo electrénico de Google,
Gmail, coloca anuncios relacionados
con las palabras que aparecen en los
e-mails del usuario. La compania siem-
pre ha aclarado que nadie guarda esos
correos sino que cuentan con un al-
goritmo que localiza términos auto-
maticamente. “No hay un sefior le-
yendo los emails que nos enviamos”,
bromea otra fuente consultada.

“Yo me rio del Gran Hermano que
dicen que hay en Internet”, dice Gar-
cia. “Un banco tiene un seguimiento
de tus operaciones que ni imaginas.
Un supermercado como Dia tiene una
de las mayores base de datos de clien-
tes de este pais, sabe lo que has com-
prado en toda tu vida. La privacidad
la perdimos hace mucho”.



