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El descontrol de dades confidencials en suport paper pot portar problemes a les pimes, que han
devigilar que llencen a la paperera

Atencio per no perdre els papers

La majoria d'empreses utilitzen
en el seu dia a dia una quantitat
immensa de documents de tot
tipus. Pero alguns papers poden
contenir informacié confidencial
de caracter personal i cal regular-
ne l'aceés, I"(s i la destruccid.

egons I'estudi de Landwell-
SPWC, Tractament de dades
personals i informacid con-
fidencial en suport paper a I'em-

presa espanyola, les empreses’

encara no so6n prou conscients
de la importancia de la segure-
tat de les dades confidencials en
suport paper. La vida d"un docu-
ment en paper, que pot contenir
informacié que hauria de pro-
tegir-se, generalment no té un
seguiment que garanteixi que no
hi accediran persones no autorit-
zades i, sobretol, que es destruira
de forma segura.

Generalment, aixé succeeix

precisament en el suport paper. -

En totes les empreses sén fre-
qilents les muntayes de papers
que poden arribar a circular per
diferents departamentsfinsaaca-
bar; amb una rapidesa vertigi-
nosa, ala paperera. sense que ens
parem a pensar en la importan-
cia del seu contingut. Mentre que
els fitxers informatics disposen

El marclegal

de diferents métodes de protec-
¢id, res 1o pot evitar que el con-
tingut d"un paper sigui difés de
manera incorrecta, a menys que
se segueixen determinats proto-
colsque japreveulalleide protec-
cié de dades.

Landwell-PWC considera
que els treballadors i els direc-
tius de les empreses no estan sen-
sibilitzats sobre el tractament que
s’ha de donar al paperi arriben,
fins i tot, a no saber quina meto-
dologia utilitzen els seus provei-
dorsperalarecollidaitractament
del paper residual. Avui dia Jes
empreses espanyoles no estan en
situacié de complir ef reglament
de la llei oficial de proteccié de
dades (LOPD).

Només el 37% de les empre-

ses espanyoles disposen d'una  Avuidia, les
empreses

Perd la confusié ve d’abans. EI  €SPANy0lesno
69% d’empreses de I'Estat espa-  astan en situacio

de complirel
forma especial perqué contenen reglament

normativa especifica per prote-
gir les dades personals en paper.

nyol no tenen clar quins sén els
documents que cal protegir de

dades confidencials. Un cop iden-
tificats, hauran de classificar-los i
emmagatzemar-los de forma res-
ponsable i, actualment, només el
27% d’ellesdisposen dun métode
apropiat

La destruccio de papers és,
perd, I'assignatura pendent, espe-
cialment a les pimes. Segons I"es-
tudi. només el 33% d'empreses
tracten els papers amb dades per-
sonals com a documentacié con-
fidencial, La resta ho fa com a
residus que van a parar direc-
tament a la paperera i, a partir
d"aqui, lamajoria no controlaque
fan les empreses de neteja amb
aquests documents.

Maria Fati-ido

Lexperta opina
Rosa M. Zaragoza

ADMINISTRADORA D'03 BCN PACKAGERS
(EMPRESA DE SERVE|S EDITQRIALS}
“Estem al corrent dels
procediments que
s’han de seguir perque
tenim un gestor que
ens ho porta”

Com cal destruir
els documents?

en primer lloc, cal oblidar-se de Ja pa-
perera, Qualsevol paper amb dades
confidencials ha de ser triturat, tot i
que el reciclatge també és una bona
opcio, perd és important gue ! ser-

vei que ens fa la recollida en garantei-
«ila confidencialitat. De fet, la majo-
ria d'empreses confien en un servei ex-
tern per fer desapareixer els papers
que ja no necessiten. Preferiblement,
el servei contractat hauria d'especifi-
car que el seu proveidor autoritza audi-
tories per comprobar que destrueixen
el paper adequadament. També cal que
I'empresa faci servir contenidors espe-
cifics per a papeis confidencialsi noels
barregi amb altres documents,

Queéfanles
empreses?

Disposend'una politica especifica per al
tractament de documents confidencials

de l'empresa? s
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Identificacid dels documentggue
contenendades personals
oconfidencials:

Noidentificats
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El desenvolupament de la llei de proteccio de dades

B LA NOVA LEGISLACIO, que es va publi-
car el desembre del 2007 i entrara en vigor
aquestabril, haampliaties obligacionsiegals
d’aquelles empreses que tracten dades de
caracter personal a través de bases de dades,
amb el propasit de protegir millor aquesta
informacid.

En primer lloc, cal inscriure o notifi-
car I'existéncia dels fitxers amb dades confi-
dencials a I'Agéncia de Proteccié de Dades.
També cal redactar clausules de protecciéila
personaresponsable del fitker haura d’adop-
tar mesures de seguretat per a la base de
dades que es recolliran en un document per
al’empresa,

Segons la LOPD, caldra fer copies de
seguretat i esta prevista la realitzacié d’audi-
tories i controls periddics sobre les mesures
de seguretat que es poden classificar en dife-
rents nivells. Els afectats per les dades tenen
dret a accedir-hi, rectificar-les o cancel-lar-
les si consideren que es tracten de forma
inadequada. La LOPD estableix terminis
especifics i un procediment especific perqué
les persones que faciliten dades puguin exer-
cir aquests drets.

Les sancions previstes per I'incompli-
ment d’aquesta llei oscil-len a partir dels
600 euros per infraccié lleu fins als 600.000
euros en cas d'infraccié molt greu.

NIVELLS DE SEGURETAT EN LES BASES DE DADES

El contingut de les dades condiciona el nivell de seguretat requerida.

Nivell basic:

)

Quanelsfitxerstenen
dades personals com
elnom, I'adreca gel
o - —

Nivell mitja:

Enelc &edadesJe serveis
finangers, infraccions .

administratives, infracgions
penals, dades d’Hisenda, de

patrimonj o relativesacrédits.

Nivell alt:

Enel cas de dadesrelatives
aideologia, religio,
creences, afiliacio sindical,
origen racial o étnic, vida

sexyalginformaciéde salut.
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