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Nota Conclusiones

La AEPD concluye la inspeccion sobre SITEL

(Madrid, 19 de enero de 2010). La Agencia Espafiola de Proteccion de Datos ha
remitido al Ministerio del Interior el informe de conclusiones sobre la inspeccion
relativa al Sistema de Interceptacion de Comunicaciones (SITEL), realizada en los
ultimos meses por la AEPD.

Para la realizacion de la inspeccion, la Agencia Espafiola de Proteccion de Datos ha
Ilevado a cabo actuaciones inspectoras tanto a operadoras de telecomunicaciones como
a Fuerzas y Cuerpos de Seguridad del Estado.

A continuacion se detallan las CONCLUSIONES derivadas de las actuaciones de
inspeccion realizadas:

12.- La incorporacion de los datos a SITEL sélo es posible cuando la operadora que
presta el servicio a la linea objeto de interceptacién, una vez recibida y analizada la
autorizacion judicial, activa dicha inclusion. Las Fuerzas y Cuerpos de Seguridad no
pueden por si mismas, introducir informacién en SITEL.

28.- La actividad de las Fuerzas y Cuerpos de Seguridad en relacion con SITEL queda
enmarcada en el ejercicio de las funciones de policia judicial previstas en la LOPJ y en
la LECrim. En consecuencia, dicho acceso se efectia exclusivamente en los términos
previstos por la autoridad judicial y para la investigacion concreta a la que se refiera
dicha autorizacién de interceptacién, pudiendo acceder al sistema los agentes facultados
por ella designados. Por tanto, el tratamiento de datos en SITEL se produce siempre
bajo el control de la autoridad judicial que ordena la interceptacion.

3%.- La finalidad de SITEL es la de poner la informacion obtenida como consecuencia
de la interceptacion a disposicion de la autoridad judicial que hubiera ordenado aquélla.
Por tanto, los agentes facultados encuentran limitada su capacidad de acceso y uso a la
informacién en los términos derivados de la autorizacion judicial de interceptacion,
quedando la informacion contenida en SITEL bajo el control de la autoridad judicial.

42 - SITEL almacena la informacién relacionada con el contenido de la comunicacion y
la informacion relativa a la interceptacion con el alcance que se deriva de la orden
dictada por la autoridad judicial que controla la interceptacion, cumpliendo asi el
principio de proporcionalidad previsto en el articulo 4.1 de la LOPD.

5%.- Los datos contenidos en SITEL son objeto de bloqueo una vez concluida la
investigacion que motivo la interceptacion y ordenada judicialmente la restriccion de los
accesos al sistema, no pudiendo producirse el acceso a los mismos salvo que sea



requerido por dicha autoridad. El borrado fisico se producira también a instancia de la
autoridad judicial a la que corresponde el control de la informacion contenida en SITEL.
De este modo, se da cumplimiento al principio de conservacidn previsto por el articulo
4.5, en relacion con el articulo 16.3 de la LOPD.

6°.- El tratamiento de datos efectuado por SITEL se encuentra amparado en el articulo
579 de la Ley de Enjuiciamiento Criminal y en el articulo 33 de la Ley General de
Telecomunicaciones, habiendo considerado el Tribunal Supremo en SSTS de 5 de
febrero de 2008 (Sala de lo Contencioso-Administrativo) y 5 de noviembre de 2009
(Sala de lo Penal), entre otras que ésta cita, adecuado el rango normativo de ambas
disposiciones.

7°.- De conformidad con las previsiones de la LOPD, asi como de las necesarias
garantias de integridad, exactitud y control judicial de la informacion contenida en
SITEL, las Fuerzas y Cuerpos de Seguridad no han de cumplir con el deber de
informacion al afectado acerca del tratamiento de sus datos ni pueden atender las
solicitudes de ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion.

8%- Se considera que los procedimientos de firma electronica implantados en el
momento en que la informacion se incorpora al sistema, su grabacion en otros soportes
y su transmision a la autoridad judicial, garantizan los principios de exactitud e
integridad previstos en la LOPD.

92- SITEL garantiza el cumplimiento de las medidas de seguridad de nivel alto
previstas en el RLOPD, debiéndose hacer especial referencia a aquellas relacionadas
con el acceso al sistema por los distintos usuarios del mismo y la seguridad del trasporte
de los soportes que contengan la informacion hasta su entrega a la autoridad judicial.



