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1. INTRODUCCION

La Agencia Espafiola de Proteccion de Datos (AEPD) ha observado Ultimamente un incremento en
las reclamaciones relativas al ejercicio de los derechos de acceso, rectificacién, cancelacién y
oposicion en relaciéon con las Historias Clinicas, planteadas por ciudadanos que no han sido
atendidos adecuadamente en centros hospitalarios, asi como del nimero de procedimientos
tramitados por la Agencia vinculados a la vulneracidn de los deberes de seguridad y secreto por
parte de centros sanitarios. En particular, en 2009 se registraron un total de 123 denuncias y
actuaciones previas de investigacidon en el sector de la sanidad.

Dada la importancia de estos tratamientos de datos y la trascendencia del derecho fundamental a
la proteccién de datos en este sector, en el mes de marzo de 2010 la Agencia tomd la iniciativa de
elaborar el Informe de cumplimiento de la LOPD en Hospitales y remitirlo a cada uno de los
centros publicos y privados que componen el Catdlogo Nacional de Hospitales, al objeto de
conocer el nivel de cumplimiento de la LOPD y de su normativa de desarrollo en centros
hospitalarios, para adoptar las medidas que resultasen pertinentes.

2. MARCO LEGAL APLICABLE

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (LOPD)
y su Reglamento de desarrollo, aprobado mediante Real Decreto 1720/2007 de 21 de diciembre
(RLOPD), establecen el marco general que regula el derecho fundamental de proteccién de datos.

La actuacién de la AEPD en relacion con el citado Informe de cumplimiento de la LOPD en
Hospitales esta basado en las funciones que le confiere el articulo 37.1 de la LOPD. En particular,
las de “velar por el cumplimiento de la legislacion sobre proteccion de datos y controlar su
aplicacion” (art. 37.1 a), “requerir a los responsables y encargados de los tratamientos, previa
audiencia de éstos, la adopcion de las medidas necesarias para la adecuacion de los tratamientos
de datos a las disposiciones de la Ley” (art. 37.1 f), asi como “recabar de los responsables de los
ficheros cuanta ayuda e informacion estime necesaria para el desempefio de sus funciones” (37.1

i),

Debe recordarse que los tratamientos de datos de cardcter personal que se realizan en el ambito
hospitalario y, en particular, los relacionados con la gestién de las historias clinicas o la
investigacion clinica, incluyen datos de salud, considerados datos sensibles o especialmente
protegidos y, como tales, tienen un régimen de garantias mas reforzado. En este sentido,
conforme a lo dispuesto en los articulos 7.3 y 44.4 de la LOPD vy el articulo 81 del RLOPD, este
mayor nivel de garantias se concreta en la exigencia de un consentimiento reforzado, la
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cualificacion de las infracciones como muy graves y la aplicacion de las medidas de seguridad de
nivel alto especificadas en el propio reglamento.

Por otra parte, los principios de respeto a la intimidad y a la confidencialidad de la informacion
clinica de los pacientes estan presentes asimismo en la legislacidon sanitaria. La regulaciéon del
derecho a la proteccion de la salud, recogido por el articulo 43 de la Constitucion de 1978, desde
el punto de vista de las cuestiones mas estrechamente vinculadas a la condicidn de sujetos de
derechos de las personas usuarias de los servicios sanitarios, es decir, la plasmacion de los
derechos relativos a la informacion clinica y la autonomia individual de los pacientes en lo relativo
a su salud, fue objeto de una regulacidon bdsica en el ambito del Estado, a través de la Ley
14/1986, de 25 de abril, General de Sanidad. Esta Ley, a pesar de que fija basicamente su atencién
en el establecimiento y ordenacion del sistema sanitario desde un punto de vista organizativo,
dedica a esta cuestion diversas previsiones, entre las que destaca la voluntad de humanizacién de
los servicios sanitarios. Asi, mantiene el maximo respeto a la dignidad de la persona vy a la libertad
individual, de un lado, y, del otro, declara que la organizacidn sanitaria debe permitir garantizar la
salud como derecho inalienable de la poblacién mediante la estructura del Sistema Nacional de
Salud, que debe asegurarse en condiciones de escrupuloso respeto a la intimidad personal y a la
libertad individual del usuario, garantizando la confidencialidad de la informacién relacionada con
los servicios sanitarios que se prestan. Esta norma se complementa con las previsiones de la Ley
16/2003, de 28 de mayo, de Cohesidn y Calidad del Sistema Nacional de Salud.

Por su parte, Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacién y documentacion clinica, completa las
previsiones que la Ley General de Sanidad enuncié como principios generales. Asi, recoge entre
sus principios basicos que la persona que elabore o tenga acceso a la informacién y
documentacién clinica esta obligada a guardar la reserva debida (art. 2.7), al mismo tiempo que
establece el derecho que toda persona tiene a que se respete el caracter confidencial de los datos
referentes a su salud, y a que nadie pueda acceder a ellos sin previa autorizacién amparada por la
Ley (art. 7.1).

En su articulo 14, la Ley 41/2002 regula el archivo de las historias clinicas de los pacientes,
estableciendo que, cualquiera que sea el soporte en el que consten, debe quedar garantizada su
seguridad, su correcta conservacion y la recuperacién de la informacioén.

En relacidén con los usos de la historia clinica, el articulo 16 de la Ley 41/2002 establece que su
finalidad principal es garantizar la adecuada asistencia sanitaria al paciente, compatible con otros
usos de interés general, asi como que el personal de administracion y gestién de los centros
sanitarios s6lo puede acceder a los datos de la historia clinica relacionados con sus propias
funciones, anadiendo que el personal que accede a los datos de la historia clinica en el ejercicio
de sus funciones queda sujeto al deber de secreto. Al mismo tiempo, regula en su articulo 18 el

derecho de acceso del paciente a su historia clinica y a obtener copia de los datos que figuren en
ella, asignando a los centros sanitarios la responsabilidad de regular el procedimiento que

garantice la observancia de estos derechos.
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Por ultimo, es de destacar que en lo concerniente a la conservacion de la documentacion clinica,
la Ley 41/2002 hace en su articulo 17 una referencia explicita a la LOPD y a su normativa de
desarrollo, al establecer que “son de aplicacidon las medidas técnicas de sequridad establecidas por
la legislacion reguladora de la conservacion de los ficheros que contiene datos de cardcter
personal y, en general, por La Ley Orgdnica 15/1999 de Protecciéon de Datos de Cardcter Personal”.

3. ALCANCE Y METODOLOGIA

La evaluacion del nivel de cumplimiento de la normativa de proteccién de datos personales se ha
realizado mediante el envio a los centros sanitarios incluidos en el Catalogo Nacional de
Hospitales que se encuentran bajo la competencia de esta Agencia, consistente en un
cuestionario del que se ha requerido su cumplimentacion.

A tal efecto, el 26 de marzo se envid un primer requerimiento solicitando su contestacion antes
del 31 de mayo. Con fecha 18 de junio se les reiterd a aquellos hospitales de los que no se habia
recibido contestacion, ampliando el plazo para su contestacién hasta el 31 de julio de 2010. En
esta segunda comunicacion, se advertia expresamente que en caso contrario se procederia a dar
traslado del hecho al érgano encargado de la funcién inspectora y sancionadora por posible
infraccion conforme al articulo 44.2.b) de la LOPD.

La relacién de centros hospitalarios objeto del requerimiento se ha obtenido a partir del Catalogo
de Hospitales 2009, publicado en la pagina web del Ministerio de Sanidad y Politica Social a fecha
1 de marzo de 2010. El Catdlogo Nacional de Hospitales es fruto de la colaboracién entre el
Ministerio de Sanidad y Politica Social y las Consejerias de Sanidad de las Comunidades
Auténomas, el Ministerio de Defensa, los érganos competentes de las Ciudades Autdonomas de
Ceuta y Melilla y los propios Hospitales. Su marco legal viene definido por la Ley 14/1986, de 25
de abril, General de Sanidad, que atribuye al Estado entre sus actuaciones “El Catdlogo y Registro
General de centros, servicios y establecimientos sanitarios que recogerdn las decisiones,
comunicaciones y autorizaciones de las Comunidades Auténomas, de acuerdo con sus
competencias” (Art. 40.9). Asimismo, la Ley 16/2003, de 28 de mayo, de cohesion y calidad del
Sistema Nacional de Salud establece en su articulo 53.2 que “El sistema de informacidn sanitaria
contendrd informacion sobre las prestaciones y la cartera de servicios en atencion sanitaria
publica y privada, e incorporard, como datos bdsicos, los relativos a poblacion protegida, recursos

humanos y materiales...”.

El objetivo de este Catdlogo es ofrecer informacidon basica de los hospitales existentes en el
conjunto del territorio nacional a las personas e instituciones interesadas en el conocimiento del
sector, tales como Administracion Sanitaria, estudiosos, usuarios, proveedores de servicios, etc. El
Catalogo recoge informacién de los centros sanitarios destinados a la asistencia especializada y
continuada de pacientes en régimen de internado, cuya finalidad principal es el diagndstico y/o
tratamiento de los enfermos ingresados en el mismo, asi como la atencién a pacientes de forma
ambulatoria.
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El requerimiento fue enviado a los 654 centros que se encuentran en el dmbito de competencia
de la Agencia Espaiiola de Proteccién de Datos. Por lo tanto, no han sido objeto de esta actuacidn
los centros de las Comunidades Auténomas de Madrid, Catalufia y del Pais Vasco, que se
encuentran bajo control de las Agencias de Proteccion de Datos de Madrid, Catalufia y Pais Vasco,
respectivamente.

El colectivo de centros objeto del estudio se ha circunscrito a 605, al haber sido eliminados
aquellos centros para los que se producian algunas duplicidades en el Catdlogo, o bien habian
cesado su actividad.

Una vez finalizados los plazos de requerimiento sefialados se ha recibido la contestacidon de 562
centros (92,9% del total), distribuidos por Comunidad Auténoma en la forma que se muestra en la
Tabla 1.

Centros Centros % Centros

Comunidad Auténoma requeridos | contestados | contestados

CIUDAD AUTONOMA DE CEUTA 2 2 100,00
CIUDAD AUTONOMA DE MELILLA 1 1 100,00
C.A. DE ANDALUCIA 124 119 95,97
C.A DE ARAGON 29 27 93,10
C.A. DE CANARIAS 42 35 83,33
C.A. DE CANTABRIA 9 8 88,89
C.A. DE CASTILLA Y LEON 50 49 98,00
C.A. DE CASTILLA-LA MANCHA 33 28 84,85
C.A. DE EXTREMADURA 26 24 92,31
C.A. DE GALICIA 63 53 84,13
C.A. DE LA REGION DE MURCIA 26 26 100,00
C.A. DE LA RIOJA 7 7 100,00
C.A. DE LES ILLES BALEARS 23 20 86,96
C.A. DEL PAIS VASCO 26 24 92,31
C.A. DEL PRINCIPADO DE ASTURIAS 23 23 100,00
COMUNIDAD DE MADRID 48 47 97,92
COMUNIDAD FORAL DE NAVARRA 13 13 100,00
COMUNIDAD VALENCIANA 60 56 93,33
TOTAL GENERAL 605 562 92,89

Tabla 1 Numero de centros hospitalarios requeridos por Comunidad Auténoma

En las Tablas 2 y 3 se puede observar la distribucion por Comunidad Auténoma de las
contestaciones en funcién de la titularidad publica o privada de los centros, respectivamente.
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CENTROS DE TITULARIDAD PUBLICA

Centros Centros % Centros

Comunidad Autébnoma requeridos | contestados | contestados

CIUDAD AUTONOMA DE CEUTA 1 1 100,00
CIUDAD AUTONOMA DE MELILLA 1 1 100,00
C.A. DE ANDALUCIA 67 65 97,01
C.A. DE ARAGON 19 18 94,74
C.A. DE CANARIAS 17 13 76,47
C.A. DE CANTABRIA 5 4 80,00
C.A. DE CASTILLA Y LEON 26 26 100,00
C.A. DE CASTILLA-LA MANCHA 22 19 86,36
C.A. DE EXTREMADURA 18 17 94,44
C.A. DE GALICIA 39 31 79,49
C.A. DE LA REGION DE MURCIA 10 10 100,00
C.A. DE LA RIOJA 5 5 100,00
C.A. DE LES ILLES BALEARS 11 11 100,00
C.A. DEL PAIS VASCO 0 0 0,00
C.A. DEL PRINCIPADO DE ASTURIAS 12 12 100,00
COMUNIDAD DE MADRID 0 0 0,00
COMUNIDAD FORAL DE NAVARRA 6 6 100,00
COMUNIDAD VALENCIANA 33 29 87,88
TOTAL GENERAL 292 268 91,78

Tabla 2: Numero de centros publicos requeridos por Comunidad Auténoma

CENTROS DE TITULARIDAD PRIVADA

Centros Centros % Centros

Comunidad Auténoma requeridos | contestados | contestados

CIUDAD AUTONOMA DE CEUTA 1 1 100,00
CIUDAD AUTONOMA DE MELILLA 0 0 0,00
C.A. DE ANDALUCIA 57 54 94,74
C.A. DE ARAGON 10 9 90,00
C.A. DE CANARIAS 25 22 88,00
C.A. DE CANTABRIA 4 4 100,00
C.A. DE CASTILLA Y LEON 24 23 95,83
C.A. DE CASTILLA-LA MANCHA 11 9 81,82
C.A. DE EXTREMADURA 8 7 87,50
C.A. DE GALICIA 24 22 91,67
C.A. DE LA REGION DE MURCIA 16 16 100,00
C.A. DE LARIOJA 2 2 100,00
C.A. DE LES ILLES BALEARS 12 9 75,00
C.A. DEL PAIS VASCO 26 24 92,31
C.A. DEL PRINCIPADO DE ASTURIAS 11 11 100,00
COMUNIDAD DE MADRID 48 47 97,92
COMUNIDAD FORAL DE NAVARRA 7 7 100,00
COMUNIDAD VALENCIANA 27 27 100,00
TOTAL GENERAL 313 294 93,93

Tabla 3: Nimero de centros privados requeridos por Comunidad Auténoma

Mediante la cumplimentacidn del Informe de cumplimiento de la LOPD en Hospitales |los centros
sanitarios requeridos han notificado su situacion respecto a los siguientes aspectos:

e Inscripcion de ficheros en el Registro General de Proteccion de Datos
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e Deber de informaciéon al interesado y atencidon al ejercicio de derechos de acceso,
rectificacion, cancelacion y oposicion (ARCO)

e Contratacidn de servicios de tratamiento de datos personales®

e Medidas de seguridad y, especificamente sobre el documento de seguridad; funciones y
obligaciones del personal; control y registro de acceso; comunicacion de datos; gestion de
incidencias; gestién de soportes y documentos; copias de respaldo y recuperacién; y
documentacién en papel.

e Auditoria de medidas de seguridad

4. RESULTADOS GLOBALES

El andlisis de resultados que se detalla en los siguientes apartados del documento se refiere a la
muestra de centros que han remitido una contestacion valida.

4.1 INSCRIPCION DE FICHEROS EN EL RGPD

El nivel de cumplimiento de la LOPD declarado por los centros hospitalarios en materia de
inscripcion de ficheros es el siguiente:

e El 94,4% ha inscrito los ficheros de datos personales en el RGPD, y un 88,3% mantiene
estas inscripciones actualizadas.

e El 83,8% de los centros de titularidad publica ha publicado la disposicion general de
creacion de ficheros en el diario oficial correspondiente.

e E190,7% de los centros tiene inscrito el fichero de Historias Clinicas de Pacientes.

e Un 39,75% de los centros ha inscrito ficheros con la finalidad de Investigacion Clinica, un
86,9% con la de Gestidn Sanitaria, y un 89,9% ha inscrito ficheros relacionados con la
gestioén interna del centro (recursos humanos, proveedores, etc.)

e Un 71,9% ha inscrito ficheros con finalidades distintas a las indicadas anteriormente.
e EI55% de los centros han implantado la Historia Clinica Electrdnica.

Los datos referidos al porcentaje de centros que tienen inscritos sus ficheros de datos de caracter
personal han sido contrastados por esta Agencia, verificdndose su adecuacidn con la informacion
presente en el Registro General de Proteccién de Datos.

L En relacién con el art. 12 de la LOPD
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4.2 DEBER DE INFORMACION AL INTERESADO Y ATENCION AL EJERCICIO DE DERECHOS
ARCO

e En los formularios de recogida de datos de los pacientes, un 24,3% de los centros no ha
incluido una clausula informativa conforme a lo establecido en el articulo 5 de la LOPD.
Asimismo, en un 36,6% de los centros esta cldusula no estd adaptada en cada formulario
en funcidn del fichero en el que se van a incluir los datos y/o finalidad para la que van a
ser utilizados.

e Un 72,5% de los centros cuentan con carteles informativos sobre el derecho de proteccidon
de datos personales a disposicion de los pacientes y usuarios del centro.

e EI90,7% de los centros disponen de procedimientos para el ejercicio de los derechos de
acceso, rectificacién, cancelacion y oposicién por parte de las personas que lo solicitan. En
el 84,9% de los casos, la atencion de estos derechos se encuentra centralizada en una
Unidad del Centro Hospitalario.

e En el 70,5% de los centros, cuando se ejerce el derecho de reserva de las anotaciones
subjetivas que constan en la Historia Clinica, la decisidn sobre los datos que se facilitan es
tomada por el profesional sanitario.

4.3 CONTRATACION DE SERVICIOS DE TRATAMIENTO DE DATOS PERSONALES

La contratacion o externalizaciéon de servicios de tratamiento de datos estd ampliamente
extendida en los Centros Hospitalarios (por ejemplo, para la realizacién de analisis clinicos u otras
pruebas médicas, o para el almacenamiento de las historias clinicas), habiendo optado un 86% de
ellos por este modelo de gestion. El 98,5% de los centros que han contratado este tipo de
servicios han incluido las garantias de proteccidon de datos previstas en el articulo 12 de la LOPD
en el contrato de prestacion de servicios.

Es relevante que sélo un 39,1% de los centros que han contestado declaran que emplean
procedimientos de disociacién de los datos de caracter personal.

Por otra parte, en el 84,5% de los centros se informa al personal de limpieza sobre la necesidad de
garantizar la confidencialidad de los datos (por ejemplo, en la recogida de la basura).

4.4 MEDIDAS DE SEGURIDAD

En relacion con las medidas de seguridad de los datos de caracter personal, el nivel de
cumplimiento de la normativa es el siguiente:
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Documento de seguridad

e Un 90,8% de los centros disponen de documento de seguridad; aunque sélo el 82,7% lo
revisa periddicamente y mantiene actualizado.

Medidas basicas

En términos generales, el nivel de cumplimiento de las medidas de seguridad de nivel basico
podria considerarse éptimo:

e En el 95,5% de los centros se encuentran definidas las funciones y obligaciones del
personal. En particular, en el 94,4% de los centros sanitarios el personal esta informado
de su obligacién de custodiar la documentacion cuando ésta no se encuentra archivada en
los dispositivos de almacenamiento por estar en revision o tramitacion. Asimismo, en el
79,7% de los hospitales se realizan actividades de formacién del personal sobre
proteccién de datos.

e El 88% de los hospitales dispone de procedimientos de notificacién y gestién de
incidencias que afecten a los datos de caracter personal.

e En el 96,8% de los centros hospitalarios se encuentra limitado el acceso a los datos, de
forma que los usuarios no puedan acceder a datos o recursos distintos de los autorizados.
El porcentaje de aquellos que ademas mantienen actualizada la relacién de usuarios que
tienen acceso autorizado a los datos personales es ligeramente inferior, alcanzando el
93,2% de los casos. Por otra parte, en el 88,4% de los centros el personal de gestién y
control sanitario tiene limitado el acceso a las Historias Clinicas de los pacientes.

e La mayoria de centros sanitarios (94,8%) han implantado medidas técnicas que impiden el
acceso de terceros no autorizados o la difusién de datos de caracter personal de los
ficheros del centro sanitario (limitacién de la descarga de programas de intercambio de
archivos, cortafuegos, etc.)

e Sin embargo, es menor, sélo en el 81,1% de centros las salidas de soportes y documentos
gue contienen datos de caracter personal se encuentran debidamente autorizadas,
mientras que en el 78,6% se han adoptado medidas para evitar la sustraccién, pérdida o
acceso indebido a la documentacién durante su transporte (ej. traslado de las historias
clinicas).

e La identificacion de los usuarios mediante una clave de acceso y una contrasefia esta
implantada en el 96,9% de los hospitales.

e El 96,6% de los hospitales ha definido procedimientos de copias de respaldo y de
recuperacion de los datos.
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e Unicamente el 45% de los centros auditan que el personal autorizado ha utilizado los
datos para la finalidad que justificd el acceso.

Medidas de nivel alto

e En el 88,7% de los centros hospitalarios las medidas previstas en el documento de
seguridad son las correspondientes al nivel alto, que son las aplicables para los datos
relativos a la salud de las personas.

e Sin embargo, la implantacién de algunas de las medidas de seguridad exigidas en el
RLOPD para los datos de nivel alto es inferior al porcentaje que declara haberlas previsto
en el documento de seguridad. Asi, el porcentaje de hospitales que dispone de un registro
de accesos a toda la informacidn es del 74,6%, mientras que el nivel de hospitales en los
gue se guarda la informacidn exigida por el RLOPD de cada acceso realizado a los datos
(identificacion del usuario, fecha y hora del acceso, fichero accedidos, tipo de acceso e
indicacion de acceso autorizado o denegado) es ligeramente inferior, alcanzando el
70,5%. Es resenable igualmente el hecho de que un 31% de los centros no almacena el
registro de acceso durante el periodo minimo preceptivo de dos afios.

Ficheros manuales

e Un 22,1% de los centros no cuentan con dispositivos de almacenamiento de historias
clinicas dotados de mecanismos que obstaculicen su apertura (p.ej. archivadores con
cerradura).

e En el 96,6% de los hospitales, los locales en los que se encuentran los dispositivos de
almacenamiento se encuentran cerrados cuando no hay personal de la organizacién a su
cargo.

e EI96% de los centros disponen de medios de destruccion y desecho de la informacién que
garantizan la confidencialidad de la informacion e imposibilitan su acceso a terceros no
autorizados.

4.5 AUDITORIA DE MEDIDAS DE SEGURIDAD

La realizacion de la auditoria bienal de seguridad del fichero de Historias Clinicas es uno de los
aspectos en los que se observa un menor nivel de cumplimiento de la normativa de proteccion
de datos, ya que en un 32,5% de centros esta actuacion no se lleva a cabo. En un 85,6% de los
centros que realizan la auditoria, se han detectado en ella deficiencias de seguridad.

Un 22,5% de los hospitales han realizado la ultima auditoria en 2010, un 30,8% en 2009, un
10% en 2008 y un 7,4% en 2006 o afios anteriores. Un 29,3% de los centros no aporta
informacion sobre la fecha de la ultima auditoria de seguridad realizada.

www.agpd.es Pagina 10



AGENCIA
ESPANOLA DE
PROTECCION iE
DE DATOS Informe de cumplimiento de la LOPD en Hospitales

Por otra parte, es de destacar que la gran mayoria de centros hospitalarios (82%) optan de
manera total o parcial por un auditor externo para la realizacidn de la auditoria de seguridad.

5. RESULTADOS POR TITULARIDAD DEL CENTRO HOSPITALARIO

Los resultados del requerimiento informativo remitido por la AEPD a los centros hospitalarios
indican en general un mayor nivel de cumplimiento de la normativa de proteccidn de datos en
los centros privados. Las mayores diferencias se observan en los siguientes apartados:

e En materia de inscripcién de ficheros, un 99% de los centros privados han cumplido
con este requisito normativo, frente al 89% de los centros publicos. La diferencia
aumenta cuando se requiere sobre el mantenimiento y actualizacion de la inscripcion,
qgue se lleva a cabo en el 96% de los hospitales privados frente a un 80% de los
publicos.

e En el caso de centros publicos, el porcentaje de hospitales que ha publicado Ia
disposicion general de creacion del fichero en el diario oficial correspondiente es
ligeramente inferior al de hospitales que han inscrito sus ficheros en el RGPD: 83,8%
frente a 89,1% respectivamente. Esta pequefia diferencia obedece al hecho de que
algunos hospitales no han modificado la primera inscripcidn realizada de manera
centralizada por el Ministerio de Sanidad y Consumo en 1994 como consecuencia de la
entrada en vigor de la Ley Organica 5/1992, de 29 de octubre, de Tratamiento
Automatizado de los Datos de caracter personal (LORTAD), antes de realizar las
transferencias de sanidad a la mayoria de comunidades auténomas. Si bien
posteriormente la Agencia ha modificado de oficio el responsable del fichero, en un
numero reducido de casos no se ha realizado una nueva publicacion del fichero en el
diario oficial correspondiente por parte del hospital o del centro gestor competente de
la Comunidad Auténoma.

e Mientras que el 94,5% de los centros privados han incluido en los formularios de
recogida de datos una cldusula informativa conforme al articulo 5 de la LOPD y el 80%
de ellos dispone de carteles informativos sobre el derecho de proteccion de datos
personales a disposicidn de los usuarios, estos porcentajes descienden al 55% y al 64%
respectivamente en el caso de los centros publicos.

e En relacién con el ejercicio de los derechos de acceso, rectificacion, cancelacién y
oposicidn, el 96% de los centros privados cuentan con procedimientos para su
atencidn efectiva, frente al 84% de los centros publicos.

e Un 98% de los centros privados y un 83% de los centros publicos han elaborado el
Documento de Seguridad previsto en el reglamento de la LOPD.
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e En el caso de los hospitales privados el 85,6% mantiene un registro de todos los
accesos a la informacién, aunque solamente el 79% almacena este registro por un
periodo minimo de dos afios, y el 65% audita que los accesos han sido realizados por
personal autorizado que los ha utilizado para la finalidad que justificd su acceso.

e Por otra parte, el 62,6% de los hospitales publicos dispone de este registro de accesos,
el 58% lo mantiene por un periodo minimo de dos afios y en el 25% de los casos se
auditan estos accesos.

e El 95% de los centros hospitalarios privados cuentan con un procedimiento para la
notificacidn y gestidn de las incidencias de seguridad, frente al 80,4% de los centros de
titularidad publica.

e En el 89,4% de los hospitales privados los dispositivos de almacenamiento de las
historias clinicas cuentan con mecanismos que obstaculizan su apertura (por ejemplo,
archivadores con cerradura), descendiendo este porcentaje al 65,3% en el caso de los
publicos.

e El 86% de los hospitales privados han adoptado medidas para evitar la sustraccion,
pérdida o acceso indebido a la documentacion durante su transporte (ej. traslado de
las historias clinicas), frente al 70% de los hospitales publicos.

e En el 94% de los centros privados se ha informado al personal de limpieza sobre la
necesidad de garantizar la confidencialidad de los datos (por ejemplo, en la recogida
de la basura), mientras que este porcentaje es del 74% en el caso de centros publicos.

e Una de las mayores diferencias se produce en la realizacién de la auditoria bienal de
seguridad del fichero de historias clinicas, requisito que es cumplido por el 88% de los
hospitales privados frente a un 44% de los publicos.

Por el contrario, se observa una mayor implantacién de la Historia Clinica Electrdnica en los
centros publicos, con un porcentaje del 66,8% frente al 44,3% de los privados.

Es importante asimismo destacar que la contratacion o externalizacidn del tratamiento de los
datos esta ampliamente implantada tanto en los centros publicos (83,4%) como en los
privados (88,3%). En ambos casos, no obstante, el porcentaje de centros en los que se aplican
procedimientos de disociacidn de los datos personales en los servicios externalizados es bajo
(44% en centros publicos y 35% en centros privados).

6. RESULTADOS POR COMUNIDADES AUTONOMAS

www.agpd.es Pagina 12



AGENCIA
ESPANOLA DE
PROTECCION iE
DE DATOS Informe de cumplimiento de la LOPD en Hospitales

Con caracter general, se observa un alto nivel de cumplimiento de la normativa de proteccion
de datos en las comunidades autonomas de La Rioja y Murcia. En el resto de comunidades el
comportamiento varia segun el concepto analizado:

e Los centros hospitalarios de las CCAA de Aragdn (66,67%) y Cantabria (75%) son los
gue presentan un menor porcentaje de inscripcion de ficheros de datos personales en
el RGPD. En el resto de comunidades, el promedio de inscripcion supera el 87% de
centros hospitalarios. Estas mismas comunidades son la que cuentan asimismo con un
menor porcentaje de hospitales en los que dicha inscripcién se mantiene actualizada:
en Aragén es sélo un 41% y un 50% en Cantabria. En ambos pardmetros, los
indicadores estan penalizados por el bajo nivel de cumplimiento en los centros
sanitarios de titularidad publica.

e Destaca el bajo nivel de cumplimiento del requisito de publicacion de la disposicién de
creacién de ficheros de hospitales de titularidad publica en boletin o diario oficial
correspondiente, en las CCAA de Cantabria (25%), Aragon (50%), Canarias (54,5%) vy
Asturias (58,3%).

e la inclusidén de la cldusula informativa conforme al articulo 5 de la LOPD en los
formularios de recogida de datos de los pacientes es particularmente baja en los
hospitales publicos de Aragdn (5%), Castilla y Ledn (23%), Asturias (25%), Canarias
(27%) y Galicia (32%).

e La disponibilidad de procedimientos para el ejercicio de los derechos de acceso,
rectificacion, cancelacién y oposicidon supera el 75% de los hospitales en todas las
CCAA, a excepcion de los centros publicos de las comunidades de Cantabria (50%),
Valenciana (62%), Canarias (64%) y Asturias (67%), que se sitlan por debajo de ese
umbral.

e La contratacioén de actividades relacionadas con el tratamiento de datos es mayoritaria
en los hospitales de todas las CCAA, a excepcion de los centros publicos de
Extremadura (50%) y Cantabria (53%) en los cuales esta alternativa de gestién estd
equilibrada con la gestion 100% interna de los tratamientos de datos.

e Aunque en promedio mas del 90% de hospitales cuentan con el documento de
seguridad preceptivo segun el RLOPD, un 45% de los centros publicos de Canarias y
49% de los de la Comunidad Valenciana no disponen de él.

e En el 55% de los centros publicos de Canarias y en el 45% de los de la Comunidad
Valenciana las medidas de seguridad aplicadas a los datos de caracter personal no se
corresponden con las de nivel alto segln el RLOPD.
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e El registro de todos los accesos a la informacién es particularmente bajo en los
hospitales publicos de Extremadura (17,6%), Baleares (27,3%), Aragéon (38,9%) vy
Andalucia (40%).

e Por otra parte, el 55% de los centros publicos de Baleares y Comunidad Valenciana no
cuentan con procedimientos para la notificacion y gestién de incidencias de seguridad,
valor sensiblemente superior al registrado en el conjunto de hospitales de titularidad
publica (20%).

e La disponibilidad de dispositivos de almacenamiento de documentos (historias clinicas)
gue cuenten con mecanismos que obstaculicen su apertura (p.ej. archivadores con
cerradura) es particularmente baja en los centros hospitalarios publicos de Cantabria
(25%), Galicia (35,5%) y Comunidad Valenciana (48%).

e El nivel de realizacion de la auditoria bienal de seguridad en los hospitales publicos es
muy dispar segun la Comunidad Auténoma de que se trate. Asi, es particularmente
bajo en las comunidades de Castilla y Ledén (7,7%), Asturias (8,3%), Comunidad
Valenciana (10,3%), Aragon (16,7%), Canarias (18%) y Cantabria (25%). Por el
contrario, es elevado en La Rioja (100%), Galicia (96,8%), Castilla La Mancha (84,2%),
Extremadura (82,3%) y Murcia (80%).

7. CONCLUSIONES

El informe de cumplimiento de la normativa de proteccion de datos ha sido contestado por el
92% de los centros hospitalarios requeridos. En el caso del 8% restante, se ha dado traslado al
6rgano encargado de la funcién inspectora y sancionadora dado que podria incurrirse en una
infraccion conforme al articulo 44.2.b) de la LOPD.

En relacién con la muestra de hospitales que han contestado al requerimiento, son de destacar
las siguientes conclusiones:

e El cumplimiento de la normativa es alto en el conjunto de centros privados,
alcanzandose niveles elevados en la mayoria de conceptos clave analizados: inscripcién
de ficheros (99%), inclusion de cldusulas informativas en los formularios de recogida de
datos (94,5%), disponibilidad de procedimientos para atender el ejercicio de los
derechos ARCO (97%) y, en general, en la implantacidon de medidas de seguridad y su
auditoria periddica.

e En promedio, y con excepcion de las comunidades de La Rioja y Murcia, el nivel de
cumplimiento en los centros publicos es menor que en los centros privados. Las
mayores diferencias con éstos se dan en la inclusidon de cldusulas informativas en los
formularios de recogida de datos (55% frente a 94,5%) y en la realizaciéon de la
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auditoria bienal de seguridad (45% frente a 88%). Ademas de las sefialadas, las areas
de mejora mas importantes son la instalacién de carteles informativos sobre el
derecho a la proteccién datos, la revisién periddica del documento de seguridad, el
registro de todos los accesos a la informacién, el archivo de las historias clinicas en
dispositivos dotados de mecanismos que obstaculicen su apertura, asi como la
adopcion de medidas para evitar la sustraccién, pérdida o acceso indebido a la
documentacién durante su transporte. Es importante asimismo destacar que en el
caso de los hospitales de titularidad publica, los indicadores varian significativamente
segun el aspecto y comunidad auténoma de que se trate.

e La mayoria de hospitales (86%) han contratado actividades de tratamiento de datos
personales. En la practica totalidad de estos casos se ha incluido en el contrato de
prestacion de servicios la clausula informativa prevista en el articulo 12 de la LOPD. Sin
embargo, el porcentaje de centros que en este escenario aplican procedimientos de
disociacién de los datos de cardcter personal es todavia bajo (34%).

e La implantacidon de la Historia Clinica Electrénica alcanza al 55% de los hospitales
requeridos, siendo mayor en los centros publicos que en los privados (67% frente a
44%).

8. RECOMENDACIONES

A la luz de los resultados anteriormente expuestos, y sin perjuicio del necesario cumplimiento
de todas las obligaciones previstas en la normativa de proteccién de datos de caracter
personal, es necesario hacer especial hincapié en los siguientes aspectos de la misma:

e Mantener actualizada la inscripcion de los ficheros de datos de caracter personal.

e En el caso de ficheros de titularidad publica, tener publicada en el diario oficial
correspondiente y actualizada la pertinente disposicion general de adecuacién a la
LOPD vy al RLOPD

e Incluir en los impresos y formularios de recogida de datos de los pacientes y usuarios
cladusulas informativas respecto al tratamiento de datos personales, conforme al
articulo 5 de la LOPD, y adaptarlas en cada formulario en funcién del fichero en el que
se van a incluir los datos y/o finalidad para la que van a ser utilizados (asistencia
sanitaria, epidemiologia, investigacion, docencia, evaluacion de la calidad asistencial,
etc.)

e Colocar carteles informativos sobre el derecho a la proteccién de datos personales de
los usuarios del centro, que sean facilmente visibles por éstos.

e Informar al personal de limpieza sobre la necesidad de garantizar la confidencialidad
de los datos (por ejemplo, en la recogida de la basura)
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e Es recomendable aplicar procedimientos de disociacidn de los datos de cardcter
personal en los tratamientos de datos que hayan sido externalizados.

e Registrar todos los accesos realizados a los historiales clinicos, almacenando la
informacién de cada uno de ellos prevista en el Reglamento de desarrollo de la LOPD
durante un periodo no inferior a dos afios.

e Realizar auditorias para verificar si el personal autorizado utiliza los datos para la
finalidad que justificé el acceso.

e Almacenar los archivos fisicos de historias clinicas en areas en las que el acceso esté
protegido con puertas de acceso dotadas de sistemas de apertura mediante llave o
dispositivo equivalente. Asimismo, y en el interior de estas areas, almacenar los
expedientes clinicos en archivadores que dispongan de mecanismos que obstaculicen
Su apertura.

e Custodiar la documentacion clinica de pacientes cuando ésta no se encuentre
archivada en los dispositivos de almacenamiento indicados en el punto anterior por
encontrarse en proceso de revisién o consulta, impidiendo que pueda ser accedida por
personas no autorizadas.

e Adoptar medidas para evitar la sustraccién, pérdida o acceso indebido a la
documentacién durante su transporte (ej. traslado de las historias clinicas).

e Realizar la auditoria bienal de seguridad del fichero de historias clinicas y de otros que
puedan contener datos relativos a la salud de las personas, adoptando medidas
correctoras para subsanar las deficiencias encontradas.
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9. ANEXO: RESULTADOS GENERALES DEL INFORME POR TITULARIDAD

Informe de cumplimiento de la LOPD en Hospitales. Resultados

¢Se han inscrito los ficheros del Centro Hospitalario en el RGPD?
¢Lainscripcion se mantiene actualizada?

En el caso de los ficheros de titularidad publica, ése ha publicado la disposicion general de
creacidn de los ficheros en el diario oficial correspondiente?

Entre las finalidades de los ficheros inscritos en el RGPD, ése encuentra la de gestion de Historias
Clinicas para asistencia sanitaria?

¢Se ha inscrito un fichero con la finalidad de Investigacién Clinica?

¢Se ha inscrito un fichero con la finalidad de Gestidn Sanitaria?

¢Se han inscrito los ficheros de Gestidn interna del Centro (Recursos humanos, proveedores, etc)?

éSe han inscrito ficheros con finalidades diferentes de las sefialadas en las cuestiones
precedentes?
¢En ese Centro se ha implementado la Historia Clinica Electrénica?

En los formularios de recogida de datos de los pacientes y usuarios del Centro, ¢ése ha incluido
una clausula informativa conforme a lo establecido en el art. 5 de la LOPD?

¢éLa clausula informativa esta adaptada en cada formulario en funcidn del fichero en el que se van
a incluir los datos y/o finalidad para la que van a ser utilizados (asistencia sanitaria, epidemiologia,
investigacion, docencia, evaluacion de la calidad asistencial ....)?

¢Disponen de carteles informativos sobre el derecho de protecciéon de datos personales a
disposicion de los pacientes y usuarios del centro?

¢Disponen de procedimientos para atender a las personas que solicitan el ejercicio del derecho de
acceso, rectificacion, cancelacion y oposicion?

¢La atencidn de estos derechos se encuentra centralizada en una Unidad del Centro Hospitalario?
Si se ejerce el derecho a la reserva de las anotaciones subjetivas que constan en la Historia Clinica,
¢la decision sobre los datos que se facilitan, la toma el profesional sanitario?

El Centro Hospitalario, ¢tiene contratada/externalizada la prestacion de servicios de tratamiento
de datos personales (custodia de historias clinicas, destruccién de documentos, mantenimiento
informatico, pruebas analiticas, monitorizacién de ensayos clinicos, ...)?

En los contratos de prestacidn de servicios, ése incluye la cldusula de proteccion de datos prevista
en el art. 12 de la LOPD?

En los servicios externalizados, ése aplican procedimientos de disociacién de los datos de caracter
personal?

¢Se informa al personal de limpieza sobre la necesidad de garantizar la confidencialidad de los
datos (por ejemplo, en la recogida de la basura)?

¢Disponen del documento de seguridad previsto en el RLOPD?

¢Se revisa periédicamente el documento de seguridad y, en su caso, se actualiza?

Las medidas previstas en el documento de seguridad, écorresponden a las definidas para el nivel
alto en el RLOPD?

¢Disponen de medidas técnicas que impidan el acceso de terceros no autorizados o la difusion de
datos de caracter personal de los ficheros del centro sanitario (limitacion de la descarga de
programas de intercambio de archivos, cortafuegos ...)?

éSe encuentran definidas las funciones y obligaciones del personal?
¢El personal conoce sus obligaciones y las normas que tiene que aplicar?
¢Se realizan actividades de formacion del personal sobre proteccion de datos?

El personal que realiza las funciones de facturacion y gestidn y control sanitario, étiene limitado el
acceso a la Historia Clinica?

Centros
publicos

89,43
80,00
83,02

86,04
55,09
83,40

85,66
70,94

66,79

55,09

42,64

64,15

83,77

76,60
76,23

83,40

81,51

36,60

73,96

83,02

70,19

81,89

93,21

92,45

93,21

74,72
92,45

Centros
privados

98,97
95,88
0,00

94,85
25,77
90,03

93,81
72,85

44,33

94,50

82,82

80,07

96,91

92,44
65,29

88,32

87,63

30,93

94,16

97,94

94,16

94,85

96,22

98,28

98,97

84,19
84,88

TOTAL

94,42
88,31
39,57

90,65
39,75
86,87

89,93
71,94

55,04

75,72

63,67

72,48

90,65

84,89
70,50

85,97

84,71

33,63

84,53

90,83

82,73

88,67

94,78

95,50

96,22

79,68
88,49
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¢Se encuentra limitado el acceso a los datos y recursos de todo el personal (se impide que los
usuarios puedan acceder a datos o recursos distintos de los autorizados)?

¢Se mantiene actualizada una relacién de los usuarios que tienen acceso autorizado a los datos
personales?
¢Los usuarios se identifican mediante una clave de acceso y una contrasefia?

¢Se dispone de un registro de todos los accesos a la informacién?

En el citado registro, ése guardan los datos relativos a la identificacion del usuario, la fecha y hora
en que se realizd, el fichero accedido, el tipo de acceso y si se ha autorizado o denegado?

En el citado registro, y en el caso de que el acceso haya sido autorizado, ¢se guarda la informacion
que permite identificar el registro accedido?

¢Se audita si el personal autorizado utiliza los datos para la finalidad que justificé el acceso?

La informacidn del citado registro, ése mantiene por un periodo minimo de 2 afios?

¢éSe realizan cesiones o comunicaciones de datos?

¢Existe un procedimiento de notificacion y gestion de las incidencias de seguridad?

La salida de soportes y documentos fuera del Centro Hospitalario, ése encuentran autorizadas?

El procedimiento de realizacidn de copias de respaldo y recuperacion de los datos, ése encuentra
definido?

Los dispositivos de almacenamiento de los documentos (historias clinicas), édisponen de
mecanismos que obstaculizan su apertura (p.e. archivadores con cerradura)?

Los locales en los que se encuentran los dispositivos de almacenamiento, ése encuentran
cerrados cuando no hay personal de la organizacién a su cargo?

¢Se han adoptado medidas para evitar la sustraccién, pérdida o acceso indebido a Ia
documentacidn durante su transporte (ej. traslado de las historias clinicas)?

¢El personal, esta informado de su obligacidon de custodiar la documentacién cuando ésta no se
encuentra archivada en los dispositivos de almacenamiento por estar en revision o tramitacion?

¢Disponen de medios de destruccion y desecho de la informacién que garanticen la
confidencialidad de la informacidn e imposibiliten su acceso a terceros no autorizados?

¢Se ha realizado la auditoria bienal de seguridad del Fichero de Historias Clinicas?

¢Elinforme de auditoria indica que se han encontrado deficiencias en la seguridad?

¢La auditoria ha sido realizada por un auditor externo?

¢La auditoria ha sido realizada por un auditor interno?

En el caso de que la auditoria haya sido realizada por un auditor interno, ése ha realizado con

garantias de independencia?

En su caso, ¢se han adoptado las medidas correctoras relativas a las posibles deficiencias?

94,72

89,81

96,23
62,64

58,11

59,25

24,91
58,11
80,00
80,38
76,98
95,09

65,28

94,34

70,19

90,94

92,83

44,74

42,86

34,59

18,05

18,80

40,98

98,63

96,22

97,59
85,57

81,79

76,98

64,95
79,04
79,04
94,85
84,88
97,94

89,35

98,63

86,25

97,59

98,97

88,32

71,48

74,23

17,87

19,59

78,69

96,76

93,17

96,94
74,64

70,50

68,53

45,86
69,06
79,50
87,95
81,12
96,58

77,88

96,58

78,60

94,42

96,04

67,50

57,81

55,30

17,95

19,21

60,68
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