AGENCIA
ESPANOLA DE
PROTECCION k
DE DATOS Gabinete Juridico

La consulta plantea la conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE (en adelante RGPD), de los sistemas de captacion y
grabacién de videocamaras instaladas en el exterior de vehiculos o cascos de
proteccion de vehiculos, para dejar constancia de las actividades de los
vehiculos. Se plantea por tanto la legalidad de un sistema de videovigilancia en
el que la finalidad genérica estaria constituida por la obtencion de una prueba
para denunciar la posible infraccidon de las normas de trafico. La finalidad a que
se destina el sistema propuesto es esencial para determinar su legitimidad y
condiciones de uso, como posteriormente se indicara, por lo que ante la
generalidad de los términos de la consulta la respuesta habra de ser igualmente
generica.

En primer lugar, los sistemas de videovigilancia suponen un tratamiento de
datos de caracter personal. De conformidad con los articulos 1.1 y 1.2 del
RGPD, la normativa que nos ocupa tiene por objeto la proteccion de los datos
de caracter personal como derecho fundamental, definiéndose el concepto de
datos personales en el art. 4 apartado 1) del RGPD define con una gran
amplitud:

1) «datos personales»: toda informacion sobre una persona fisica identificada
o identificable («el interesado»); se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse, directa o indirectamente, en
particular mediante un identificador, como por ejemplo un nombre, un numero
de identificacion, datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiologica, genética, psiquica,
economica, cultural o social de dicha persona,

En consecuencia, la imagen es un dato personal, al igual que lo sera cualquier
informacion que permita determinar, directa o indirectamente, su identidad,
como por ejemplo, una matricula de vehiculo, una direccién IP, etc. y asi lo ha
considerado en reiteradas ocasiones esta AEPD.

Por su parte, el articulo 4 del RGPD define en su apartado 2) el tratamiento
como cualquier operacién o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion,
conservacion, adaptacion o modificacién, extraccion, consulta, utilizacion,
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comunicacién por transmision, difusion o cualquier otra forma de habilitacion de
acceso, cotejo o interconexion, limitacion, supresién o destruccion.

De acuerdo con esta definicidén de tratamiento de datos personales, la captacion
y en su caso grabacidon de imagenes de las personas constituye un tratamiento
de datos personales incluido en el ambito de aplicacion de la normativa citada.

Todo tratamiento de datos personales ha de estar legitimado por alguna de las
causas del art. 6 del RGPD, entre las que se incluye en su apartado f), que el
tratamiento es necesario para la satisfaccion de intereses legitimos perseguidos
por el responsable del tratamiento o por un tercero, siempre que sobre dichos
intereses no prevalezcan los intereses o los derechos vy libertades
fundamentales del interesado que requieran la proteccion de datos personales,
en particular cuando el interesado sea un nifio.

Por tanto, para determinar si procederia la aplicacion del citado precepto habra
de aplicarse la regla de ponderacién prevista en el mismo; es decir, sera
necesario valorar si en el supuesto concreto objeto de analisis existe un interés
legitimo perseguido por el responsable del tratamiento o por el tercero o
terceros a los que se comuniquen los datos que prevalezca sobre el interés o
los derechos vy libertades fundamentales del interesado o si, por el contrario,
dichos derechos fundamentales o intereses de los interesados a los que se
refiera el tratamiento de los datos han de prevalecer sobre el interés legitimo
en que el responsable pretende fundamentar el tratamiento de datos de
caracter personal.

En el presente caso, el interés legitimo invocado parece referirse especialmente
al derecho fundamental a la tutela judicial efectiva (art. 24 CE), en la medida
en que las imagenes grabadas Unicamente se utilizaran para la obtencién de
pruebas con la finalidad de determinar las responsabilidades asociadas a la
produccién de un evento, es decir, obtener fotografias o grabaciones de
imagenes “como pruebas para denunciar infracciones a las normas de trafico”.

El alcance del derecho a la tutela judicial en relacién con la prueba ha sido
abordado, entre otras, en la STC 212/2013, de 16 de diciembre, en la que se
hace referencia, citando la STC 88/2014, de 28 de mayo a “las intimas
relaciones del derecho a la prueba con otros derechos garantizados en el art.
24 CE. Concretamente, en nuestra doctrina constitucional hemos hecho
hincapié en la conexidn de este especifico derecho constitucional con el derecho
a la tutela judicial efectiva (art. 24.1 CE), cuyo alcance incluye las cuestiones
relativas a la prueba (SSTC 89/1986, de 1 de julio, FJ 2; 50/1988, de 22 de
marzo, FJ 3; 110/1995, de 4 de julio, FJ 4; 189/1996, de 25 de noviembre, FJ
3; y 221/1998, de 24 de noviembre, FJ 3), y con el derecho de defensa (art.
24.2 CE), del que es inseparable (SSTC 131/1995, de 11 de septiembre, FJ 2;
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1/1996, de 15 de enero, FJ 2; y 26/2000, de 31 de enero, FJ 2)” (STC 19/2001,
de 29 de enero, FJ 4; y, en el mismo sentido, STC 133/2003, de 30 de junio, FJ]
3)». En las resefiadas SSTC 19/2001 y 133/2003 el Tribunal Constitucional
apuntaba que “ha sido justamente esta inescindible conexidon (con los otros
derechos fundamentales mencionados, en particular el derecho a obtener una
tutela judicial efectiva), la que ha permitido afirmar que el contenido esencial
del derecho a utilizar los medios de prueba pertinentes se integra por el poder
juridico que se reconoce a quien interviene como litigante en un proceso de
provocar la actividad procesal necesaria para lograr la conviccion del érgano
judicial sobre la existencia o inexistencia de los hechos relevantes para la
decisidon del conflicto objeto del proceso (por todas, STC 37/2000, de 14 de
febrero, FJ 3)".

La relacién entre los derechos a la proteccidon de datos personales y a la tutela
judicial ha sido, asimismo, analizada en el Informe 469/2011 de 30 de
diciembre de 2011, cuando todavia no era de aplicacion el RGPD, en el que se
indica lo siguiente:

"En este punto, debe recordarse que esta Agencia ya ha tenido la ocasion de
analizar la posible concurrencia en un determinado supuesto de tratamiento de
datos de los derechos fundamentales a la proteccion de datos de cardcter
personal y a la tutela judicial efectiva del responsable del tratamiento. Asi, se
ha considerado por ejemplo que el tratamiento por un abogado de los datos de
la parte contraria de su cliente encuentra su amparo en el reconocimiento a
éste ultimo por el articulo 24.1 de la Constitucion de su derecho a la tutela
Jjudicial efectiva, lo que implica, segun el apartado 2, la defensa letrada y el uso
de los medios de prueba pertinentes para la defensa de su derecho. En este
sentido, el informe de 21 de febrero de 2001 se sefalaba lo siguiente: “"En este
caso, como se dijjo, el tratamiento por los abogados y procuradores de los datos
referidos a la contraparte de sus clientes en los litigios en que aquéllos ejerzan
la postulacion procesal trae su causa, directamente, del derecho de todos los
ciudadanos a la asistencia letrada, consagrado por el articulo 24.2 del Texto
Constitucional. En efecto, la exigibilidad del consentimiento del oponente para
el tratamiento de sus datos por el abogado o procurador supondria dejar a
disposicion de aquél el almacenamiento de la informacion necesaria para que su
cliente pueda ejercer, en plenitud, su derecho a la tutela judicial efectiva. Asi, la
falta de estos datos puede implicar, I0gicamente, una merma en la posibilidad
de aportacion por €l interesado de "los medios de prueba pertinentes para su
defensa”, vulnerandose otra de las garantias derivadas del citado derecho a la
tutela efectiva y coartandose la posibilidad de obtener el pleno
desenvolvimiento de este derecho. Por todo ello, si bien ninguna disposicion
con rango de Ley establece expresamente la posibilidad del tratamiento por
abogados y procuradores de los datos referidos al oponente de su cliente en el
seno de un determinado proceso judicial, es evidente que dicha posibilidad trae
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causa directa de una norma de rango constitucional, reguladora ademas de uno
de los derechos fundamentales y libertades publicas consagrados por /a
Qonsﬁtuc/dn, y desarrollado por las leyes reguladoras de cada uno de los
Ordenes Jurisdiccionales, en los preceptos referidos a la representacion y
defensa de las partes. Por todo ello, existe, desde nuestro punto de vista, una
habilitacion legal para el tratamiento de los datos, que trae su cobertura del
propio articulo 24 de la Constitucion y sus normas de desarrollo.”

Partiendo de estas premisas, procede, por tanto, llevar a cabo esta ponderacion
atendiendo a las circunstancias especificas del caso al que se refiere la
consulta. Para ello, deberan tenerse en cuenta, adicionalmente, las previsiones
de la Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de
videocamaras por las Fuerzas y Cuerpos de seguridad en lugares publicos. La
norma citada atribuye a las Fuerzas y Cuerpos de Seguridad la competencia
exclusiva para la instalacion de videocamaras fijas o mdviles en lugares
publicos, circunstancia que concurre en la presente consulta, al menos,
respecto de la captacion de imagenes hacia el exterior del vehiculo de
transporte.

Asi se ha reconocido en numerosas resoluciones de la Agencia, entre las que
cabe citar la del E/00223/2013 (dictada cuando todavia no era de aplicacion el
RGPD), en la que se afirma lo siguiente:

"Primeramente, respecto a la posible captacion por parte de la entidad
denunciada, a través de su sistema de videovigilancia, de imagenes de la via
publica, hay que sefnalar que para entender las especialidades derivadas del
tratamiento de las imagenes en via publica, es preciso conocer la regulacion
que sobre esta materia se contempla en el articulo 1 de la Ley Organica
4/1997, de 4 de agosto, por la que se regula la utilizacion de videocdmaras por
las Fuerzas y Cuerpos de Seguridad en lugares publicos que establece: "La
presente Ley regula la utilizacion por las Fuerzas y Cuerpos de Seguridad de
videocamaras para grabar imagenes y sonidos en lugares publicos abiertos o
cerrados, y su posterior tratamiento, a fin de contribuir a asegurar la
convivencia ciudadana, la erradicacion de la violencia y la utilizacion pacifica de
las vias y espacios publicos, asi como de prevenir la comision de delitos, faltas e
infracciones relacionados con la sequridad publica”.

Este precepto es preciso ponerlo en relacion con lo dispuesto en el articulo 3 €)
de la Ley Organica 15/1999, donde se prevé que: 'Se regirdn por sus
disposiciones especificas y por lo especialmente previsto, en su caso, por esta
Ley Orgadnica los siguientes tratamientos de datos personales: e) Los
procedentes de las imagenes y sonidos obtenidos mediante la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad, de conformidad con la
legislacion sobre la materia”.
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En virtud de todo lo expuesto, podemos destacar que la instalacion de
videocamaras en lugares publicos es competencia exclusiva de las Fuerzas y
Cuerpos de Seguridad, de ahi que la legitimacion para el tratamiento de dichas
imagenes se complete en la Ley Organica 4/1997, sefalandose en su articulo
2.2, en lo que hace mencién a su ambito de aplicacion que “Sin perjuicio de las
disposiciones especificas contenidas en la presente Ley, el tratamiento
automatizado de las imagenes y sonidos se regira por lo dispuesto en la Ley
Organica 5/1992, de 29 de octubre, de Regulaciéon del Tratamiento
Automatizados de los Datos de Caracter Personal.”

No obstante, la misma resoluciéon admite una legitimacién limitada para la
captacion de imagenes en la via publica siempre que se garantice el
cumplimiento del principio de proporcionalidad, que si bien la citada resolucion
lo vinculaba a lo establecia el articulo 4.1 y 2 de la LOPD, con el RGPD debe
entenderse a los principios de limitacion de la finalidad y minimizacién de datos
del articulo 5.

Asi, segun el principio de limitacion de la finalidad:

“Los datos personales seran recogidos con fines determinados, explicitos y
legitimos, y no seran tratados ulteriormente de manera incompatible con dichos
fines; de acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los
datos personales con fines de archivo en interés publico, fines de investigacion
cientifica e histdrica o fines estadisticos no se considerara incompatible con los
fines iniciales”.

Y respecto al de minimizacion de datos:

“Los datos personales seran adecuados, pertinentes y limitados a lo necesario
en relacion con los fines para los que son tratados”.

Ademas, debe tenerse en cuenta que sdlo se considerara admisible la
instalacion de camaras o videocamaras cuando la finalidad de vigilancia no
pueda obtenerse mediante otros medios que, sin exigir esfuerzos
desproporcionados, resulten menos intrusivos para la intimidad de las personas
y para su derecho a la proteccion de datos de caracter personal.

Y que las cdmaras y videocdmaras instaladas en espacios privados no podran
obtener imagenes de espacios publicos salvo que resulte imprescindible para la
finalidad de vigilancia que se pretende, o resulte imposible evitarlo por razén de
la ubicacién de aquéllas. En todo caso debera evitarse cualquier tratamiento de
datos innecesario para la finalidad perseguida.
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Si lo referido en parrafos anteriores esta relacionado con una finalidad, como es
la videovigilancia por razones de seguridad, distinta de la que es objeto de la
consulta; también en este caso sera preciso garantizar especificamente el
cumplimiento de los principios del RGPD citados.

A los efectos de ponderar la prevalencia o no del interés legitimo alegado, y, en
particular, la garantia de los principios del RGPD, han de valorarse las garantias
propuestas para la captacion y uso posterior de las imagenes.

Ahora bien, en el caso planteado no se indica que los sistemas utilizados
incorporen garantias de ningun tipo que pudieran ponderarse en los términos
expuestos, por lo que sin limitaciones de ningun tipo debemos concluir que no
cabe la implantacidon genérica, y sin limites, de la captacion y grabacion de
imagenes.

Como dijimos en el informe de 31 de marzo de 2011, “Sin embargo, resulta
desproporcionada y carente de legitimacidon y, en consecuencia, contraria a la
normativa de proteccidn de datos, la captacion de imagenes panoramicas de las
vias publicas. De la misma manera, resultara contraria a dicha normativa la
captacion de imagenes de lo que el consultante denomina entorno inmediato
del vehiculo, cuando exceda de los limites sefialados para ser considerada como
proporcional”.

Por si fuera de alguna utilidad, podemos referirnos al informe de esta Agencia
de 13 de abril de 2015 (tampoco era de aplicaciéon el RGPD pero puede tomarse
en consideracion) — complementado por los dos informes de 4 de agosto del
mismo afio, en sentido idéntico — en el que se planteaba la utilizacion de
camaras en el frontal de vehiculos con la finalidad de obtener pruebas para el
caso en que se produjera un siniestro de trafico.

En dicho informe se concluyé favorablemente, considerando las especificas
cautelas implantadas en el sistema en cuestion: como primer punto destacamos
que el sistema de grabacidén Unicamente se activaba en caso de producirse un
evento concreto, lo que determinaria el posible acaecimiento de un siniestro, o
bien la activacion manual, como podria plantearse en la consulta que ahora nos
ocupa al hablar de denuncias de presuntas infracciones de las normas de
trafico. Dicho informe se pronunciaba en los siguientes términos:

"La finalidad del tratamiento resulta legitima teniendo en cuenta su vinculacion
con el derecho a la tutela judicial, quedando excluido el uso de las imdgenes
para otros fines como el control laboral, asi como la grabacion del sonido en e/
interior del vehiculo que quedara desactivado en su comercializacion en Espana.
La vinculacion al derecho a la tutela judicial se concreta en el hecho de gue sdlo
se accedera a las imagenes cuando tenga lugar un evento que se identifica con
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accidentes o situaciones de peligro en el interior del vehiculo, susceptible de
generar responsabilidades en el ambito jurisdiccional.

La comercializacion del dispositivo queda limitada a medios de transporte
publicos y privados concesionarios de licencias para el transporte de personas
y/0 mercancias quedando excluida su instalacion en otro tipo de vehiculos. La
captacion de imagenes hacia el exterior gueda limitada al frontal del vehiculo y,
hacia el interior, excluye la captacion de la imagen del conductor.
Adicionalmente, las grabaciones efectuadas se cancelan progresivamente
pudiendo recuperarse solo en el caso de producirse un evento.

En tal caso la recuperacion de las grabaciones queda limitada a un periodo de
tiempo maximo de 20 segundos anteriores y posteriores al momento del
evento. El acceso a los videos grabados se restringe a personas
especificamente autorizadas con credenciales especificas y cuentas dedicadas.
En el tratamiento de las imdgenes después de producirse el evento, se
difuminaran las de las personas u otros datos como matriculas que no esten
involucradas en el mismo. El conjunto de restricciones que se han descrito
permite minimizar el tratamiento de los datos personales quedando limitado a
los datos adecuados, pertinentes y no excesivos en relacion con la finalidad
para la que se obtuvieron.

En cuanto a la conservacion de los datos, el dispositivo permite un registro
maximo de 300 eventos canceldndose automdticamente por orden de
antigiiedad una vez que se haya alcanzado dicho limite. No obstante, se prevé
un plazo temporal de conservacion de las imagenes por un periodo maximo de
tres afios, que se justifica por ser el plazo de prescripcion de las infracciones
muy graves reguladas en la LOPD. Alternativamente se contempla la posibilidad
de que dicho plazo sea el de un ano previsto en el articulo 1968 del Codigo civil
para la prescripcion de acciones.

En este punto la decision del Garante a que antes se hizo referencia vincula la
conservacion de las imagenes con los plazos de prescripcion de las acciones
legales frente a la produccion de los dafios causados como consecuencia del
evento, criterio que cumple con mayor rigor €l principio de proporcionalidad
respecto de la finalidad declarada de posibilitar la obtencion de pruebas en el
gjercicio del derecho a la tutela judicial. Lo que no obsta a la conservacion por
un plazo superior de aquellas imdgenes directamente vinculadas a una
investigacion policial o un procedimiento ya iniciados. Las medidas de seguridad
propuestas para el tratamiento de los datos son los que el articulo 81 y
concordantes del RLOP califica como de nivel medio, criterio que puede
vincularse al hecho de que, en ocasiones, las imagenes estaran relacionadas
con la comision de infracciones administrativas o penales.
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Respecto de la transparencia en el tratamiento de los datos, es decir, de la
informacion que ha de facilitarse a los interesados, la consulta describe un
abanico de opciones que se complementan entre si, e incluyen un cartel visible
en el interior del vehiculo, la incorporacion de clausulas informativas en la
documentacion dirigida a los pasajeros y en la pagina web del responsable del
tratamiento o, en su caso, de sus perfiles sociales.

A los que se afade la realizacion de una campafhia informativa por parte de los
responsables del tratamiento sobre el uso y las funcionalidades del dispositivo
previa al tratamiento de los datos a través de sus servicios de atencion al
cliente. El conjunto de opciones propuestas permitirian, por tanto, garantizar
qgue los interesados puedan obtener la informacion requerida por el articulo 5
de la LOPD.

En particular, la campana informativa a través de los servicios de atencion al
cliente coincide con la recomendacion que en idéntico sentido incluyo la
decision del Garante antes citada.

No obstante, se excluye la informacion sobre las cesiones a jueces y a la
policia estando esta ultima excluida entre las previstas en el articulo 11.2. d) de
la LOPD, por lo que deberia completarse la informacion. Sobre la informacion
para el tratamiento de datos en el exterior del vehiculo no se indica una
formula especifica, si bien cabria admitir un procedimiento simplificado anadlogo
al contemplado en la Instruccion 1/2006, de 8 de noviembre, consistente en un
pictograma o dibujo de facil comprension sobre la finalidad del tratamiento y el
responsable ante el que pueden ejercitarse los derechos ARCO.

Dicha informacion deberia completarse implantando procedimientos para poner
a disposicion de los interesados €l resto de los extremos recogidos en el articulo
5 de la LOPD. Teniendo en cuenta cuanto se acaba de indicar, aplicada la regla
de ponderacion exigida por el TIUE al objeto de la consulta, cabe concluir que
los tratamientos de datos, siempre que cumplan todas las garantias que se han
descrito, se encuentran amparadas en el articulo 7.f) dela Directiva 95/46/CE
en conexion con €l articulo 24 de la Constitucion”.
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