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La consulta plantea si las empresas de seguridad al instalar los sistemas de
seguridad, con acceso remoto a las imagenes de de sus clientes cuando salta
la alarma, requiere formalizar un contrato de encargado del tratamiento en los
términos del articulo 28 del Reglamento 2016/679 del Parlamento Europeo y
del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46
(Reglamento General de Proteccion de Datos, en adelante “RGPD”:

Respecto a los servicios que prestan las empresas de seguridad y sus
implicaciones en materia de proteccion de datos, debemos distinguir:

-Instalacion y/o mantenimiento técnico de los equipos y sistemas de
videovigilancia sin acceso a las imagenes. En este caso la empresa de
seguridad no posee la condicion de encargado de tratamiento correspondiendo
al responsable, que la contratd, la adaptacion de la instalacion a los requisitos
normativos.

-Instalacion y/o mantenimiento de los equipos y sistemas de videovigilancia con
utilizacion de los equipos o acceso a las imagenes. Unicamente en este
segundo caso, la empresa de seguridad serd considerada encargada del
tratamiento y la obligatoriedad de cumplir con las obligaciones de lo dispuesto
por el articulo 28 del RGPD.

Ej. Las empresas de seguridad que prestan servicios combinados de
central de alarmas y videovigilancia de modo que cuando se activa la alarma se
comprueban directamente las imagenes por el personal de la empresa de
seguridad.”

En definitiva, la empresa de seguridad puede prestar simplemente el
servicio de instalacion de la videocamara, teniendo el acceso a las imagenes al
presidente de la comunidad de propietarios o del garaje. Puede darse el
supuesto que ademas la empresa de seguridad se encarga de dicho
tratamiento, y por tanto pueden acceder a las imagenes tanto, el presidente
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como la empresa contratada siendo en este caso ineludible la celebracion de
un contrato de acceso a los datos por cuenta de terceros, en virtud de lo
previsto en 28.1y 28.3 del RGPD.

Asi, segun el articulo 28.1 del RGPD, cuando se vaya a realizar un
tratamiento por cuenta de un responsable del tratamiento, este elegira
Unicamente un encargado que ofrezca garantias suficientes para aplicar las
medidas técnicas y organizativas apropiadas, de manera que el tratamiento sea
conforme con los requisitos del presente Reglamento y garantice la proteccion
de los derechos del interesado.

Y de conformidad con el articulo 28.3 del RGPD:

El tratamiento por el encargado se regird por un contrato u otro acto juridico
con arreglo al Derecho de la Union o de los Estados miembros, que vincule al
encargado respecto del responsable y establezca el objeto, la duracion, la
naturaleza y la finalidad del tratamiento, el tipo de datos personales y
categorias de interesados, y las obligaciones y derechos del responsable.

Este contenido, a figurar en el contrato u acto juridico de encargado de
tratamiento, de forma resumida, seria el siguiente:

> Las instrucciones del responsable del tratamiento.

> El deber de confidencialidad.
» Las medidas de seguridad.
> El régimen de la subcontratacion.
> La forma en que el encargado asistira al responsable en el cumplimiento
de responder el ejercicio de los derechos de los afectados.
> La colaboracién en el cumplimiento de las obligaciones del responsable.
> El destino de los datos al finalizar la prestacion
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En virtud de lo expuesto, podemos concluir que resulta necesario que las
empresas de seguridad formalicen con sus clientes un contrato de encargado
del tratamiento en los términos previstos en el articulo 28 del RGPD, cuando
accedan por control remoto a las imagenes, y esto procedera, cuando los
clientes de las empresas de seguridad, sean empresas u 0rganos corporativos.

No obstante si el servicio esta instalado en el domicilio particular de una
persona, y soOlo se acceda a las imagenes cuando salte el dispositivo de la
alarma, en este caso, no se considera al particular responsable del tratamiento,
pues la instalacion del sistema en su domicilio, excluye la aplicacion del RGPD
al tratarse de un ambito personal y doméstico, por expreso mandato de su
articulo 2.2.c).

Sin embargo, la empresa de seguridad cuando instala el mencionado
sistema en el domicilio particular de su cliente, adquiere la condicion de
responsable del tratamiento de gestiébn de sistemas de videovigilancia con
acceso a las imagenes de sus clientes, cuando éstos sean personas fisicas y el
sistema de seguridad con acceso a imagenes se efectie en su domicilio
particular, dado que no resulta aplicable la excepcion anteriormente
mencionada.
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